




સંદેશ 
ગજુરાતનુું પોલીસતુંત્ર કાર્યક્ષમતા,
વહીવટ અને ગનુાખોરી નનર્ુંત્રણમાું ખબૂ
જ અગ્રેસર રહલે છે. પરુંત,ુ આધનુનક
આનવષ્કારો, જેવા કે કોમ્પ્યટુર, ઇન્‍ટરનેટ,

મોબાઈલ ફોન ની મદદથી પ્રણાલીગત
આચરવામાું આવતા ગનુાઓની

પદ્ધનતઓમાું ખબૂ જ પરરવતયનો આવેલા છે. વધમુાું, રિજજટલ પરુાવા
ને એકત્ર, નવશ્લષેણ અને પ્રસ્તતુ કરવા માટે આવશ્ર્ક જ્ઞાન અને
કૌશલ્ર્ પરુાવાનાું પરુંપરાગત સ્રોતો કરતાું ભિન્ન છે. ગજુરાત
પોલીસ સમક્ષ આ નવા પિકારો છે, જેને પહોંચી વળવા માટે આ
માગયદનશિકા પ્રસ્તતુ કરવામાું આવે છે.

સમગ્ર પોલીસતુંત્રને સાધન, સામગ્રી અને્‍ સવલતોથી
સસુજ્જ બનાવવા જેટલુું જ મહત્વ આવી માગયદનશિકાના જ્ઞાનથી
અવગત કરવાન ુછે. ઉપરોક્ત નવષર્ પર દેશમાું સ્થાનનક િાષામાું



તૈર્ાર કરેલી આ પ્રથમ નવસ્તતૃ માગયદનશિકા નન:શુંકપણે સમગ્ર 

પોલીસતુંત્રને ઉપર્ોગી નીવિશે. 

 આ પસુ્સ્તકા પ્રકાનશત કરવા બદલ ગજુરાત પોલીસ 

અકાદમી, આતુંકવાદ નવરોધી દળ, અને ક્રાઈમ બ્ાુંચ-અમદાવાદ 

શહરે ની ટીમો ને ગજુરાત પોલીસ વતી અભિનુંદન આપ ુછું. 

 આ પસુ્સ્તકાના પ્રકાશન બદલ ધનર્વાદ. 

 
 

(નશવાનુંદ ઝા) 
પોલીસ મહાનનદેશક અને 

મખુ્ર્ પોલીસ અનધકારી, 
ગજુરાત રાજ્ર્ 

  



પ્રસ્તાવના

મ્પ્યટુર અન ે ઇનટરનેટ આજે સમાજના તમામ પાસાઓને
પ્રિાનવત કરી રહ્યા છે, અન ે સ્વાિાનવક પણે ફોજદારી નર્ાર્

વ્ર્વસ્થા પણ આ આધનુનક આનવષ્કારોની્‍ અસરોથી્‍ બાકાત્‍ રહી્‍
નથી. પોલીસ અનધકારીઓ/કમયચારીઓ ને તપાસ કરનાર અમલદાર
તરીકે દૈનનક ધોરણે રિજજટલ પરુાવાઓની સમસ્ર્ાઓ નો સામનો
કરવો પિી રહ્યો છે અન ે રિજજટલ પરુાવા ની સુંવેદનશીલતા, એકત્ર
કરવાની જરટલ પ્રરક્રર્ા, અન ે કાર્દા ની ભિન્ન-ભિન્ન જોગવાઇઓના
કારણે પોલીસ અનધકારીઓ અને કમયચારીઓ તપાસમાું મશુ્કેલી
અનિુવે છે.

શ્રી નશવાનુંદ ઝા, પોલીસ મહાનનદેશક અન ેમખુ્ર્ પોલીસ
અનધકારી, ગજુરાત રાજ્ર્, દ્વારા આ પ્રશ્નનુું નનવારણ કરવાના હતેસુર
રિજજટલ પરુાવા ને સુંલગ્ન નવભિન્ન પાસાઓ નો સમાવશે કરતી
માગયદનશિકા તરૈ્ાર કરવાની્‍અપાર્ેલ સચૂના અનવર્ે ગજુરાત પોલીસ
ને આ પસુ્સ્તકા પ્રસ્તતુ છે.

આ માગયદનશિકાનો મખુ્ર્ ઉદે્દશ ઉપર્ોગકતાયને નીચનેી
બાબતો નવષે મારહતગાર કરાવવાનો છે:

i. રિજજટલ પરુાવાઓની મળૂભતૂ પ્રકૃનત
ii. ઈનફોમેશન  ટેકનોલોજી એક્ટ અને િારતીર્ પરુાવા

અનધનનર્મમાું રિજજટલ પરુાવાઓને લગતી મળૂભતૂ
કાર્દાકીર્ જોગવાઇઓ

કો 



iii. રિજજટલ ફોરેનસીકન ે લગતી આંતરરાષ્રીર્ પ્રચભલત અને
માનર્ પદ્ધનતઓ

iv. રિજજટલ પરુાવાની ઓળખ અને પ્રાથનમક પથૃક્કરણ
(Analysis)

v. રિજજટલ પરુાવાની નવશ્વસનીર્તા અને સમ્પપણૂયતા જળવાઇ
રહ ેતે રીતે િલામણ કરવામાું આવલે પ્રમાણભતૂ સુંચાલન
પ્રરક્રર્ા (SOP) અન ેતેનુું દસ્તાવેજીકરણ (Documentation)

vi. નવનવધ સ્ત્રોતોમાુંથી રિજજટલ પરુાવા એકત્ર કરવા માટેની
પ્રરક્રર્ા, જેમ કે, ઇ-મેઇલ, નવદેશ સ્સ્થત સોનશર્લ મીરિર્ા
સવયર, MLAT/LR તૈર્ાર કરવા વગરેે

vii. મોબાઇલ રિવાઈસ ફોરેનસીક
viii. ગજુરાત પોલીસના નવનવધ એકમો સાથે ઉપલબ્ધ રિજજટલ

પરુાવાઓના સુંગ્રહ માટેની સનુવધાઓ/સાધનો (Cyber

Forensic Tools) ની મારહતી
પોલીસ અનધકારી/કમયચારી દ્વારા માગયદનશિકામાું દશાયવેલ

પદ્ધનતઓનુું પાલન કેસની પરરસ્સ્થતી/આવશ્ર્કતાને આનષુુંભગક રહશે.

વધમુાું, આ માગયદનશિકા પોલીસ અનધકારીઓ/કમયચારીઓને રિજજટલ
પરુાવા બાબત ેવૈનશ્વક રીતે માનર્ અન ે દેશના કાર્દા સાથ ેસસુુંગત
પ્રરક્રર્ાઓ/પદ્ધનતઓથી અવગત કરાવવા માટે છે. આ માગયદનશિકાનો
ઉપર્ોગ કોઈપણ તપાસ કરનાર અમલદાર દ્વારા નર્ાર્ાલર્માું
પરુાવાને પ્રસ્થાનપત કરવા અથવા  ખુંિન કરવા માટે કરવાનો રહશે
નહી. રિજજટલ પરુાવા અંગે પોલીસના ઉપર્ોગ માટે સ્થાનનક િાષામાું
તૈર્ાર કરવામાું આવેલ આ માગયદનશિકા દેશિરમાું  પ્રથમ પ્રર્ાસરૂપે



 

છે, અને આ પસુ્સ્તકામાું સમર્ાુંતરે નવા પ્રકરણો ઉમરેવામાું આવશે 

અને સધુારા કરવામાું આવશે. આ્‍ પસુ્સ્તકા્‍ તૈર્ાર્‍ કરવા્‍ માટે્‍
નનમવામાું્‍આવલેી્‍સનમનત્‍ના્‍સભ્ર્ો,્‍શ્રીમતી્‍નનપનુા્‍તોરવને, શ્રી્‍
રદપાુંકર્‍ત્રીવેદી,્‍ શ્રી્‍ રહમાુંશ્ુ‍ શકુ્લા્‍અને્‍શ્રી્‍ દીપન્‍િદ્રન્‍ને્‍ હુું્‍
ધનર્વાદ્‍આપ્ુ‍છું.્‍્‍્‍ 
 મને નવશ્વાસ છે કે આ પસુ્સ્તકામાું સમાવેશ કરવામાું આવલે 

મારહતી ગજુરાત પોલીસની રિજજટલ પરુાવા સચોટ રીત ે એકત્ર 

કરવાની કુશળતા માું વધારો કરશ.ે    

 

કમલ કુમાર ઓઝા, િા.પ.ુસે. 

  





અનકુ્રમભણકા

પ્રકરણ-૧: રિજજટલ પરુાવાને સુંલગ્ન મહત્વપણૂય કાર્દાકીર્
જોગવાઇઓ

૧ રિજજટલ પરુાવા: વ્ર્ાખ્ર્ા ૨
૨ ઇલેક્રોનનક પરુાવાની ગ્રાહ્યતા ૩
૨.૧ િારતીર્ પરુાવા અનધનનર્મ કલમ ૬૫-ખ:

ઈલેક્રોનનક રૅકિયની ગ્રાહ્યતા
૫

૨.૨ કલમ ૬૫-ખ: ગ્રાહ્યતાની શરતો અને પ્રરક્રર્ા ૧૦
૨.૩ કલમ ૬૫-ખ અંતગયત સરટિરફકેટ આપવાની સત્તા

અને્‍સમાનવષ્ટ તથ્ર્ો
૧૧

૨.૪ કલમ ૬૫-ખ હઠેળનુું સરટિરફકેટ અમકુ સુંજોગોમાું
ફરજીર્ાત નથીીઃ આરોપી પાસે થી સીઝર

૧૫

૨.૫ કલમ ૬૫-ખની શરતો સર-તપાસ માું પણૂય ના કરી
શકાર્

૧૭

૨.૬ કલમ ૬૫-ખ: માત્ર ગ્રાહ્યતા પરૂત ુું ૧૮
૨.૭ સરટિરફકેટ પછીથી પણ રજૂ કરી શકાર્ ૧૮
૩ નવદેશમાું રહલે પરુાવા: મ્પયચુ્યઅુલ લીગલ

અસીસટનસ રીટી (MLAT) અન ેલેટસય
રોગેટરી(LR)

૧૯

૩.૧ ફોજદારી કાર્યરીનત સુંરહતા,૧૯૭૩ ની કલમ ૧૬૬ A

અને ૧૦૫ હઠેળ નવદેશમાું તપાસ માટે લેટસય
રોગેટરી (LR) / MLAT ઇશ્ય ુકરવાની માગયદનશિકા

૨૦

૩.૨ સક્ષમ કોટય  દ્વારા લટેસય રોગેટરી ઇશ્ય ુકર્ાય પછીની
પ્રક્રીર્ા

૨૮



અનકુ્રમભણકા

૪ િારતમાું  સ્સ્થત ઇલકે્રોનનક રૅકિય ને રજૂ કરવા
ફરજ પાિવાની રીત

૨૯

૫ ઇ-મેઇલ/એસએમએસ/ઇલેક્રોનનક સુંદેશાની
સાભબતી

૩૦

૬ દસ્તાવેજ નવશ ેનનષ્ણાુંતનો અભિપ્રાર્ ૩૨
૭ તપાસ અનધકારી દ્વારા “નપ્રઝવશેન નોટીસ” ઇશ્યુ

કરવી
૩૨

૮ ઇલેક્રોનનક પરુાવા ની ઝિતી અને જ્તી (Search

and Seizure) માટે કાર્દાકીર્ જોગવાઇઓ
૩૪

૯ પરુાવા તરીકે CDR (Call Detail Record) ૩૫
૧૦ પરુાવા તરીકે આઈ.એમ.ઇ.આઇ(IMEI) ૩૫

પ્રકરણ-૨: રિજજટલ પરુાવા: ઝિતી અને જ્તી
(Search and Seizure)ના મળૂ નસદ્ધાુંતો

૧ રિજજટલ રિવાઈસ: રિજજટલ પરુાવાના સ્ત્રોત ૩૭
૨ રિજજટલ પરુાવાઓની મખુ્ર્ લાક્ષભણકતાઓ ૪૯
૩ પ્રવતયમાન કાર્યપદ્ધનત ૫૦
૩.૧ વતયમાન કાર્યપદ્ધનતની ખામીઓ ૫૧
૪ રિજજટલ પરુાવાઓની સુંવેદનશીલતા ૫૩
૪.૧ ચેઇન ઑફ કસ્ટિી ૫૩
૪.૨ સ્થાર્ી િેટા  (Persistent Data) અને અસ્થાર્ી િેટા

(Volatile Data) 

૫૫

૫ રિજજટલ પરુાવા માટે સચય અન ેવિશ્લેષણ ૫૫
૬ રિજજટલ રિવાઇસની ઓળખ અને પ્રારુંભિક પ્રરક્રર્ા ૫૭



અનકુ્રમભણકા

૬.૧ સામાનર્ નસદ્ધાુંતો ૫૭
૬.૨ સ્થળ (Premises) અને ઉપલબ્ધ રિવાઇસની

પ્રાથનમક સમીક્ષા
૫૮

૬.૩ પ્રારુંભિક પ્રરક્રર્ા ૫૯
૭ રિજજટલ રિવાઇસની જ્તી (સીઝર) ની પ્રરક્રર્ા ૬૫
૭.૧ સીઝર/ રિજજટલ પરુવાની જ્તી ૬૬
૭.૨ રિજજટલ પરુાવાનુું તપાસ અનધકારી દ્વારા વિશ્લેષણ ૬૭
૭.૩ તપાસ અનધકારી દ્વારા વિશ્લષેણ પહલેા

ડુ્લીકેશન/બેકઅપ
૭૦

૮ હશેવેલ્ય:ૂરિજજટલ પરુાવામાું મહત્વ અને ગણતરી
અંગનેી પ્રરક્રર્ા

૭૪

૮.૧ રિજજટલ પરુાવામાું અગત્ર્તા ૭૫
૮.૨ હશેવેલ્યનૂી ગણતરી કરવાની પ્રરક્રર્ા ૭૭
૯ રિજજટલ પરુાવાના સુંગ્રહ માટે ની સાવચેતી ૭૭

પ્રકરણ-૩: સીસીટીવી (CCTV)

૧ સી.સી.ટી.વી. અન ેતેન ુપરુાવામાું મહત્વ ૮૧
૨ સી.સી.ટી.વી. ના પ્રકારો ૮૨
૩ સી.સી.ટી.વી. રેકોિયર ના પ્રકારો ૮૭
૩.૧ DVR રેકોિયર ૮૮
૩.૨ NVR રેકોિયર ૮૯
૪ ઘટના સ્થળ ની કાર્યવાહી ૯૧
૪.૧ બનાવ સ્થેળ લઇ જવા માટેનાું જરૂરી ઉપકરણ ૯૧
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૪.૨ ફૂટેજ મળેવવા માટે નોિલ ઓરફસરન ેઆપવા
માટેની ર્ાદી

૯૧

૪.૩ િારતીર્ પરુાવા અનધનનર્મ ની કલમ ૬૫-ખ
મજુબનુું પ્રમાણપત્ર

૯૨

૪.૪ ઘટના સ્થળે પહોંચ્ર્ા બાદ લવેામા આવતા
પગલાઓ

૯૪

૫ પરુાવાના િાગરૂપે ફૂટેજ મળેવવા માટેની
કાર્યવાહી

૯૫

૫.૧ સી.સી.ટી.વી. રેકોિયર બાબતે લેવાની તકેદારીઓ ૯૫
૫.૨ સી.સી.ટી.વી. રેકોિયરમાુંથી હાિયડ્રાઈવ

/પેનડ્રાઈવમાું નવિીર્ો રેકોિીગની નકલ લવેા
બાબત

૯૬

૬ DVR/NVR રેકોિયર તપાસના કામે કબ્જે લતેી
વખતે

૯૮

૭ સી.સી.ટી.વી. બાબતનાું FSLમાું પછૂવાની
પ્રશ્નોતરીનુું ચકેલીસ્ટ

૧૦૨

૭.૧ DVR/NVRરેકોિયર બાબતનાું FSLમાું પછૂવાના
પ્રશ્નો

૧૦૨

૭.૨ DVR/NVR રેકોિયરમાુંથી હાિય રિસ્ક/પેન
ડ્રાઈવ/DVD માું કરેલ કોપી બાબતના  FSLમાું
પછૂવાનાું પ્રશ્નો

૧૦૩
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૮ પેન ડ્રાઈવ ને િી.વી.આર. સાથ ેજોિર્ા બાદ
બેકઅપ(backup) અને નનકાસ(export) કરવા માટે
ની પ્રક્રીર્ા

૧૦૪

૯ DVR/NVRરેકોિયર કમ્પપનીના િીફોલ્ટ યઝુરનેઈમ
પાસવિય

૧૧૦

પ્રકરણ-૪: ઇનટરનેટ અને IP Address

૧ વેબસાઇટ્સ, ફોરમ અને બ્લોગ્સન ેલગતાું ગનુાઓ ૧૧૫
૨ ઈ-મેઇલ સુંચારનો ઉપર્ોગ થતો હોર્ તેવા

ગનુાઓ
૧૧૮

૩ ઈનટરનેટ ચટે ધરાવતા ગનુા ૧૨૧
૪ IP-એડ્રેસ રેનસિંગ ૧૨૩
૪.૧ ઈનટરનેટ પ્રોટોકોલ ૧૨૪
૪.૨ ઈનટરનેટ પ્રોટોકોલ (IP) ની મખુ્ર્ બે આવનૃતઓ ૧૨૪
૪.૩ IP  ઉપનેટવકો (IP Subnetworks) ૧૨૫
૪.૪ IP  એડ્રેસની સોંપણી ૧૨૬
૫ ઈનટરનેટ પ્રોટોકોલ િીટેઈલ રેકિય (IPDR) ૧૨૯
૬ ટાઈમઝોનનુું રૂપાુંતર (Time Zone Conversion) ૧૩૦

પ્રકરણ-૫: સોશીર્લ મીરિર્ા
૧ સોશીર્લ મીરિર્ા: વ્ર્ાખ્ર્ા ૧૩૩
૧.૧ સોશીર્લ મીરિર્ાના નવનવધ પ્રકારો ૧૩૩
૨ સોશીર્લ મીરિર્ા સબુંનધત પરુાવાઓ એકનત્રત

કરવા
૧૩૫

૩ ફેસબકુમાુંથી યઝુર રેસ કરવાની રીત ૧૩૫
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૩.૧ પ્રાથનમક કાર્યવાહી ૧૩૫
૩.૨ ફેસબકૂ પાસેથી IP Log લેવા માટેના સ્ટેપ ૧૩૮
૩.૩ FACEBOOK તરફ થી મારહતી આવી છે કે તે ચેક

કરવા
૧૪૧

૪ Instant Messengers અને End-to-End encryption ૧૪૭
પ્રકરણ-૬: રિજજટલ પરુાવા: ઇ-વૉલેટ ફ્રૉિ

૧ ઇ-વોલેટ શુું છે? ૧૪૯
૨ ઇ-વોલેટ કઈ રીત ેકામ કરે છે? ૧૫૦

૩ ઇ-વોલેટ ના પ્રકારો ૧૫૧
૩.૧ ક્લોઝ્‍િ ઈ-વોલેટ ૧૫૧

૩.૨ સેમી-ક્લોઝિ ઈ-વોલેટ ૧૫૨
૩.૩ ઓપન વોલેટ ૧૫૨

૪ ઇ-વોલેટ એકાઉન્‍ટ ખોલાવવા માટે જરૂરી  નવગતો ૧૫૨
૫ ઇ વોલેટ દ્વારા લવેામાું આવતી નવગતો ૧૫૩

૬ ઇ-વોલેટ કમ્પપની દ્વારા આપવામાું આવતી  નવગતો ૧૫૪

૭ ઇ-વોલેટ સુંલગ્ન ક્યા પ્રકારના ગનુા થાર્ છે? ૧૫૫
૮. ઇ-વોલેટ ફ્રોિની તપાસ ૧૫૭

૯. ઇ-વોલેટ કમ્પપની તરફથી આવતી મારહતીના
ફૉમેટ

૧૬૦
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પ્રકરણ-૭: મોબાઈલ રિવાઈસ
૧ મોબાઈલ રિવાઈસ માુંથી કેવાું પ્રકારની મારહતી

મેળવી શકાર્

૧૭૭

૨ જ્તી સમર્ ેરાખવામાું આવતી સાવચેતી તમેજ

પુંચનામામાું નોંધવા લાર્ક બાબતો

૧૭૯

૨.૧ જ્ર્ારે મોબાઈલ ચાલ ુહાલતમાું હોર્ ત્ર્ારે
Airplane Mode ને On કરવાની રીત

૧૭૯

૨.૨ જો મોબાઈલ રિવાઈસમાું લોક હોર્ ૧૮૦
૩ રફિંગરનપ્રનટ લોક /ફેશ લોક/ઈરરશ લોક દૂર કરવાની

પધ્ધનત

૧૮૫

૪ મોબાઈલ રિવાઈસ: સચય, સીઝર અને સુંગ્રહ ની

સામાનર્ માગયદનશિકા

૧૯૧

૫ ટેબલેટ ૧૯૬

પ્રકરણ-૮: ગજુરાત પોલીસ પાસે ઉપલબ્ધ સોફ્ટવેર અને

હાિયવેર
૧ સાર્બર-ક્રાઈમ ઈસ્ક્વપમેન્‍ટસ ગજુરાત પોલીસ ૧૯૯
૨ રાઈટ બ્લોકર રકટ (Write Blocker Kit) ૨૦૦

૩ ફોરેસ્નસક વકય-સ્ટેશન ૨૦૧
૪ ફાલ્કન રિસ્ક-ડુ્લીકેટર ૨૦૨

૫ UFED (Universal Forensic Extraction Device) ૨૦૪
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૬ XRY ૨૦૫

૭ EnCase સોફ્ટવેર ૨૦૬
૮ i2 iBase ૨૦૭

૯ FTK ( Forensic Took Kit) ૨૦૮
૧૦ X1SD ( Social E-Discovery Software) ૨૧૦

પ્રકરણ-૯: સાર્બર્‍અવેરનેસ્‍(જાગતૃતા) 
૧ OTP (One Time Password) ૨૧૧ 
૨ નસમ્‍કાિય્‍બદલાવુું (નસમ્‍રર્લેસ) ૨૧૬ 

૩ ઓનલાઈન્‍બેંકીંગ ૨૧૭ 
૪ ફેસબકુ ૨૧૮ 

૫ વ્હોટ્સએપ ૨૨૦ 
૬ સેશીર્લ્‍મીરિર્ા્‍ ૨૨૧ 

૭ ઓનલાઈન્‍જોબ ૨૨૨ 
૮ ઓનલાઈન્‍લગ્ન્‍સબુંધી્‍વબેસાઈટ ૨૨૩ 

૯ મોબાઈલમાું્‍આવતા્‍લખાણવાળા અજાણ્ર્ા્‍SMS ૨૨૪ 

૧૦ ઈ-મેલ્‍ ૨૨૫ 
૧૧ સુંવેદનશીલ્‍મારહતી ૨૨૭ 

૧૨ કોમ્પ્યટુર/લેપટોપ ૨૨૮ 
૧૩ પાસવિય ૨૨૯ 

૧૪ ઓપરેટીંગ્‍સીસ્ટમ્‍અપિેટ ૨૩૦ 



પરરનશષ્ટ

પરરનશષ્ટ-૧: DRAFT MUTUAL LEGAL 

ASSISTANCE TREATY REQUEST 

૨૩૩

પરરનશષ્ટ-૨: FORMAT FOR CERTIFICATE UNDER

SECTION 65-B OF INDIAN EVIDENCE ACT, 1872 

૨૫૩

પરરનશષ્ટ-૩: LETTER ROGATORY (LETTER OF

REQUEST) FOR EVIDENCE FROM SKYPE 

૨૫૭

પરરનશષ્ટ-૪: PARAMETERS FOR INTERNET

PROTOCOL DETAIL RECORD(IPDR) AND SYS 

LOG of NETWORK ADDRESS TRANSLATION 

(NAT) 

૨૭૭

પરરનશષ્ટ-૫: PRESERVATION REQUEST ૨૭૯ 

પરરનશષ્ટ-૬: PERFORMA TO SEEK CDR/ SDR/ CAF/

IMEI/ ILD/ IPDR 

૨૮૩ 
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પ્રકરણ -૧ 
 

રિજજટલ પરુાવાને સુંલગ્ન મહત્વપણૂય કાર્દાકીર્ જોગવાઇઓ 

પ્રકરણનો ઉદે્દશ: કાનનૂી કાર્યવાહી દરમ્પર્ાન રિજજટલ પરુાવા/ 
ઇલેક્રોનનક રૅકિયની ગ્રાહ્યતા, નવશ્વસનીર્તા અન ે

સ્વીકૃનત માટે કાર્દામાું નવશેષ જોગવાઇઓ 

કરવામાું આવલે છે. જેમ કે, ઇલેક્રોનનક રૅકિય 
િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ખ 

મજુબના પ્રમાણપત્ર સાથ ેનર્ાર્ાલર્ સમક્ષ રજૂ 

કરવાનુું રહ ે છે.આથી તપાસ અનધકારીએ આ 

કાનનૂી જોગવાઇઓ પ્રત્ર્ ેધ્ર્ાન આપવુું અનનવાર્ય 
છે. 

૨૦મી સદીમાું સૌથી નોંધપાત્ર અને પ્રિાવશાળી આનવષ્કાર 

થર્ો હોર્ તો તે કોમ્પ્યટુર અને ઈનફોમેશન ટેકનોલોજી. દેશના 
કાર્દાઓએ પણ આ વાસ્તનવકતાની ગુંિીરતાથી નોંધ લીધી છે, અન ે

ઇલેક્રોનનક રૅકિયને કાર્દાની અદાલતમાું ગ્રાહ્ય પરુાવા તરીકે માનર્તા 
મળે તે હતેથુી ઈનફોમેશન  ટેકનોલોજી એક્ટ ૨૦૦૦ પસાર કરવામાું 
આવેલ છે, જેના આધારે અનર્ કાર્દાઓ જેવા કે િારતીર્ દુંિ 

સુંરહતા(Indian Penal Code), િારતીર્ પરુાવા અનધનનર્મ (Indian 

Evidence Act) અને ફોજદારી કાર્યરીનત સુંરહતા(Criminal Procedure 

Code) નવગેરે કાર્દાઓમાું પણ સધુારા લાવવામાું આવ્ર્ા. 
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૧. રિજજટલ પરુાવા: વ્ર્ાખ્ર્ા  

રિજજટલ પરુાવા અથવા ઇલકે્રોનનક પરુાવા એટલ ેરિજજટલ સ્વરૂપ ે

સુંગ્રરહત અથવા પ્રસારરત કોઇપણ પ્રમાભણક/સાભબતી પરૂી  પાિતી 
એવી મારહતી છે કે જેનો ઉપર્ોગ નર્ાર્ાલર્ સમક્ષ થઈ શકે છે.  

ઈનફોમેશન  ટેકનોલોજી એક્ટ, ૨૦૦૦ ની કલમ ૭૯-ક મજુબ 

પરુાવાના ઇલકે્રોનનક સ્વરૂપન ેઆ પ્રમાણે વ્ર્ાખ્ર્ાનર્ત કરવામાું 
આવ્યુું છે, “કોઇપણ સાભબતી મલૂ્ર્ ધરાવતી એવી મારહતી કે જે 

ઇલેક્રોનનક સ્વરૂપ ેસુંગ્રરહત કે પ્રસારરત કરવામાું આવલે હોર્ કે 

જેમાું કોમ્પ્યટુર એનવિનસ, રિજજટલ ઑરિર્ો, રિજજટલ નવરિર્ો, 
રિજજટલ ફેક્સ મશીનનો સમાવેશ થાર્ છે.” 

ઈનફોમેશન  ટેકનોલોજી એક્ટની કલમ 2(1)(t) અંતગયત 

ઇલેક્રોનનક પરુાવાની વ્ર્ાખ્ર્ા આ મજુબ કરવામાું આવી 
છે,”ઇલેક્રોનનક સ્વરૂપમાું અથવા માઇક્રો રફલ્મ અથવા કોમ્પ્યટુર 

જનરેટેિ માઇક્રોરફચ (micro fiche) માું સુંગ્રરહત, પ્રા્ત થર્લે 

અથવા મોકલવામાું આવલે િેટા, રૅકિય  અથવા િેટા જનરેટેિ, 

ઇમેજ કે સાઉનિ.” 

ઈનફોમેશન  ટેકનોલોજી એક્ટ,૨૦૦૦ દ્વારા િારતીર્ પરુાવા 
અનધનનર્મની કલમ-૩ માું સધુારો કરવામાું આવ્ર્ો છે જે અંતગયત 

ઇલેક્રોનનક રૅકિયને કોટયના નનરીક્ષણ માટેના પરુાવા તરીકે 

સમાનવષ્ટ કરવામાું આવલે છે. િારતીર્ પરુાવા અનધનનર્મની 
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કલમ-3 અંતગયત પરુાવાની વ્ર્ાખ્ર્ા નીચે મજુબ કરવામાું આવી 
છે: 

" ‘પરુાવો’ એ શબ્દનો અથય નીચે મજુબ થાર્ છે અન ેએ શબ્દમાું 
નીચેની બાબતોનો સમાવેશ થાર્ છે: 

“ જેની તપાસ ચાલતી હોર્ તે હકીકત સુંબુંધી કોટય  સાક્ષીઓન ે

પોતાની સમક્ષ જે કથનો કરવાની પરવાનગી આપ ેઅથવા તેમ 

કરવા ફરમાવ ે તે તમામ કથનો; આવા કથનો મૌભખક પરુાવો 
કહવેાર્ છે; ” 

કોટય  તપાસણી કરી શકે તે માટે રજ ૂકરેલા તમામ ઇલેક્રોનનક રૅકિય  
સરહતના દસ્તાવેજો; આવા ઇલેક્રોનનક રૅકિય  સરહતના 
દસ્તાવેજોને દસ્તાવેજી પરુાવો કહવેાર્ છે." 

આ કલમ સ્પષ્ટ કરે છે કે ઇલકે્રોનનક રૅકિય એ કોટયમાું ‘દસ્તાવેજી 

પરુાવો’ છે. 

૨. ઇલકે્રોનનક પરુાવાની ગ્રાહ્યતા:  

િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ક માું ઇલેક્રોનનક 

પરુાવાની જોગવાઇ આપવામાું આવલે છે, જે નીચે મજુબ છે: 

“ ઇલકે્રોનનક રૅકિયને લગતાું રજ ૂ કરવામાું આવલેાું પરુાવાઓ 

કલમ ૬૫-ખ ની જોગવાઇઓ અનસુાર સાભબત કરી શકાર્.” 

તપાસ કરનાર અનધકારીને કલમ ૬૫-ખ ની સ્પષ્ટ સમજ હોર્ તે 

જરૂરી છે, કારણ કે જ્ર્ાું સધુી આ કલમની શરતોનુું પાલન ના થાર્ 
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ત્ર્ાું સધુી કોઇપણ ઇલેક્રોનનક પરુાવો અદાલતમાું ગ્રાહ્ય રહશે ે

નહી. 
ઇલેક્રોનનક સ્વરૂપમાું રહલે િટેા સુંગ્રરહત કરેલ તમેજ સાચવેલ 

હોવો જોઇએ. ઇલેક્રોનનક રૅકિય અથાયત કોઇપણ મારહતી કે જે 

ઇલેક્રોનનક સ્વરૂપમાું રહલે હોર્. તથેી કોઇપણ િેટા કે જે 

હાિયડ્રાઇવ, પેનડ્રાઇવ, સીિી, િીવીિી કે પછી ઇનટરનેટ પર 

ઉપલબ્ધ હોર્ તે ઇલેક્રોનનક રૅકિય ગણાર્ છે. પનેડ્રાઇવમાું રહલે 

કોઇ ફોટો, ફોન દ્વારા ક્ક્લક કરાર્ેલ ફોટો, ફોનમાું રહલે 'whatsapp' 

મેસેજ, તેમજ મોબાઇલ સનવિસ પ્રોવાઇિરના સવયરમાું રહલે કોલ 

રિટેલ રૅકિય(CDR) આ બધાનો સમાવેશ ઇલેક્રોનનક રૅકિયમાું થાર્ 

છે.  

આવા કેસમાું મળૂ રિવાઇસ કે જેમાુંથી ઇલકે્રોનનક રૅકિય ઉત્પન્ન 

થર્ેલ હોર્ તેન ેપ્રાથનમક પરુાવો કહવેાર્ છે. ઉદાહરણ તરીકે 

સાઉનિ રૅકિયર અથવા સીસીટીવી કેમેરા અને તેની સાથે સુંકળાર્લે 

હાિયરિસ્ક કે જેનો ઉપર્ોગ કોઇ નવરિર્ો કે ઑરિર્ો ક્ક્લપન ે રૅકિય 
કરવા થર્લે હોર્ તો આવા રિવાઇસ પ્રાથનમક પરુાવા છે. અનર્ 

ઉદાહરણ તરીકે આપણ ે નવશાળ સવયરને લઇ શકીએ જ્ર્ાું િેટાનુું 
નનમાયણ અન ેતેનો સુંગ્રહ થતો હોર્ છે. આવા સવયર પણ પ્રાથનમક 

પરુાવા તરીકે લાર્ક ઠરે છે. ઉદાહરણ તરીકે ફેસબકુનુું સવયર.  

પરુાવાના કાર્દાનો સામાનર્ નનર્મ છે કે જ્ર્ારે પ્રાથનમક પરુાવો 
ઉપલબ્ધ હોર્ ત્ર્ારે ગૌણ પરુાવો ગ્રાહ્ય નથી. જો કે ઇલેક્રોનનક 

રૅકિય સુંબુંધી કેસોમાું આ નસદ્ધાુંતન ેસખત રીતે લાગ ુકરી શકાર્ 
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નહી કારણ કે દરેક કેસમાું નવશાળ સવયર કે મળૂ ઉપકરણ (original 

device) ને કોટય  સમક્ષ પ્રસ્તતુ કરવામાું આવે તેવી અપકે્ષા રાખી 
શકાર્ નહીં. જેમ કે કોટયની દરેક કાર્યવાહીમાું ફેસબકુ સવયર લાવવુું 
શક્ય નથી. આ જ રીતે મોબાઇલ સનવિસ પ્રોવાઇિરના સવયરમાું 
સુંગ્રરહત કોલ રિટેલ રૅકિય(CDR) એ પ્રાથનમક પરુાવો છે અન ે

તપાસ અનધકારીન ેઆપવામાું આવલે કોપી/નકલ ગૌણ પરુાવો 
છે. તેથી સીિી/િીવીિીના સ્વરૂપમાું મળેલ સોફ્ટ કોપી કે 

નપ્રનટઆઉટ તરીકે મળેલ કોઇ આઉટપટુ ગૌણ પરુાવા હોવા છતાું 
કોટયમાું ગ્રાહ્ય છે. પરુંત ુઇલેક્રોનનક રેકોિય નર્ાર્ાલર્ સમક્ષ રજૂ 

કરતા પહલેા કેટલીક શરતોનુું પાલન થવુું જરૂરી છે.  

આ શરતો એ સનુનનિત કરવાના દૃષ્ષ્ટકોણથી બનાવવામાું આવલે 

છે કે, ગૌણ પરુાવો એ મળૂ ઇલકે્રોનનક રૅકિયની સાચી અને સચોટ 

પ્રનતકૃનત છે અને તમેાું કોઇપણ પ્રકારે ચિેા થર્લે નથી. આ 

શરતોન ે સનુનનિત કરવાના દૃષ્ષ્ટકોણથી િારતીર્ પરુાવા 
અનધનનર્મની કલમ ૬૫-ખ (Information Technology Act, 

2000 દ્વારા લાગ ુપિલે સધુારા) અમલમાું લાવવામાું આવલે છે. 

િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ખ નીચે મજુબ છે. 

૨.૧) િારતીર્ પરુાવા અનધનનર્મ કલમ ૬૫-ખ: ઈલેક્રોનનક રૅકિયની 
ગ્રાહ્યતા: 

૧. આ કાર્દામાું નવરુદ્ધની કોઈ જોગવાઈ હોર્ તો પણ,ઈલેક્રોનનક 

સ્વરૂપે સુંગ્રહારે્લી કોઈ પણ મારહતી કે જે કાગળ ઉપર નપ્રનટ તરીકે 
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કાઢવામાું આવલે હોર્,સુંગ્રહવામાું આવી હોર્,રૅકિય  કરવામાું 
આવી હોર્ કે જેને (આ કલમમાું હવે પછી જેને કોમ્પ્યટુર આઉટપટુ 

તરીકે ઓળખવામાું આવશ.ે) કોમ્પ્યટુર સ્સ્થત ઓષ્્ટકલ અથવા 
ચુુંબકીર્ માધ્ર્મની વ્ર્વસ્થા દ્વારા છાપીને તનેી નકલ તરૈ્ાર 

કરવામાું આવી હોર્,ત્ર્ારે એવી નકલો, એવી મારહતી અન ેપ્રસ્તતુ 

કોમ્પ્યટુર સુંબુંધમાું આ કલમમાું જણાવેલી શરતોનુું પાલન થતુું 
હોર્ તો તે પણ દસ્તાવેજ છે,અન ેવધારાના પરુાવા કે અસલ 

દસ્તાવેજ રજ ૂકર્ાય નવના અસલ દસ્તાવજેના પરુાવા તરીકે જ્ર્ાું 
સીધો પરુાવો જ ગ્રાહ્ય બની શકે તે હતે ુમાટે તે કોઈપણ કેસમાું 
પરુાવા તરીકે ગ્રાહ્ય બની શકે છે. 

૨.ઉપર પેટાકલમ-૧ માું જેનો ઉલ્લખે કરવામાું આવ્ર્ો છે તેવી 
કોમ્પ્યટુર સુંબુંધી શરતો નીચે પ્રમાણે છે. 

(એ) કોમ્પ્યટુરના ઉપર્ોગ સુંબુંધી નનર્ુંત્રણ જે વ્ર્સ્ક્તના 
હાથમાું હોર્,તેવી વ્ર્રકત દ્વારા,એના ધુંધા અંગનેી 
તમામ મારહતી સુંબુંનધત સમર્ગાળા દરનમર્ાન 

નનર્નમત રીતે તમેાું સુંગ્રહવામાું આવી હોર્ કે તેન ુું 
વિશ્લેષણ કરી તેના ઉપર પ્રરક્રર્ા કરવામાું આવી 
હોર્,અન ે એવા કોમ્પ્યટુરમાુંથી જ એ મારહતી 
નપ્રનટઆઉટના સ્વરૂપમાું મળેવવામાું આવી હોર્. 

(બી) પ્રસ્તતુ સમર્ગાળા દરનમર્ાન,ઈલેક્રોનનક રૅકિયમાું 
સુંગ્રહારે્લી એ મારહતી, અથવા અનર્ કોઈ માધ્ર્મ 

જેમાું એવી મારહતી જળવાર્લેી હોર્, તેમાુંથી તે 

મારહતી એવા કોમ્પ્યટુરમાું એવી પ્રવનૃત્ત કે નનર્મ 



પ્રકરણ-૧:્‍રિજજટલ્‍પરુાવા:્‍કાર્દાકીર્્‍જોગવાઈઓ 

7 

 

પ્રમાણ ેનનર્નમત રીત ેદાખલ કે ફીિ કરવામાું આવેલ 

હોર્. 

(સી) પ્રસ્તતુ સમર્ દરમ્પર્ાન કોમ્પ્યટુર કોઈપણ મશુ્કેલી 
નવના ર્ોગ્ર્ રીતે કામ કરત ુું હત ુું , અન ેજો તે ર્ોગ્ર્ 

રીતે કામ કરત ુું ન હોર્ અથવા તેમાુંની પ્રરક્રર્ા બુંધ 

થઈ હોર્ તો તે એવી સ્સ્થનતમાું નરહ હોર્ જેને કારણ ે

એમાું સુંગ્રહાર્ેલા ઈલકે્રોનનક રૅકિય  ઉપર નવપરીત 

અસર થાર્. 

(િી)  પ્રસ્તતુ કોમ્પ્યટુરમાું એ ધુંધા કે કામકાજના નનર્મ 

પ્રમાણનેી જે મારહતી સુંગ્રહવામાું આવી હતી કે ફીિ 

કરવામાું આવી હતી,એમાુંથી જ એ રૅકિય  સુંબુંધી 
મારહતી કે નપ્રનટઆઉટના સ્વરૂપમાું મારહતી 
મેળવવામાું આવલે હતી. 

૩. ઉપર પેટાકલમ-૨ ના ક્લોઝ (એ) માું જણાવ્ર્ા પ્રમાણે ધુંધા કે 

પ્રવનૃત્ત સુંબુંધી પ્રસ્તતુ મારહતી કોમ્પ્યટુરમાું સુંગ્રહ કરવાની અથવા 
તેના ઉપર પ્રરક્રર્ા થવાની કામગીરી પ્રસ્તતુ સમર્ગાળા 
દરનમર્ાન તેમાું નનર્નમત રીત ેથતી આવી હતી,પછી િલે ને એવી 
કામગીરી:- 
(એ)  એકી સાથે જોિાર્ેલાું અનેક કોમ્પ્યટુરમાું થતી હોર્, 

અથવા 
(બી)  જુદાું જુદાું કોમ્પ્યટુરમાું એ કામગીરી વારાફરતી થઇ 

હોર્, અથવા 
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(સી)  એક સાથ ેજોિાર્ેલાું અનેક કોમ્પ્યટુરોનાું જુદાું જુદાું 
સમહુોમાું વારાફરતી થતી હોર્, અથવા 

(િી)  એ સમર્ગાળા દરનમર્ાન એક કે વધ ુ  કોમ્પ્યટુર 

અથવા એક  કે વધ ુકોમ્પ્યટુર સમહુોમાું અનર્ કોઈ 

રીતે એવી કામગીરી થતી હોર્. ત્ર્ારે પ્રસ્તતુ 

સમર્ગાળા દરનમર્ાન  એ હતે ુ માટે ઉપર્ોગમાું 
લેવામાું આવલેાું કોમ્પ્યટુરો આ કલમના હતે ુમાટે 

એક જ  કોમ્પ્યટુર ગણાશ,ેઅને આ કલમમાું નો તેનો 
સુંદિય એ રીતે જ સમજવાનો રહશેે. 

૪. આ કલમની જોગવાઈઓને આધારે કોઈપણ પ્રકરણમાું પરુાવો 
રજ ૂ કરવાનો હોર્,ત્ર્ારે નીચ ે જણાવ્ર્ા પ્રમાણેની નવગતોવાળું 
સરટિરફકેટ સામેલ કરવાનુું રહશે.ે 

(એ)  એવુું વક્તવ્ર્ કે નનવદેન જેનુું બનેલુું છે, તે 

ઈલેક્રોનનક રૅકિયની ઓળખ કરાવત ુું હોર્ અન ેકઈ 

રીતે તેન ે નપ્રનટઆઉટના સ્વરૂપમાું બહાર કાઢવામાું 
આવેલ હત ુું. 

(બી)  એવુું ઈલેકરોનનક રૅકિય  જે સાધનો દ્વારા બહાર 

કાઢવામાું આવલે હત ુું, તેની નવગતો, જેને આધારે 

ર્ોગ્ર્ રીતે બતાવી શકાર્ કે એવુું એ રૅકિય  કોમ્પ્યટુર 

માુંથી બહાર કાઢવામાું આવલે હત ુું. 
(સી)  પેટાકલમ-૨ માું જણાવ્ર્ા પ્રમાણેની શરતોનુું પાલન 

કરવા સુંબુંધે જે કરવુું જરૂરી હત ુું તે કરવામાું આવ્યુું  
હત ુું. 
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તેમજ કોમ્પ્યટુરની એ પ્રકારની કામગીરી સુંબુંધમાું જવાબદારી 
વાળો હોદ્દો સુંિાળતી હોર્ કે સુંબુંનધત પ્રવ્રનૃત્તની વ્ર્વસ્થા 
સુંિાળતી હોર્,(જે એ કેસના સુંદિયમાું ર્ોગ્ર્ હોર્) તનેી સહી થઈ 

હોર્, તો એવા સરટિરફકેટ માટે તે પરુાવો બની રહ ેછે, અન ેસાથ ેઆ 

પેટાકલમને સુંબુંધ છે ત્ર્ાું સધુી એવા વક્તવ્ર્ કે નનવદેનમાું રજ ૂ

થર્ેલી હકીકતની બાબતમાું એવી વ્ર્સ્ક્તએ પોતાની શ્રેષ્ઠ 

જાણકારી અન ેમાનર્તા પ્રમાણે ખરી હોવા બાબતનુું એકરારનામુું 
હોવુું્‍પર્ાય્ત ગણાશ.ે 

૫.આ કલમના હતેઓુ માટે, 

(એ) કોમ્પ્યટુરમાું સુંગ્રહવામાું આવલેી એવી મારહતી તે 

અંગનેા ર્ોગ્ર્ તેવા સ્વરૂપમાું કે ફોમટેમાું તમેાું 
સુંગ્રહવવા માું કે ફીિ કરવામાું આવી હતી અને એ 

મારહતી તેમાું (માણસના માધ્ર્મ દ્વારા કે અનર્ રીતે) 

સીધી રીત ેજ અથવા એ માટેના કોઇ ર્ોગ્ર્ સાધન 

દ્વારા એમાું સુંગ્રહ કરવામાું આવી હતી એમ 

માનવામાું આવશે. 

(બી)  અનધકારીક રીતે મળેલી એવી મારહતી કોમ્પ્યટુર ની 
રાબેતા મજુબની કામગીરી દરનમર્ાન તેમાું 
સુંગ્રહવામાું આવી હોર્ કે કોમ્પ્યટુરની એવી રાબતેા 
મજુબની કામગીરી નસવાર્ની કોઇ પ્રરક્રર્ા કરવા 
માટે સુંગ્રહવામાું આવી હોર્,પરુંત ુજો તે કોમ્પ્યટુરમાું 
ર્ોગ્ર્ રીતે સુંગ્રહવામાું આવી હોર્ તો તે પણ એની 
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રાબેતા મજુબની કામગીરીના િાગરૂપે થતી પ્રવનૃત્ત 

જ ગણાશ.ે 

(સી)  કોમ્પ્યટુરમાુંથી નપ્રનટઆઉટ દ્વારા મેળવાર્ેલી 
મારહતી તેમાુંથી (માણસના માધ્ર્મ દ્વારા અથવા 
તેના હસ્તક્ષપેથી) મળેવવામાું આવી હોર્ કે અનર્ 

સાધનોની મદદથી મેળવવામાું આવી હોર્, તે એવા 
કોમ્પ્યટુરમાુંથી જ મળેવવામાું આવી હોવાનુું 
ગણાશ.ે 

સ્પષ્ટીકરણ: આ કલમના હતે ુમાટે અ્‍નર્ સ્ત્રોતમાુંથી મળેવવામાું 
આવેલી મારહતીનો કોઇ પણ સુંદિય તે ગણતરી,સરખામણી કે 

અનર્ પ્રકારની પ્રરક્રર્ાની રીત ે જ કરવામાું આવ્ર્ો હતો એમ 

ગણાશે.   
૨.૨) કલમ ૬૫-ખ: ગ્રાહ્યતા ની શરતો અને પ્રરક્રર્ા: 

િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ખ કોટયમાું 
ઇલેક્રોનનક રૅકિયના પરુાવાને રજૂ કરવાની શરતો અન ે

પ્રરક્રર્ાઓ નવશ ેછે. કલમ ૬૫-ખ અંતગયત એ વાતનો સ્વીકાર 

કરવામાું આવ્ર્ો છે કે, ઇલેક્રોનનક રૅકિયના મળૂભતૂ અન ે

પ્રાથનમક પરુાવાને કોટય  સમક્ષ રજૂ કરવાની અપકે્ષા રાખી 
શકાર્ નરહ, અન ેજો તેવ ુકરવામાું પણ આવે, તો ઇલેક્રોનનક 

પરુાવો બાઇનરી (Binary) સ્વરૂપમાું હોવાથી કોટય  તેન ેસમજી 

શકે નરહ. (બાઇનરી િાષા એ કોમ્પ્યટુર સમજી શકે તેવી િાષા 
છે - આમાું બધી મારહતી શનૂર્ અને એકથી બનલેી સુંજ્ઞાઓમાું 
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સુંગ્રહવામાું આવ ેછે).  કલમ ૬૫-ખ નો મળૂ ઉદે્દશ એ સનુનનિત 

કરવાનો છે કે, જો ઇલેક્રોનનક પરુાવાને લગતી અમકુ શરતો 
અને પ્રરક્રર્ાઓનુું પાલન કરવામાું આવ્યુું હોર્, તો 
કોમ્પ્યટુરમાુંથી કાઢેલી નકલ, નપ્રનટઆઉટ (Printout) કે 

સીિી/િીવીિી વગેરેમાુંની મારહતી ગ્રાહ્ય ગણવામાું આવશે.  

ઇલેક્રોનનક િેટાની નવશ્વસનીર્તાને જાળવી રાખવા માટેની 
કેટલીક શરતો કલમ ૬૫-ખ(૨) માું આપવામાું આવી છે. આ 

શરતો નીચેની બાબતો સનુનનિત કરવા માટે મકેૂલી છે:  

એ)  જે િેટા નવશે વાત થઇ રહી છે, તેના સધુી કોઇ 

અનઅનધકૃત રીતે પહોંચી શક્ય ુનથી (Data is not 

accessed illegally).  

બી)  કમ્પ્યટુર ર્ોગ્ર્ રીતે જ કામ કરી રહ્ય ુહત ુું અન ેતેથી 
િેટાની નકલ સચોટ અને નવશ્વાસપાત્ર છે. 

૨.૩) કલમ ૬૫-ખ અંતગયત સરટિરફકેટ આપવાની્‍સત્તા્‍અન્ે‍સમાનવષ્ટ્‍
તથ્ર્ો: 

કોઇપણ ઇલેક્રોનનક રૅકિયન ુું આઉટપટુ, કોટયમાું ગ્રાહ્ય રહ ે તે 

માટે તેન ે પરુાવાના કાર્દાની કલમ ૬૫-ખ(૪) અંતગયત 

અપાર્લે પ્રમાણપત્ર સાથે રજૂ કરવુું જરૂરી છે. જે 

કમ્પ્યટુરમાુંથી િેટા લેવામાું આવ્ર્ો છે, તે કોમ્પ્યટુરની 
જવાબદારી ધરાવનાર વ્ર્સ્ક્ત દ્વારા જ આવુું સરટિરફકેટ 

અપારે્લ ુહોવુું જોઇએ. આ સરટિરફકેટમાું કલમ ૬૫-ખ(૨)માું 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

12 

 

આપેલી નીચેની શરતોનુું પાલન થય ુછે તે પ્રમાભણત થર્લે 

હોવ ુજોઇએ: 

 િેટા અને કોમ્પ્યટુર નસસ્ટમની નવશ્વસનીર્તા,  
 ઇલેક્રોનનક રૅકિયના આઉટપટુને મેળવવાની પ્રરક્રર્ા, 
 ઉપર્ોગમાું લવેાર્લે રિવાઇસની ઓળખ અન ે નવગતો 

(તેમાું મળૂ રિવાઇસનો પણ સમાવેશ થાર્ છે.) 

આવા સરટિરફકેટનો મળૂ હતે ુ સ્ત્રોતની નવશ્વસનીર્તા અન ે

મારહતીની પ્રમાણભતૂતાની ખાતરી કરવાનો છે કે જેથી કોટય  
તેના પર નવશ્વાસ રાખી શકે. ઇલેક્રોનનક રૅકિયમાું ચેિા અન ે

ફેરફારની શક્યતાઓ વધારે હોવાથી, વધ ુ સાવચેતીની 
આવશ્ર્ક્તા રહ ે છે. િારતીર્ પરુાવા અનધનનર્મની કલમ 

૬૫-ખ અંતગયત આપવામાું આવતાું સરટિરફકેટનુું સ્વરૂપ 

અનસુભૂચઓમાું આપવામાું આવેલ છે. પ્રશ્નો જેવાું કે, સરટિરફકેટ 

કેવી રીતે તૈર્ાર કરવુું?, સરટિરફકેટ કોણે આપવુું જોઇએ? અન ે

સરટિરફકેટની ચોક્કસ મારહતી, કે જે ઇલકે્રોનનક રૅકિયને 

નર્ાર્ાલર્ સમક્ષ સાભબત કરવાનુું છે, તેના ચોક્કસ પ્રકાર 

અને કેસના તથ્ર્ો પર આધાર રાખે છે.  

ઉદાહરણ તરીકે, જો મોબાઇલ ફોનના કેમેરામાુંથી લેવામાું 
આવેલો ફોટો સૌપ્રથમ લેપટોપ પર કોપી કરવામાું આવશ ે

અને ત્ર્ારબાદ તેની નપ્રનટ કાઢવામાું આવશ,ે તો આવા 
રકસ્સામાું મારહતીની આપ-લે કરવામાું આવી છે તે કિીની 



પ્રકરણ-૧:્‍રિજજટલ્‍પરુાવા:્‍કાર્દાકીર્્‍જોગવાઈઓ 

13 

 

નવશ્વસનીર્તા સાભબત કરવા માટે સરટિરફકેટમાું રાનસફર અને 
નપ્રષ્નટિંગની પ્રરક્રર્ાનો ઉલ્લખે કરવો પિશે. તમેજ આવુું 
સરટિરફકેટ મોબાઇલ ફોન કે લપેટોપના સુંચાલક/વાપરનાર 

દ્વારા જ તૈર્ાર કરીને અપારે્લુું હોવુું જોઇએ. આ સરટિરફકેટમાું 
કલમ ૬૫-ખ (૨) અને ૬૫-ખ (૪)ની શરતોનુું ફરજજર્ાતપણ ે

પાલન થર્લે હોવુું જોઇશે. આ સરટિરફકેટમાું આઉટપટુ તૈર્ાર 

કરવા માટે વપરાર્ેલ મળૂ મોબાઇલ ફોન તેમજ અનર્ 

રિવાઇસની ઓળખ આપવી પિશ,ે ઉદાહરણ તરીકે મોબાઈલ 

રિવાઈસ ના IMEI અને લેપટોપ ના MAC Address નવગેરે. 

આવા રકસ્સાઓમાું મળૂ આઉટપટુની જાળવણી પણ અત્ર્ુંત 

જરૂરી છે.  

કોલ રિટેલ રૅકિય(CDR)ના પરુાવાના રકસ્સામાું મોબાઇલ 

સનવિસ પ્રોવાઇિરના નોિલ ઓરફસર જ કલમ ૬૫-ખ 

અંતગયત સરટિરફકેટ આપે છે (નોિલ ઓરફસર પોત ેજ આ 

CDRની નપ્રનટઆઉટ કાઢીન ેપોલીસ સમક્ષ રજૂ કરશ.ે) પરુંત ુ

જ્ર્ારે ઇનટરનેટ પરની મારહતીન ેપરુવાર કરવાનુું કહવેામાું 
આવે ત્ર્ારે આ પ્રરક્રર્ા થોિી વધ ુજટીલ બની જાર્ છે. આવા 
રકસ્સાઓમાું જે વ્ર્સ્ક્તએ વેબસાઇટ/ઇ-મેઇલ પરથી 
નપ્રનટઆઉટ લીધી હોર્ તણેે પોત ેસરટિરફકેટ આપવુું પિશ.ે 

CCTV/DVR (રિજજટલ નવરિઓરૅકિયર) માુંથી નકલો લેવામાું 
આવી હોર્ તેવાું રકસ્સાઓમાું તે CCTV નસસ્ટમ/DVRના 
માભલક કે સુંચાલકે સરટિરફકેટ આપવુું જોઇએ, સાથે-સાથે્‍ જે 
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વ્ર્સ્ક્તએ નકલ બનાવીન ેઆપેલ છે તેણ ેપણ આ સરટિરફકેટ 

આપવાન ુરહશેે. 

નામદાર રદલ્હી હાઇકોટયના કુુંદનનસિંહ નવ. રાજ્ર્ 

(MANU/DE/3674/2015)ના ચકુાદાને આધારે, એવાું 
રકસ્સાઓ કે જેમાું સવયર/કમ્પ્યટુરમાું િેટા લાુંબા સમર્ સધુી 
સુંગ્રરહત થાર્ છે, તેમાું જે નવસ્તતૃતાથી ‘કણોપકણયનો 
નસદ્ધાુંત’(the doctrine of hearsay) લાગ ુપાિી શકાતો હતો તે 

નવસ્તતૃતાને ઇલકે્રોનનક પરુાવાના સુંદિયમાું ઘણા અંશ ેલાગ ુ

પિશે નહી. કોટે એ હકીકતને માનર્તા આપી છે કે એવા રકસ્સા 
કે જેમાું નવનવધ સવયરોમાું રહલેી નવશાળ મારહતી કે જેને વષો 
બાદ સાભબત કરવાનુું કહવેામાું આવે છે તે મારહતી જે 

કોમ્પ્યટુર નસસ્ટમમાું રહલેી છે તેના જે તે સમર્નાું તમામ 

ઇનચાર્જ વ્ર્સ્ક્ત પાસેથી આવુું સરટિરફકેટ મેળવવુું શક્ય ન પણ 

બને. આવા રકસ્સાઓમાું, જે વ્ર્સ્ક્તઓએ ત્ર્ારબાદ આવા 
કોમ્પ્યટુસયનો હવાલો સુંિાળ્ર્ો હોર્ તેવી વ્ર્સ્ક્તઓ િારતીર્ 

પરુાવા અનધનનર્મની કલમ ૬૫-ખ અંતગયત સરટિરફકેટ આપી 
શકશે. આનો અથય એવો થાર્ છે કે આવા રિવાઇસના 
સુંચાલનના સુંદિયમાું જે વ્ર્સ્ક્ત પરુાવા મળેવવાના સમરે્ 

જવાબદાર અનધકારીનો/નસસ્ટમ-એિનમનનસ્રેટરનો હોદ્દો 
ધરાવે છે તે વ્ર્સ્ક્ત CCTV રેકોરિિંગ/CDR/સવયર વગરેેનાું 
સુંદિયમાું કલમ ૬૫-ખ અંતગયત સરટિરફકેટ આપી શકે.  
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નામદાર સવોચ્ચ નર્ાર્ાલર્ ે અનવર પી.વી. નવ. નપ.કે. 

બશીર અન ેઅનર્ (૨૦૧૪ ૧૦ SCC ૪૭૩) માું ઠરાવેલ છે કે 

ઇલેક્રોનનક પરુાવાને ગ્રાહ્ય બનાવવા માટે ૬૫-ખ અંતગયતનુું 
સરટિરફકેટ ફરજજર્ાત છે. આ ચકુાદામાું કોટે નોંધ્ય ુ કે પરુાવા 
અનધનનર્મની કલમ ૬૫-ખ ની શરૂઆતમાું જ 

‘ભબનઅવરોધક જોગવાઇ’(non-obstante clause)છે. 

ભબનઅવરોધક જોગવાઇ(non-obstante clause) એટલે એવી 
જોગવાઇ કે જેનાથી આ કાર્દા અંતગયત કલમ ૬૫-ખ સાથે 

નવરોધાિાસ ધરાવતી બીજી કોઇ કલમો હોર્, તો કલમ  ૬૫-

ખ હઠેળનુું  અથયઘટન જ કાર્દેસર ઠરશે. આથી િારતીર્ 

પરુાવા અનધનનર્મની કલમ ૬૫-ખ એ ગૌણ પરુાવાને લગતા 
સામાનર્ કાર્દાની ઉપરવટ જાર્ છે, જે આ જ કાર્દાની 
કલમ ૬૩ અન ે ૬૫ અંતગયત આવે છે. કલમ ૬૫-ખ એ 

ઇલેક્રોનનક રૅકિયના પરુાવા સુંબુંનધત નવશેષ જોગવાઇ છે.  

૨.૪) કલમ ૬૫-ખ હઠેળનુું સરટિરફકેટ અમકુ સુંજોગો માું ફરજીર્ાત નથીીઃ 
આરોપી પાસે થી સીઝર  

એવા સુંજોગો પણ આવી શકે છે કે જ્ર્ારે ઈલકે્રોનનક રૅકિયન ુું 
આઉટપટુ આરોપી પાસેથી જ્ત કરવામાું આવે. દા.ત. 

ધરકપકિ કરતી વખતે આરોપી સ્વખશુીથી તેના ઈ-મેઈલ 

એકાઉનટમાુંથી એક નપ્રનટઆઉટ કાઢીને પુંચો રૂબરૂ આપ.ે શુું 
આવા રકસ્સામાું આરોપીન ેપોત ેજ સરટિરફકેટ રજૂ કરવાની 
ફરજ પાિી શકાર્? અને જો તેમ થાર્ તો શુું આમ કરવુું એ 
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તેના પોતાના પર જ દોષારોપણ કરવામાું (Self-

Incrimination)પરરણમે છે? જેના પરરણામ સ્વરૂપ,ે શુું તે 

િારતીર્ સુંનવધાનના અનચુ્છેદ ૨૦(૩)ની  નવરુદ્ધ નહી જાર્?  

આ નવશ ેશફી મહોમ્પમદ નવ. રહમાચલ પ્રદેશ રાજ્ર્ માું તારીખ 

૩૦-0૧-૨૦૧૮ના રોજ આપલે ચકુાદામાું નામદાર સવોચ્ર્ 

નર્ાર્ાલર્ દ્વારા નીચે મજુબ માગયદશયન આપવામાું આવ્યુું છે: 

(11) The applicability of procedural requirement 

under Section 65B(4) of the Evidence Act of furnishing 

certificate is to be applied only when such electronic 

evidence is produced by a person who is in a position to 

produce such certificate being in control of the said 

device and not of the opposite party. In a case where 

electronic evidence is produced by a party who is not in 

possession of a device, applicability of Sections 

63 and 65of the Evidence Act cannot be held to be 

excluded. In such case, procedure under the said Sections 

can certainly be invoked. If this is not so permitted, it will 

be denial of justice to the person who is in possession of 

authentic evidence/witness but on account of manner of 

proving, such document is kept out of consideration by 

the court in absence of certificate under Section 65B(4) of 

the Evidence Act, which party producing cannot possibly 

secure. Thus, requirement of certificate under Section 

65B(h) is not always mandatory.  

https://indiankanoon.org/doc/112805442/
https://indiankanoon.org/doc/1456410/
https://indiankanoon.org/doc/1456410/
https://indiankanoon.org/doc/487818/
https://indiankanoon.org/doc/112805442/
https://indiankanoon.org/doc/35556724/
https://indiankanoon.org/doc/35556724/
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(12) Accordingly, we clarify the legal position on the 

subject on the admissibility of the electronic evidence, 

especially by a party who is not in possession of device 

from which the document is produced. Such party cannot 

be required to produce certificate under Section 

65B(4) of the Evidence Act. The applicability of 

requirement of certificate being procedural can be relaxed 

by Court wherever interest of justice so justifies.  

આમ,આ ચકુાદા મજુબ,કલમ ૬૫-ખ અંતગયતના સરટિરફકેટની 
જરૂરરર્ાતને અમકુ હદ સધુી હળવી બનાવી દેવામાું આવી છે 

અને ચકુાદામાું સચૂવવામાું આવ્યુું છે કે કલમ ૬૫-ખ 

અંતગયતના સરટિરફકેટની જરૂરરર્ાત, અમકુ શરતો હઠેળ, 

કાર્મી રીત ે ફરજજર્ાત નથી. ખાસ કરીને ત્ર્ારે કે જ્ર્ારે 

ઈલેક્રોનનક પરુાવો એવા પક્ષ દ્વારા રજૂ કરાર્ો હોર્ કે જે 

રિવાઈસનો હવાલો ધરાવતો ન હતો. આથી, જ્ર્ારે 

ઈલેકરોનનક પરુાવો આરોપી પાસેથી જ્ત કરવામાું આવ્ર્ો 
હોર્, તો િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ખ ની 
અંતગયતનુું સરટિરફકેટ આરોપી પાસેથી મેળવવાનુું રહતે ુનથી. 

૨.૫) કલમ ૬૫-ખ ની શરતો સર-તપાસ માું પણૂય ના કરી શકાર્:  

સટીરફકેટ ના બદલામાું કોઇ સાક્ષી તેની સર તપાસમાું 
ઇલેક્રોનનક રૅકિયની કલમ ૬૫-ખ ની શરતોનુું પાલન 

નર્ાર્ાલર્ સમક્ષ મૌભખક રીતે જુબાની આપી પણૂય કરી શકે? 

આ પ્રશ્નનો ઉત્તર ના છે. જર્ારે પણ કાર્દાની (statute) એવી 

https://indiankanoon.org/doc/112805442/
https://indiankanoon.org/doc/112805442/
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માુંગ હોર્ કે કોઇ બાબત નવનશષ્ટ રીતે જ થવી જોઇએ તો તે 

તેવી રીતેજ થવી જોઇએ અન ેતેની રીત પરરસ્સ્થનત મજુબ 

બદલી શકાર્ નરહ (cannot be circumvented). તેથી સાક્ષી 
સર તપાસમા આવી શરતોનુું પાલન કરે છે એવ ુમાની લઇ ને 

૬૫-ખ મજુબના પ્રમાણપત્રની જરૂરરર્ાત સુંતોષાર્ જાર્ છે 

એમ માની લઇ શકાર્ નરહ. 

૨.૬) કલમ ૬૫-ખ: માત્ર ગ્રાહ્યતા પરૂત ુું:  

શુું ૬૫-ખ અંતગયતનુું પ્રમાણપત્ર નર્ાર્લર્ સમક્ષ ઇલેક્રોનનક 

રૅકિયમાું રહલેી હકીકતોને નનણાયર્ક રીતે સાભબત/પ્રસ્થાનપત 

કરે છે? આનો ઉત્તર સ્પષ્ટ ના છે. કલમ ૬૫-ખ ની શરતો 
ઇલેક્રોનનક પરુાવાની ગ્રાહ્યતા માટેની પવૂયશરત છે. િારતીર્ 

પરુાવા અનધનનર્મ ની કલમ ૬૫-ખ નુું પાલન નર્ાનર્ક 

પ્રરક્રર્ા દરમ્પર્ાન દસ્તાવેજ રજૂ કરવાની પરવાનગી 
(precondition for admissibilty of electronic records) આપ ે

છે. નર્ાર્ાલર્ ેદસ્તાવજેની પ્રસ્તતુતા, ર્થાથયતા, ખરાપણુું 
અને નવશ્વસનીર્તા ચકાસવાની રહશેે.  

૨.૭) સરટિરફકેટ પછીથી પણ રજૂ કરી શકાર્:   

િારતીર્ પરુાવા અનધનનર્મની કલમ ૬૫-ખ મજુબનુું પ્રમાણપત્ર 

નપ્રનટઆઉટ/સીિી સાથે ફરજજર્ાત રજૂ કરવાનુું  રહશેે કે ત્ર્ારપછી પણ 

રજૂ કરી શકાર્? જો તપાસ કરનાર અમલદાર ચાર્જશીટમાું ઇલેક્રોનનક 

રેકિય રજૂ કરી રહ્યા છે, તો સાથે િારતીર્ પરુાવા અનધનનર્મની કલમ 
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૬૫-ખ ન ુ સટીરફકેટ રજૂ કરવાનુું ફરજજર્ાત છે કે કેમ, તે બાબત ે

નામદાર રદલ્હી હાઇકોટયના કુુંદનનસિંહ નવ. રાજ્ર્ 

(MANU/DE/3674/2015) ના ચકુાદામાું સ્પષ્ટ કરવામા આવ્યુું છે કે, 

"કલમ ૬૫-ખ મજુબનુું પ્રમાણપત્ર પાછળથી પણ રજૂ કરી શકાર્, અન ે

ચાર્જશીટ સાથે જ રજૂ કરવ ુજરૂરી નથી. સાક્ષી કે જેણે પરુાવા તરીકે 

ઇલેક્રોનનક રૅકિય આપવાની તૈર્ારી બતાવી હોર્ તેન ે િારતીર્ 

ફોજદારી કાર્યરીનત સુંરહતાની કલમ ૩૧૧ મજુબ પ્રમાણપત્ર રજૂ 

કરવાના હતેથુી ફરી બોલાવી શકાર્. એવ ુપણ થઇ શકે કે ચાર્જશીટ 

પછી પણ પ્રમાણપત્ર રજૂ કરી શકાર્ અન ે તે િારતીર્ ફોજદારી 
કાર્યરીનત સુંરહતાની કલમ ૧૭૩(૮) મજુબ પરૂક ચાર્જશીટનો િાગ બની 
શકે". નામદાર રાજસ્થાન હાઇકોટયના પારસ જૈન અન ે અનર્ 

નવ.રાજસ્થાન રાજ્ર્ના ચકુાદા-[MANU/RH/1150/2015] માું સ્પષ્ટ 

કયુું છે: "પરુાવા અનધનનર્મની કલમ ૬૫-ખ મજુબનુું પ્રમાણપત્ર રજૂ 

ન કરવુું એ ઉપાર્ નવનાની ભલૂ નથી અને તે પછીથી પણ સધુારી 
શકાર્ તેમ  છે". પરુંત,ુ રહતાવહ છે કે તપાસ કરનાર પોલીસ 

અનધકારી/કમયચારી ઇલકે્રોનનક રેકિય સાથે જ કલમ  ૬૫-ખ મજુબનુું 
પ્રમાણપત્ર/સટીરફકેટ નર્ાર્લર્ સમક્ષ રજૂ કરે. 

 

૩. નવદેશમાું રહલે પરુાવા: મ્પયચુ્યઅુલ લીગલ અસીસટનસ રીટી 
(MLAT) અને લેટસય રોગેટરી (LR): 

ઇનટરનેટ કોઇપણ દેશની અનધકારક્ષતે્રની સીમાઓથી બુંધાર્ેલ 

નથી. આથી સામાનર્ રીતે તપાસ દરનમર્ાન જોવા મળે છે કે 
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રિજજટલ પરુાવા નવદેશનાું સવયરમાું સ્સ્થત હોર્ છે. મોટાિાગની 
સોનશર્લ મીરિર્ા વબેસાઇટ્સ (ઉદા. ફેસબકુ), મસેેજ 

એક્્લકેશનસ (ઉદા.વોટ્સએપ) અને ઈ-મેઇલ (ઉદા.Gmail) 

વગેરેના સવયર નવદેશમાું સ્સ્થત છે. ફોજદારી કાર્યરીનત 

સુંરહતા,૧૯૭૩ ની કલમ ૧૬૬-ક એ “ િારતની બહારનાું દેશોમાું 
તપાસ અંગે સક્ષમ સત્તાન ે નવનુંતી પત્ર લખવા બાબત" સાથે 

સુંબુંનધત છે. િારત સરકારનાું ગહૃ મુંત્રાલર્ દ્વારા નવદેશમાુંથી 
પરુાવા એકત્ર કરવા માટે એક નવસ્તતૃ માગયદનશિકા બહાર 

પાિવામાું આવી છે. પરુંત ુતપાસ કરનાર અમલદારે સૌથી પહલેા 
એ તપાસ કરવાની જરૂરત રહ ે છે કે ઇલેક્રોનનક પરુાવા જે 

સવયર/કોમ્પ્યટુર માું સુંગ્રરહત છે તે ક્યા દેશ માું સ્સ્થત છે? તે જાણવા 
માટે ઇનટરનેટ પર ઘણી મફત સેવાઓ આપતી વેબસાઇટ્સ છે. 

www.dnsstuff.com આવી જ એક વબેસાઇટ છે. Domain Name 

Server (DNS), Universal Resource Locator (URL), અન ે

Internet Protocol Address (IP Address) બાબતની તપાસ 

કરવાની પ્રરક્રર્ાની ચચાય આગામી પ્રકરણોમાું કરવામાું આવી છે.   

૩.૧) ફોજદારી કાર્યરીનત સુંરહતા,૧૯૭૩ ની કલમ ૧૬૬ A અને ૧૦૫ 

હઠેળ નવદેશમાું તપાસ માટે લેટસય રોગેટરી (LR) / MLAT ઇશ્ય ુ

કરવાની માગયદનશિકા: 

ફોજદારી કાર્યરીનત સુંરહતા,૧૯૭૩ ની કલમ ૧૬૬-ક માું 
નવદેશમાું સત્તાવાર તપાસ કરવા અને પરુાવા તથા 
સામગ્રી/દસ્તાવેજો એકત્ર કરવા માટે સક્ષમ કોટય  મારફત લેટસય 
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રોગેટરી (LR) મોકલવાની માગયદનશિકા આપવામાું આવલેી છે. 

િારત અન ે અનર્ દેશ વચ્ચે કરાર્લે મ્પયચુ્યઅુલ લીગલ 

અસીસટનસ રીટી (MLAT), સમજૂતીપત્ર (MOU) વગેરેની 
મર્ાયદામાું રહીન ેઆવા લેટસય રોગેટરી (LR) મોકલવામાું આવ ે

છે. જો આવી કોઇ સુંનધ અથવા સમજૂતીપત્ર અસ્સ્તત્વમાું ન 

હોર્ તો પણ બે દેશ એકબીજાને મદદ કરવાની બાુંહધેરી હઠેળ 

પરસ્પર સહાર્ મળેવે છે. રક્રનમનલ પ્રોનસજર કોિ 

(સીઆર.પી.સી.) ની કલમ ૧૦૫ સમનસ/વોરનટ/નર્ાનર્ક 

પ્રરક્રર્ાઓની બજવણી(Service)  સુંદિયમાું નવદેશ ની સરકારો 
સાથે કેનદ્ર સરકાર દ્વારા કરવામાું આવતી પારસ્પરરક 

વ્ર્વસ્થાની વાત કરે છે. િારત અને અનર્ દેશો વચ્ચે કરવામાું 
આવેલ MLAT ની ર્ાદી સીબીઆઇ (CBI) ની વેબસાઇટ પર 

ઉપલબ્ધ છે. અમકુ રકસ્સાઓમાું િારત અને અનર્ દેશ જો 
પરસ્પર સહાર્નાું આંતરરાષ્રીર્ કનવેનશનનાું સહીકતાય ના 
આધારે બુંધનકતાય હોર્ તો આવાું કનવેનશનની જોગવાઇઓનો 
પણ ઉપર્ોગ કરી શકાર્ છે. િારત સરકારનાું ગહૃ મુંત્રાલર્ 

દ્વારા લેટસય રોગેટરી (LR) માટે નીચે મજુબની માગયદનશિકા 
બહાર પાિવામાું આવલે છે.  

એ. તપાસ એજનસી દ્વારા સેનરલ ઓથોરરટી જેવી કે ગહૃ 

મુંત્રાલર્ (MHA) ની સુંમનત વગર કોઇપણ કોટય  
સમક્ષ લેટસય રોગેટરી (LR) ઇશ્ય ુકરવાની નવનુંતી 
કરી શકાશે નરહ. 
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બી. જો લેટસય રોગેટરી (LR) મોકલવા અનનવાર્ય હોર્ તો 
સક્ષમ કોટયમાું અરજી દાખલ કરતાું પહલેા કેનદ્ર 

સરકારની પરવાનગી મળેવવા માટે રાજ્ર્નાું ગહૃ 

નવિાગ મારફતે એક સ્વર્ું પ્રસ્તતુ દરખાસ્ત 

ઉપસભચવશ્રી (કાર્દા),આંતરરક સરુક્ષા નવિાગ, ગહૃ 

મુંત્રાલર્, લોકનાર્ક િવન,નવી રદલ્હી-૧૧૯૯૯૩ ને 

ઉદે્દશીને મોકલવાની રહશેે. 
સી. ગહૃ મુંત્રાલર્ને દરખાસ્ત મોકલતાું પહલેા સુંબુંનધત 

તપાસ એજનસીએ એ બાબતની નવસ્તતૃ ચકાસણી 
કરવી જોઇએ કે કેસનાું તકયપણૂય તારણ પર પહોંચવા 
માટે નવદેશમાું તપાસ કરવી સુંપણૂયપણે જરૂરી છે. 

MLAT, MOU, વ્ર્વસ્થાઓ અથવા આંતરરાષ્રીર્ 

સુંમેલનોની જોગવાઇઓ તમેજ નવનુંતી કરાર્લે 

દેશના કાર્દાની જરૂરરર્ાતો જેવી કે બેવિી 
ગનુાખોરીનો નસદ્ધાુંત (Principle of Dual 

Criminality), પરસ્પર મદદની બાુંહધેરી 
(Assurance of reciprocity) વગરેેનો અભ્ર્ાસ 

કરવો જોઇએ કે જેથી આ પ્રકારની નવનુંતી સુંબુંનધત 

દેશની કાનનૂી જરૂરરર્ાતોન ેપરૂી કરે છે કે કેમ તે 

નક્કી કરી શકાર્. MLATs ની ર્ાદી CBI ની 
વેબસાઇટ પર ઉપલબ્ધ છે. એ સ્પષ્ટ રીતે દશાયવવુું 
મહત્વનુું છે કે કઇ સુંનધ, MOU, વ્ર્વસ્થા અથવા 
આંતરરાષ્રીર્ કનવેનશનની જોગવાઇન ે આધીન 
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રહીને આવી નવનુંતી કરવામાું આવી છે? જ્ર્ાું આ 

પ્રકારની દ્વદ્વપક્ષીર્ કે બહુપક્ષીર્ વ્ર્વસ્થાઓ 

ઉપલબ્ધ નથી ત્ર્ાું પરસ્પર મદદની બાુંહધેરીનાું 
આધાર પર LR  ઇશ્ય ુકરવાું જોઇએ. 

િી. કેટલાક દેશો એવો આગ્રહ રાખે છે કે LR ચોક્કસ 

િાષા કે ફોમેટમાું મોકલવામાું આવે. જો એમ હોર્ 

તો, આ માટેનો અભ્ર્ાસ કરવો જોઇએ કે જેથી જે-તે 

દેશની જરૂરરર્ાતોનુું પાલન થઇ શકે. જો જરૂરી 
જણાર્ તો આ માટે International Police Co-
operation Cell (IPCC), CBI, નવી રદલ્હીની મદદ 

મેળવવી જોઇએ.  

ઇ. MHA ની સુંમનત મળેવવા સબુંનધત તપાસ એજનસી 
નનમ્પનભલભખત નવગતો ત્રણ નકલમાું મોકલશ:ે 

I. આરોપ, આરોપીઓના નામ અન ેકરેલ ગનુાની 
કાર્દાની કલમો સાથેની સુંભક્ષ્ત હકીકતો 
ધરાવતી સ્વુંર્સુંપણૂય નોંધ અન ેપ્રથમ મારહતી 
અહવેાલ (FIR) ની નકલ. FIR ગજુરાતી 
િાષામાું હોર્ તો તેનુું સ્પષ્ટ શબ્દોમાું લખાર્લે 

અંગ્રજેી િાષાુંતર હોવુું જોઈશે. 
II. નવદેશમાું તપાસ કરવાની આવશ્ર્કતા બાબત 

ની નોંધ સાથે, લેટસય રોગટેરી (Letter of 

Request) ઇશ્ય ુકરવા ની જરૂરરર્ાત પર મખુ્ર્ 

સરકારી વકીલના કાનનૂી અભિપ્રાર્માું સામલે 
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હોવો જોઇએ. મખુ્ર્ સરકારી વકીલના 
અભિપ્રાર્માું લેટસય રોગેટરી (Letter of 

Request) જો ઇશ્ય ુકરવામાું આવ ેતો તે MLAT 

અથવા MoU અથવા Arrangement અથવા 
આંતરરાષ્રીર્ કનવેનશન અંતગયત આવી જશે, 
અને દ્વદ્વપક્ષીર્-ગનુાખોરીના નસદ્ધાુંત પર 

આધારરત જે તે દેશના કાર્દામાું ગનુો બન ેછે કે 

કેમ? તે બાબતોની સ્પષ્ટ નોંધ હોવી જોઇએ. 

સાથો-સાથ, જે નનવદેન નોંધવા અથવા જે 

દસ્તાવેજ/સામગ્રી જ્ત કરવા માટે અનરુોધ 

કરવામાું આવી રહ્યો છે, તેન ુચાલ ુતપાસમાું શુું 
મહત્વ છે અને તનેી તપાસમાું પ્રસ્તતુતા બાબત ે

પણ રટ્પણી કરી શકાર્. 

III. MLAT અથવા MoU અથવા Agreement 

અથવા Arrangement અથવા આંતરરાષ્રીર્ 

કનવેનશન અંતગયત લેટસય રોગેટરી કરવામાું 
આવેલ હોર્ તો તેન ેસબુંનધત જોગવાઈઓનો 
ઉલ્લખે કરવો. જો તે પારસ્પારરક્તાની ખાતરી 
માટેના રકસ્સામાું મોકલવામાું આવે તો તેનો 
પણ ઉલ્લખે કરવા જોઇએ. 

IV. સક્ષમ અદાલતમાું દાખલ કરવાની સભૂચત 

લેટસય રોગેટરીની દરખાસ્ત અરજી પણ સામેલ 
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કરી શકાર્. અરજીમાું નીચેની નવગતોનો 
સમાવેશ કરવો: 

i. કેસને લગતી સુંભક્ષ્ત હકીકતો, આરોપ, 

આરોપીઓના નામ તથા કરેલ ગનુા માટે 

કાર્દાની કલમો સાથેની પષૃ્ઠભનૂમ નોંધ 

અને બીિાણ તરીકે સ્પષ્ટ શબ્દોમાું 
લખાર્લે પ્રથમ મારહતી અહવેાલ (FIR) 

ની નકલ. 

ii. નવનુંતી કરાર્લે દેશ ખાત ેકરવાની થતી 
તપાસની નવગતો. કોઈપણ દેશ 

ખોટી/અસ્પષ્ટ પછૂપરછ/તપાસ માટે 

મુંજૂરી આપશ ે નરહ, તેથી તે બાબતની 
કાળજી રાખવી જોઈએ. 

iii. દરેક સાક્ષીન ેચકાસવા માટેની પ્રશ્નાવલી 
સાથે સાક્ષીની નવગતો, તેમની ઓળખ અન ે

જો ઉપલબ્ધ હોર્ તો તેમનાું સરનામાું. 
iv. એકનત્રત કરવાના દસ્તાવજેો/સામગ્રીનુું 

અને તનેી કાર્યવાહીનુું વણયન. 

v. તપાસ હઠેળ ગનુા માું િારતના કાર્દા 
હઠેળ લાગતા આરોપો અન ે નવનુંતી 
કરાર્ેલ દેશના કાર્દાની સસુુંગત 

કલમોનો સાર. જો લટેસય રોગેટરીના અમલ 

માટે નવનુંતી કરેલ દેશના કાર્દા હઠેળ 
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દ્વદ્વપક્ષીર્-ગનુાખોરીનો નસદ્ધાુંત અથવા 
અનર્ કોઈ જરૂરરર્ાત ફરજજર્ાત હોર્,તો 
તેનો  સ્પષ્ટ ઉલ્લખે હોવો જોઈશ.ે 

vi. નવનુંતી કરતાું દેશ દ્વારા આવી સહાર્ માટે 

MLAT અથવા MoU અથવા Agreement 

અથવા આંતરરાષ્રીર્ કનવેનશન વગરેેની 
જોગવાઈઓનો સાર. 

vii. પ્રસ્તાનવત લેટસય રોગેટરી નવનુંતી કરાર્લે 

દેશની તમામ જરૂરરર્ાતોનુું પાલન કરશે, 

અને તે તપાસ રાજકીર્, લશ્કરી,વુંશીર્ 

અથવા ધાનમિક બાબતની નથી તે અંગેનો 
એકરાર. 

viii. MLAT અથવા MoU અથવા Agreement 

અથવા Arrangement અથવા 
આંતરરાષ્રીર્ કનવેનશન હઠેળ ન આવતા 
દેશ હોર્ તો પારસ્પરરક્તાની ખાતરી 
અંગનેી દરખાસ્ત. 

ix. લેટસય રોગેટરીનો અમલ કરવા નવનુંતી 
કરાર્ેલ દેશમાું સત્તાનધકારીને મદદ કરવા 
તપાસ અનધકારી કે અનર્ અનધકારીની 
મલુાકાતની સભૂચત છે કે કેમ, તે બાબત ની 
દરખાસ્ત. 
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એફ. તપાસ એજનસી દ્વારા લેટસય રોગેટરી તરૈ્ાર કરતી 
વખતે નીચે મજુબની તકેદારી રાખવાની રહશેે. 
i. દસ્તાવેજો, ફોટોગ્રાફ્સ અન ેવસ્તઓુ (objects) 

જો લેટસય રોગેટરી સાથ ેબીિલે હોર્ તો, લેટસય 
રોગેટરી ના મખુ્ર્ િાગમાું ઉક્તન ે સ્પષ્ટ રીત ે

ભચષ્નહત તથા ઉલ્લેભખત કરવા જોઇશ ે કે જેથી 
નવનુંતી કરેલ સત્તામુંિળ એ સ્પષ્ટ રીતે જાણી 
શકે કે તેની સાથે શુું કરવાની જરૂરરર્ાત રહ ેછે. 

ii. તમામ બીિેલ કાગળો/દસ્તાવેજોની નકલો 
સ્પષ્ટ, સવુાચ્ર્ અન ેજો જરૂર જણાર્ તો જરૂરી 
િાષામાું અનવુારદત હોવી જોઈએ. 

iii. લેટસય રોગેટરી ર્ોગ્ર્ રીતે બીિલે અન ે પેજ 

નુંબર સાથેના હોવા જોઈએ. 

iv. MLAT, MoU, Arrangement અથવા અનર્ 

રકસ્સામાું જો દશાયવ્ર્ા મજુબની ચોક્કસ િાષામાું 
રજૂઆત કરવાની જરૂરરર્ાત હોર્ તો, 
અનવુાદક દ્વારા ર્ોગ્ર્ રીતે સહી કરેલ અનધકૃત 

િાષાુંતરરત નકલો લેટસય રોગેટરીની અસલ 

નકલ સાથે બીિાર્લે હોવી જોઈએ. 

v. લેટસય રોગેટરીની અસલ નકલની સાથે 

ઓછામાું ઓછી પાુંચ નકલો તૈર્ાર કરવાની 
રહશેે. િાષાુંતરરત આવનૃત્ત (જો હોર્ તો) તનેી 
સાથે કુલ ત્રણ નકલો ગહૃ મુંત્રાલર્ને તથા એક 
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નકલ ઇનટરનેશનલ પોલીસ કો-ઓપરેશન 

સેલ (IPCC-CBI) ને મોકલવી જરૂરી રહશેે. 
જી.  ગહૃ મુંત્રાલર્ જર્ારે ર્ોગ્ર્ જણાશે ત્ર્ારે CBI સાથે 

નવમશય કરીને લેટસય રોગેટરીને સક્ષમ કોટય  સમક્ષ રજૂ 

કરવા માટેની દરખાસ્તન ેસુંમનત પ્રદાન કરશે તથા 
પોતાના સુંમનતપત્રની નકલ IPCC-CBI, 

નવીરદલ્હી ને મોકલશે. 
એચ.  ગહૃ મુંત્રાલર્ની સુંમનત મળેવ્ર્ા બાદ નવનુંતી કરેલ 

દેશના સક્ષમ સત્તામુંિળન ેસુંબોધીને લેટસય રોગેટરી 
ઇશ્ય ુકરવા માટે સક્ષમ કાર્યક્ષેત્ર ધરાવતી કોટયમાું 
એક અરજી દાખલ કરવાની રહશેે. સક્ષમ કોટય  એ 

નક્કી કરશે કે નવનુંતી કરેલ દેશના સક્ષમ 

સત્તામુંિળને સુંબોધીને લેટસય રોગેટરી ઇશ્ય ુકરવી કે 

કેમ? 

આઇ. આવા રકસ્સામાું, જો નવનુંતી સ્વીકારવામાું આવ ે છે 

તો કોટય  પોતાના સીલ અને ઓથોરીટી સાથેના લટેસય 
રોગેટરી ઇશ્ય ુકરશ.ે 

૩.૨) સક્ષમ કોટય  દ્વારા લેટસય રોગેટરી ઇશ્ય ુકર્ાય પછી ની પ્રક્રીર્ા:  

સક્ષમ કોટય  દ્વારા લેટસય રોગટેરી ઇશ્ય ુ કર્ાય બાદ તપાસ 

એજનસી લેટસય રોગેટરી ની ત્રણ નકલો IPCC-CBI, નવી 
રદલ્હી ને તથા એક નકલ ગહૃ મુંત્રાલર્ને મોકલશ.ે IPCC-

CBI, નવી રદલ્હી, ગહૃ મુંત્રાલર્ની જાણ હઠેળ ઇષ્નિર્ન 
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નમશન દ્વારા નવનુંતી કરેલ દેશના સક્ષમ સત્તામુંિળન ેતે નકલ 

મોકલી આપશ.ે નવનુંતી કરેલ દેશથી લેટસય રોગેટરી ના 
અનસુુંધાને જ્ર્ારે ઇલેક્રોનનક પરુાવા મોકલવામાું આવે, તો 
તે તપાસ કરનાર અમલદારે IPCC-CBI, નવી રદલ્હી થી 
મેળવી લેવાના રહશેે અને સક્ષમ કોટય  સમક્ષ ચાર્જશીટ સાથે 
રજૂ કરવાના રહશેે.   

ડ્રાફ્ટ MLAT નવનુંતી અને ડ્રાફ્ટ Letters Rogatory (Letter 

of Request) પરરનશષ્ટ તરીકે જોિવામાું આવલે છે. 

૪. િારતમાું  સ્સ્થત ઇલેક્રોનનક રૅકિય ને રજૂ કરવા ફરજ પાિવાની 
રીત: 

િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાના પ્રકરણ-૭માું દસ્તાવેજી 

પરુાવા રજૂ કરવા માટે ફરજ પાિવાની રીતની જોગવાઇઓ 

આપવામાું આવલે છે. હકીકતના ગણુને કારણે (By virtue of fact) 

‘ઇલેક્રોનનક રૅકિય’ દસ્તાવજેી પરુાવો છે, તપાસ અનધકારી 
ઇનવેષ્સ્ટગેશન દરમ્પર્ાન ઇલેક્રોનનક પરુાવા તરીકે તેનો ઉપર્ોગ 

કરી શકે છે. િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાની કલમ-૯૧ 

તપાસ અનધકારીન ેદસ્તાવેજ રજૂ કરવા સમનસ કાઢવાની સત્તા 
આપે છે. તેમ છતાું િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાની  કલમ- 

૯૧ પોસ્ટ અન ે ટેભલગ્રાફના તાબામાું રહલેા દસ્તાવજેોન ે લાગ ુ

પિતી નથી. કોઇ કેસમાું જ્ર્ારે પોસ્ટ અને ટેભલગ્રાફના તાબામાું 
રહલેા નવવરણ (details) મળેવવાના થાર્ ત્ર્ારે િારતીર્ 
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ફોજદારી કાર્યરીનત સુંરહતાની કલમ-૯૨માું ર્ોગ્ર્ પદ્ધનતનો ઉલ્લખે 

કરવામાું આવલે છે. િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાની 
કલમ-૯૧ મજુબ આપવામાું આવતી નોટીસનો નમનૂો(ફોમેટ) 

પરરનશષ્ટ-૬્‍ના સ્વરૂપમાું જોિવામાું આવલે છે. આના સુંદિયમાું એ 

ધ્ર્ાનમાું  રાખવુું જોઇએ કે તપાસ અનધકારી િારતીર્ ફોજદારી 
કાર્યરીનત સુંરહતાની કલમ-૯૧ અંતગયતની નોટીસ િારતમાું રહલે 

ઇલેક્રોનનક દસ્તાવેજનો પરુાવા તરીકે રજૂ કરવાના કેસોમાું જ 

ઉપર્ોગ કરી શકે છે. 

૫. ઇ-મેઇલ/એસએમએસ/ઇલકે્રોનનક સુંદેશાની સાભબતી: 

ઇ-મેઇલ, એસએમએસ અને અનર્ ઇલેક્રોનનક સુંદેશાઓ મેટા-િેટા 
ધરાવે છે, જે એકત્ર કરવાના રહ ેછે અને કોટય  સમક્ષ પરુાવા તરીકે 

રજૂ કરવામાું આવ ે છે. ઇ-મેઇલની બાબતમાું ‘હિેર’નો મેટાિેટા 
તરીકે સમાવેશ થાર્ છે, જેને પરુાવાના િાગરૂપે લેવો જોઇએ. ઇ-

મેઇલના ‘હિેર’માું IP એડ્રસે, સમર્, તારીખ હોઇ શકે. પરુાવા 
અનધનનર્મની કલમ ૮૮-ક પણ ઇ-મેઇલ મળેવવાની બાબતમાું 
ચોક્કસ પવૂયધારણાઓ રજૂ કરે છે, જે ઇ-મેઇલ પત્ર વ્ર્વહારની 
સાભબતી માટે ઉપર્ોગી થઇ શકે. 

કલમ ૮૮- A : ઇલેક્રોનનક સુંદેશા સુંબુંધી માની લેવા બાબત. 

“ અદાલત એવુું માની લઇ શકશે કે જે વ્ર્સ્ક્તન ે

ઇલેક્રોનનક સુંદેશો મોકલ્ર્ાનુું અભિપ્રેત થત ુ હોર્ તે 

વ્ર્સ્ક્તન,ે ઇલેક્રોનનક સુંદેશો મોકલનાર વ્ર્સ્ક્ત દ્વારા 
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સુંદેશો મોકલવા માટે તેના કોમ્પ્યટુરમાું સ્ટોર કરેલ 

સુંદેશો, ઈલેક્રોનનક સુંદેશો મોકલનાર સાધન (મેઈન 

સવયર) દ્વારા મોકલનાર વ્ર્સ્ક્ત દ્વારા મોકલાર્લે મળૂ 

સુંદેશા પ્રમાણેનો છે, પરુંત ુ આવો સુંદેશો મોકલનાર 

વ્ર્સ્ક્ત સુંબુંધી અદાલત કશુું માની લઇ શકશે નરહ.” 

સરળ રીતે કહીએ તો, આ કલમમાું માની લેવા બાબત એ છે કે ‘X 

કોમ્પ્યટુર’ થી ઇ-મેઇલ દ્વારા મોકલવામાું આવલે મેસેજ ‘Y 

કોમ્પ્યટુર’ પર પ્રા્ત મેસેજની નકલ છે. આ જોગવાઈ હઠેળ કોટય  
આવી ધારણા ન પણ બાુંધે અથવા તેનુું ખુંિન પણ કરી શકે, કારણ 

કે આવી ધારણા રદબાતલ થઇ શકે તેવી શક્યતા છે. આ ઉપરાુંત, 

આ કલમમાું સ્પષ્ટ છે કે મોકલનાર (સેનિર) ની ઓળખ બાબતની 
કોઇ ધારણા બાુંધી શકાર્ નરહ.  

સીિી/નપ્રનટઆઉટ લવેામાું આવેલ હોર્ તે સુંબુંનધત સમર્ગાળા 
દરનમર્ાન ઇ-મેઇલ સાભબત કરનાર વ્ર્સ્ક્તના કાર્દેસરના 
નનર્ુંત્રણ હઠેળ હત ુું તે કલમ ૬૫-ખ મજુબનુું પ્રમાણપત્ર મળેવવુું 
જરૂરી છે. (બાબરુામ અગ્રવાલ અન ે અનર્ નવ. રક્રષ્નકુમાર 

િટનાગર અન ેઅનર્.૨૦૧૩ IIAD(રદલ્હી) 441). અબ્દુલ રહમેાન 

કુુંજી નવ. પનિમ બુંગાળ રાજ્ર્ [MANU/WB/0828/2014]માું    ઇ-

મેઇલની ગ્રાહ્યતા નક્કી કરતી વખત ેનામદાર કલકત્તા હાઇકોટય  
દ્વારા એવુું ઠરાવવામાું્‍ આવ્યુું છે્‍ કે, િારતીર્ પરુાવા 
અનધનનર્મની કલમ ૬૫-ખ અને કલમ ૮૮-ક ને સાથે વાુંચતા, 
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વ્ર્સ્ક્તના ઈ-મેઈલ એકાઉનટમાુંથી િાઉનલોિ કરેલ તથા નપ્રનટ 

કરેલ ઇ-મેઇલને અદાલત સમક્ષ સાભબત કરી શકાશે. 

૬. દસ્તાવેજ નવશ ેનનષ્ણાતનો અભિપ્રાર્: 

િારતીર્ પરુાવા અનધનનર્મ, ૧૯૭૨ ની કલમ ૪૫-ક મજુબ      “ 

કોમ્પ્યટુરમાું અથવા કોઇ બીજા ઇલકે્રોનનક કે રિજજટલ પ્રકારે 

સુંગ્રરહત અથવા પ્રસારરત થર્ેલ કોઇ મારહતીને લગતી કોઇ 

બાબતમાું કાર્યવાહી દરનમર્ાન નર્ાર્લર્ ેઅભિપ્રાર્ બાુંધવાનો 
હોર્ ત્ર્ારે ઇનફમેશન ટેક્નોલોજી અનધનનર્મ,૨૦૦૦ (સન ૨૦૦૦ 

ના ૨૧ મા) ની કલમ ૭૯-ક માું ઉલ્લખેવામાું આવલે પરુાવા 
પરરક્ષકનો અભિપ્રાર્ એ પ્રસ્તતુ હકીકત છે". િારત સરકારે 

િાર્રેક્ટરેટ ઑફ ફોરેનસીક સાર્નસ, ગજુરાતને “ ઇલેક્રોનનક 

પરુાવાના પરરક્ષક” તરીકે જાહરે કરેલ છે. આથી DFS 

ગાુંધીનગરના અનધકારીઓન ે ઇલેક્રોનનક પરુાવાના નનષ્ણાત 

તરીકે વલણ સ્પષ્ટ કરવા બોલાવી શકાશે. 

૭. તપાસ અનધકારી દ્વારા “ નપ્રઝવેશન નોટીસ” ઇશ્ય ુકરવી: 

ઇનફમેશન ટેક્નોલોજી એક્ટ, ૨000 ની કલમ ૬૭-ગ  મારહતીનો 
સુંગ્રહ અને સાચવણીનુું વણયન કરે છે. 

૬૭-ગ: મધ્ર્સ્થી દ્વારા મારહતીનો સુંગ્રહ અને સાચવણી 
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૧. કેનદ્ર સરકારની સચુના મજુબ મધ્ર્સ્થી આવી 
મારહતીન ેચોક્કસ સમર્ગાળો, ચોક્કસ રીત અન ે

ચોક્કસ ફોમેટમાું સુંગ્રહ અને સાચવણી કરશે. 

૨. કોઇ મધ્ર્સ્થી ઇરાદાપવૂયક કે જાણી જોઇન ેપેટાકલમ 

(૧) નો િુંગ કરે તે ત્રણ વષય સધુી લુંબાવી શકાર્ 

તેવી સજા અને દુંિન ેપાત્ર થશે. 

ઉદાહરણ તરીકે ઇ-મેઇલ સનવિસ પ્રોવાઇિર ૧૮૦ રદવસ સધુી મેટા-
િેટા સાચવી રાખે છે. એવા કેસોમાું જ્ર્ાું તપાસ અનધકારી ૧૮૦ 

રદવસમાું િેટા મળેવી શકતા નથી, ત્ર્ાું નપ્રઝવેશન નોટીસ ઇશ્ય ુ

કરવાની જરૂર ઊિી થાર્ છે. એવી પણ શક્યતા રહ ેછે કે આરોપી 
અથવા તેમના મદદગાર સવયર માુંથી િેટા રિલીટ કરી દે, જેથી 
સનવિસ પ્રોવાઈિર ને તપાસ કરનાર અમલદાર દ્વારા 'નપ્રઝવેશન 

નોટીસ' આપવાની રહ ે છે. સરકારી કચેરીઓ અને કાર્દા દ્વારા 
સ્થાનપત અનર્ સુંસ્થાઓના કેસોમાું જ્ર્ાું નેટવકયન ુું સપુરનવઝન 

કરનાર વ્ર્સ્ક્ત શુંકાસ્પદ ન હોર્, સુંસ્થાનો વિો શુંકા હઠેળ ન હોર્, 

ત્ર્ાું પણ એવીિનસ નપ્રઝવેશન નોટીસ ઇશ્ય ુ કરી શકાર્ છે. 

ઘણીવાર તપાસ અનધકારી માટે તાત્કાભલક પરુાવો કબ્જે લવેા 
અંગનેો નનણયર્ કરવો શકર્ હોતો નથી. તપાસ અનધકારી માટે 

જેની પાસે આવ ુસાધન કે મારહતી છે તે તેને સલામત કસ્ટિીમાું 
રાખે અન ેતેન ેજણાવવામાું આવે તે સમર્ે અને સ્થળે તપાસ 

અનધકારી પાસ ેરજૂ કરે તે માટે તપાસ અનધકારી દ્વારા આપવામાું 
આવેલ નપ્રઝવેશન નોટીસ ઘણી મદદગાર બની રહ ેછે. નવદેશ માું 
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સ્સ્થત સવયરથી મારહતી મળેવવામાું ઘણો સમર્ લાગે છે, જેથી, 
એવા રકસ્સાઓમાું 'નપ્રઝવેશન નોટીસ' ઇશ્ય ુ કરવી રહતાવહ છે. 

નપ્રઝવેશન નોટીસ નો નમનૂો આ સાથે પરરનશષ્ટ-૫્‍માું આપલે છે.  

 

૮. ઇલેક્રોનનક પરુાવા ની ઝિતી અને જ્તી (Search and Seizure) 

માટે કાર્દાકીર્ જોગવાઇઓ: 

િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાની કલમ ૧૬૫ તપાસ 

અનધકારીન ેવોરુંટ વગર ઝિતી અને જ્તી માટેની સત્તા આપ ેછે. 

તેમ છતાું આઇ.ટી.(IT) એક્ટની કલમો લગાવવામાું આવી હોર્ તો 
પોલીસ ઇનસપેક્ટર કે તેનાથી ઉપરના હોદ્દ્દ્દાના પોલીસ અનધકારી 
જાહરે સ્થળોએ વગર વોરુંટે પ્રવેશીને ઝિતી અન ેજ્તી કરી શકે 

છે. આઇ.ટી.(IT) એક્ટ, ૨૦૦૦ ની કલમ ૮૦(૧) નીચે મજુબ છે. 

૮૦:પોલીસ અનધકારી અને અનર્ અનધકારીઓની પ્રવેશ, 

તપાસ વગેરેની સત્તા બાબત  

૧.  િારતીર્ ફોજદારી કાર્યરીનત સુંરહતા, ૧૯૭૩માું કઇ 

પણ દશાયવ્ય ુહોર્ તમે છતાું પોલીસ ઇનસપેકટર થી 
નીચેના હોદ્દ્દ્દાનાું ન હોર્ તવેા કોઇપણ પોલીસ 

અનધકારી અથવા કેનદ્ર સરકાર દ્વારા આ સુંદિ ે

નનયકુ્ત કરવામા આવલે કોઇ પણ કેનદ્ર અથવા 
રાજ્ર્ સરકારનાું કોઇપણ અનધકારી કોઇપણ જાહરે 

સ્થળે જો કોઇ વ્ર્સ્ક્ત આ કાર્દા નવરૂદ્ધનુું કોઇ કૃત્ર્ 

કરતો જોવા મળે અથવા કાર્દાનો િુંગ કરતો 



પ્રકરણ-૧:્‍રિજજટલ્‍પરુાવા:્‍કાર્દાકીર્્‍જોગવાઈઓ 

35 

 

હોવાની વાજબી શુંકા જાગ ે તો તેવા અનધકારી, 
કોઇપણ જાહરે સ્થળે પ્રવેશ કરી શકશે તથા તેવી 
વ્ર્સ્ક્તની વગર વોરુંટે ધરપકિ કરી શકશે. 

 

૯. પરુાવા તરીકે CDR (Call Detail Record):   

ઘણાું કેસોમાું કોલ િીટેઈલ રેકિયસ અગત્ર્નાું પરુાવા હોર્ છે. State 

(N.C.T of Delhi) vs. Navjot Sandhu @ Afsan Guru ના કેસમાું 
નામદાર સનુપ્રમ કોટય  દ્વારા ગ્રાહ્ય અન ે નવશ્વસનીર્ પરુાવા તરીકે 

CDR પર આધાર રાખવામાું આવ્ર્ો હતો. જો કે િારતીર્ પરુાવા 
અનધનનર્મની કલમ ૬૫-ખ મજુબ CDR સાથે તેનુું પ્રમાણપત્ર 

હોવ ુજોઈએ. CDRના નપ્રનટઆઉટ/સી.િી. રજૂ કરવાના રકસ્સામાું 
મોબાઈલ સેવા ઉપલબ્ધકતાય/પ્રદાતાના નોિલ અનધકારી દ્વારા 
પ્રમાણપત્ર આપવુું જોઈએ. જો મોબાઈલ સેવા 
ઉપલબ્ધકતાય/પ્રદાતા દ્વારા CDR ઈ-મેઈલ થી તપાસ કરનાર 

અમલદાર ને મોકલવામાું આવેલો હોર્, તો તે ઈ-મેઇલ ની 
નપ્રનટઆઉટ/સી.િી. કાઢનાર પોલીસ કમયચારી/અનધકારી દ્વારા પણ 

પ્રમાણપત્ર આપવુું  જોઈએ.  

૧૦. પરુાવા તરીકે આઈ.એમ.ઇ.આઇ(IMEI): 

Gajraj vs. State (N.C.T of Delhi) [(2011)10 S.S.C 675]ના 
કેસમાું નામદાર સપુ્રીમ કોટે નોંધ્ય ુ છે કે, મોબાઇલ હનેિસેટનો 
આઈ.એમ.ઇ.આઇ (IMEI) નુંબર અનનર્ (unique) હોર્ છે અને 
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કોઈપણ બે મોબાઈલ હનેિસટેનાું આઈ.એમ.ઇ.આઇ (IMEI) 

નુંબર સરખા હોતા નથી. દરેક વખત ેમોબાઈલ હનેિસેટથી કોલ 

કરતી વખત ેકોલ કરનાર તથા કોલ રીસીવ કરનારના નુંબરની 
સાથે મોબાઇલના આઈ.એમ.ઇ.આઇ (IMEI) નુંબર પણ 

મોબાઈલ સેવા ઉપલબ્ધકતાય/પ્રદાતા દ્વારા રૅકિય કરવામાું આવ ે

છે. આથી, પરુાવાનો આ િાગ કે જે આરોપી અન ેમતૃક વચ્ચ ે

સુંબુંધ પ્રસ્થાનપત કરે છે તેન ેનામદાર સનુપ્રમ કોટય  દ્વારા નનણાયર્ક 

પ્રકારના પરુાવા (Conclusive nature) તરીકે માનર્ રાખલે છે. 

જેથી, તપાસ કરનાર અમલદાર દ્વારા મોબાઈલ ફોન સુંબુંનધત 

પરુાવા, ઉદાહરણ તરીકે મોબાઈલ ફોનના માભલકીના પરુાવા, 
પ્રસ્થાનપત કરતા સમર્ ે IMEI  ની નવગતો જરૂર ધ્ર્ાને લવેી 
જોઈએ.    

નોંધ: કોમ્પ્યટુસય અને ઇનફોમેશન ટેક્નોલોજી ના ક્ષેત્રમાું ત્વરરત 

તકનીકી નવકાસને ધ્ર્ાનમાું રાખીન ે ઇલેક્રોનનક પરુાવા સુંબુંનધત 

કાર્દા અને તેના અથયઘટન સતત પરરવતયન હઠેળ છે. તથેી પોલીસ 

અનધકારીઓ અન ેકમયચારીઓએ પોતાન ેઆ ક્ષેત્ર માું થતા બદલાવો 
થી અદ્યતન રાખવા જોઇએ. 
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પ્રકરણ-૨ 

રિજજટલ પરુાવા: ઝિતી અને જ્તી (Search and Seizure) ના 
મળૂનસદ્ધાુંતો 

પ્રકરણનો ઉદે્દશ: રિજજટલ રિવાઈસ, જેમ કે કોમ્પ્યટુર, સીસીટીવી-
િીવીઆર (CCTV-DVR), મોબાઈલ ફોન, નપ્રનટર, 

પેનડ્રાઈવ વગેરે, માુંથી પરુાવા એકત્ર કરવા માટે 

સચય અન ે સીઝર (ઝિતી અને જ્તી) કરવાની 
માગયદનશિકા. 

૧. રિજજટલ રિવાઈસ: રિજજટલ પરુાવાના સ્ત્રોત:  

આજે દરેક રિજજટલ રિવાઇસીસ માું પષુ્કળ પ્રમાણમાું મારહતી 
સુંગ્રરહત હોર્ છે. નીચનેા ટેબલમાું કર્ા પ્રકારના રિજજટલ 

રિવાઇસીસ માું ક્યાું અને કેવી મારહતી સુંગ્રરહત હોર્ છે તેનો 
ભચતાર આપવામાું આવેલ છે. જુદા જુદા રિજજટલ રિવાઈસમાું જુદી 
જુદી ટેક્નોલોજીનો ઉપર્ોગ થાર્ છે અન ેપરુાવા એકત્ર કરવાની 
રીત પણ રિવાઈસમાું વપરાતી ટેક્નોલોજી્‍ઉપર્‍નનિયર્‍રહ્ે‍છે.્‍
જો્‍કે,્‍રિજજટલ્‍રિવાઈસ્‍માું્‍તમામ્‍િેટા્‍બાઇનરી્‍(૦્‍અથવા્‍
૧)્‍ના્‍સ્વરૂપ્‍માું્‍સ્ટોર્‍થાર્્‍છે,્‍જેને્‍ઉપર્ોગકતાય્‍સમઝી્‍શકે્‍
તે્‍રૂપ્‍માું્‍દશાયવામાું્‍આવે્‍છે. 
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નું રિજજટલ ઉપકરણો  આધારભતૂ પરુાવા 

૧ િેસ્કટોપ કૉમ્પ્યટુર કેભબનેટ 

 

મારહતીન ે સુંગ્રહ કરવા 
માટેના સ્ટોરેજ રિવાઈસ, 

જેવા કે હાિય રિસ્ક, સીિી, 
િીવીિી વગેરે કે જેમાુંથી 

ગનુારહત પ્રવનૃત્તઓ 

સાભબત થઇ શકે તેવી 

શક્યતા ધરાવતા પરુાવા 

મળી શકે. 

૨ રિસ્્લ ે મોનીટર અન ે

મોબાઇલ સ્ક્રીન(જો ચાલ ુ

હાલતમાું હોર્ તો) 

 

ગ્રારફકલ ફાઈલ્સ, સ્ટીકી 
નોટ, કોમ્પ્યટુર નસસ્ટમના 

સમર્ સુંબુંનધત મારહતી 
વગેરે. 
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૩ સ્માટય  કાિય, િોંગલ અન ે

બાર્ોમેરરક સ્કેનસય વગેરે 

 

 

આ પ્રકારના રિવાઈસમાું 

વ્ર્સ્ક્તગત મારહતી 
સુંગ્રરહત  હોર્ છે, તથા 

લોગ, એક્સેસ લેવલ અન ે

પરવાનગી સુંબુંનધત 

મારહતી મળી શકે છે. 

૪ આનસરરિંગ મશીન 

 

આ પ્રકારના ઉપકરણો 
વોઈસ સ્વરૂપ ેમોકલવામાું 

આવેલ સુંદેશાઓનો સુંગ્રહ 

કરે છે. સુંદેશો ક્યા સમર્ ે

અને ક્યા રદવસ ે

મોકલવવામાું આવેલો છે 

તેની મારહતી મળી શકે છે. 

તેમાું છેલ્લ ે કોલ કરેલા 
નુંબર, મેમો, ફોન નુંબર, 

અને નામ, કોલ કરેલા 
સુંદેશાઓ પણ સુંિનવત 

રીતે મળી શકે છે. 
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     ૫ રિજજટલ કેમેરા 

 

નવનવધ પ્રકારના િીજજટલ 

કેમેરામાું રહલેા સ્ટોરેજ 

મીરિર્ા,  મેમરી કાિયમાું 

રહલેી નવનવધ મારહતી 
જેવી કે ફોટો, નવરિઓ, 

સાઉનિ, રીમવેુબલ 

મીરિર્ા તથા તને ે

સુંબુંનધત સમર્ અન ે

રદવસ, GPS તથા 
metadata  ની મારહતી 

મળી શકે છે. 

૬ હનેિહલે્િ રિવાઈસ 

(વ્ર્સ્ક્તગત રિજજટલ 

સહાર્ક, સ્માટય  ફોન, 

મોબાઈલ ફોન, ટેબલેટ) 

 

આવા રિવાઈસમાુંથી 
address book, નનમણ ૂુંક 

કરેલી તારીખો, 
દસ્તાવેજો, ઈ-મેઈલ, 

ફોનબકુ, લખાણ રૂપી તથા 
વોઈસરૂપી સુંદેશાઓ, ઈ-

મેઈલના પાસવિય વગરેે 

જેવી મારહતી મળી શકે છે. 
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૭ હાિય ડ્રાઈવ 

 

હાિયડ્રાઈવમાું અલગ-

અલગ પ્રકારની ઘણી 
બધી મારહતી સુંગ્રરહત 

હોર્ છે, તેથી તેમાુંથી ઘણા 
ખરા આધારભતૂ 

પરુાવાઓ મળેવી શકાર્ 

છે. 

૮ લોકલ એરરર્ા નેટવકય  

(LAN), નેટવકય  ઈનટરફેસ 

કાિય( NIC) 

 

આ રિવાઈસમાુંથી MAC 

એડ્રેસ ને લગતી મારહતી 

મળી શકે છે. 
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૯ મોિેમ્પસ, રાઉટસય, હબ, 

સ્વીચ 

 

આ રિવાઈસમાુંથી 

કનફયગુરેશનની ફાઈલમાું 
રહલેી IP Address ને 

લગતી મારહતી મળેવી 
શકાર્ છે. 

૧૦ સવયર આ પ્રકારના 

રિવાઈસમાુંથી, છેલ્લા 
સમર્નુું લોગ-ઇન, ઈ-

મેઈલ, અપલોિ, 

િાઉનલોિ થર્ા નવશેની 

મારહતી, ઉપર્ોગ કરેલા 
વેબપજેો વગેરે પ્રકારની  

મારહતી મળી શકે છે. 
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૧૧ નેટવકય  કેબલ અન ે

કનેક્ટસય 

 

નેટવકય  કેબલનો ઉપર્ોગ 

તેની સાથે જોિાર્ેલા 
રિવાઈસન ે શોધવા તથા 

જે તે રિવાઈસનો પ્રકાર 

જાણવામાું ઉપર્ોગી 

નીવિે છે. 

૧૨ પેજસય 

 

એડ્રેસની મારહતી, 

લખાણરૂપી સુંદેશાઓ 

તથા ફોન નુંબર મળી શકે 

છે. 

૧૩ નપ્રનટસય નવનવધ પ્રકારના 
નપ્રનટરમાુંથી છેલ્લે કાઢેલી 

પ્રીનટોની સુંખ્ર્ા, ઘણા-
ખરા સમર્ ે વપરાશના 

લોગ, સમર્ અને તારીખ, 
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જો જે તે નપ્રનટર નેટવકયમાું 

જોિારે્લુું હોર્ તો ત્ે‍
નેટવકયની મારહતી મળી 

શકે છે. 

૧૪ દૂર કરી શકાર્ તેવા 
સ્ટોરેજ મીરિર્ા અન ે

ઉપકરણો 

આ પ્રકારના રિવાઈસ 

મખુ્ર્ સાધનથી દૂર કરી 

શકાતા હોર્ છે. તે 

મારહતીનો સુંગ્રહ કરવા 

માટે વપરાર્ છે અન ે

તેમાુંથી મહત્વના 

પરુાવાઓ મળેવી શકાર્ 

છે. 

૧૫ સ્કેનસય 

 

આ રિવાઈસ કાગળો, 
ફાઈલન ે સ્કેન કરવા 

વપરાર્ છે. સ્કેનરમાું 
ફાઈલો કે કાગળો સ્કેન 

કર્ાય હોર્ તેનો િેટા 
સુંગ્રરહત થતો હોર્ છે જે 
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આધારે છેલ્લે કરેલી 

ફાઈલો/કાગળો સ્કેન કર્ાય 
હોર્ તે તેમજ રફિંગરનપ્રનટ 

હોર્ તે નવગતો મળી રહ ે

છે. 

૧૬ ટેભલફોન ઘણા બધા ટેલીફોન નામ, 

સુંદેશા, મેમો, 
પાસવિય,ફોન નુંબર અન ે

આવેલા કોલ નવશેની 

મારહતીન ેસુંગ્રરહત કરે છે 

કેટલાક સેલ્યલુર ટેલીફોન 

વોઈસ રૅકિયર તરીકે પણ 

કામ કરતા હોર્ છે તો 

ક્યારેક કર્ા કર્ા નુંબર 

ઉપર ફોન કરવામાું 

આવ્ર્ો છે તે  મારહતી પણ 

મેળવી શકાર્ છે. 
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૧૭ કોનપર્સય (ઝેરોક્ષ) કોનપર્સયમાું કેટલાક 

દસ્તાવેજો, બુંને િૌનતક 

અને 

ઇલેક્રોનનક,વપરાશકતાય 
વપરાશ લૉગ્સ, સમર્ 

અને તારીખ, સ્ટેમ્પ્સ મળી 
શકે છે. 

૧૮ સીિી અન ેિીવીિી ડ્રાઈવો આ રિવાઇસમાું નવનવધ 

પ્રકારની મારહતી સ્ટોર 

કરી શકાતી હોર્ છે જેથી 
તેમાુંથી પરુાવા મળી શકે 

છે. 

૧૯ કે્રરિટ કાિય સ્કીમસય આ પ્રકારના 
રિવાઈસમાુંથી 

કાિયધારકની મારહતી જેવી 
કે, કાિય સમાક્્તની  

તારીખ,  વપરાશકતાયન ુું 
નામ સરનામુું,  કે્રરિટ કાિય 
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નુંબર તથા અનર્ મારહતી 

મળી શકે છે. 

૨૦ રિજજટલ ઘરિર્ાળ (smart 

watch) 

રિજજટલ ઘરિર્ાળમાું 
સરનામાું પસુ્સ્તકા, નોંધો, 

નનમણ ૂુંક તારીખો,ફોન 

નુંબર, ઇ-મેઇલ વગરેે 

મારહતી સ્ટોર થર્ેલી હોર્ 

છે જે પરુાવા તરીકે મળી 

શકે છે. 

૨૧ ફેક્સ મશીન 

 

આ ઉપકરણોમાું ઇનભબલ્ટ 

મેમરી હોર્ છે. જે 

દસ્તાવેજ, કાગળો, 

ફાઈલોની ઝરેોક્ષ કરવાની 
હોર્ તે પ્રથમ સ્કેન 

કરવામાું આવે છે. 

ત્ર્ારબાદ તેની માત્ર 

નકલ ઝેરોક્ષ કરવામાું 
આવે છે.  સ્કેન થર્લે 
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મારહતી, મમેરીમાુંથી 

મેળવી શકાર્ છે. 

૨૨ ગ્લોબલ પોભઝશનનિંગ 

નસસ્ટમ(GPS) 

 

આ ઉપકરણમાું 
મસુાફરીના સ્થળના 

લોગ્સ, ઘરનુું સ્થાન, 

અગાઉ જે સ્થળોએ 

મસુાફરી કરી હોર્ તે 

સ્થળો, રસ્તો તથા પોઇનટ 

કોઓરિિનેટ્સ, નામ નવગરેે 

સ્ટોર થતા હોર્ છે જે 

પરુાવા તરીકે મળી શકે છે. 

૨૩ કીબોિય અને માઉસ આવા  ઉપકરણોમાું કોઈ 

મારહતી સ્ટોર થતી હોતી 
નથી પરુંત ુ તે ઉપર 

વ્ર્સ્ક્તની રફિંગરનપ્રનટ પિી 
હોર્ તે મળી શકે છે. 
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આ ર્ાદી સુંપણૂય નથી અન ે રિજજટલ પરુાવા ઘણા બીજા 

ઉપકરણોના િાગરૂપ બની રહ્યા છે. જેમ કે સ્માટય  ટેભલનવઝન, 

બકુરીિર, સ્માટયકાિય વગેરે.  

૨. રિજજટલ પરુાવાઓની મખુ્ર્ લાક્ષભણકતાઓ: 

 તે ઈલકે્રોનનક ઉપકરણો કે સવયરમાું અપ્રગટ અન ેછપા હોર્ 

છે. 

 તે રાષ્રીર્ સીમાઓને સહલેાઈથી અન ેઝિપથી ઓળુંગી શકે 

છે. 

 તે ખબૂજ સુંવેદનશીલ, નાજૂક અન ેસહલેાઈથી પરરવનતિત 

થઈ શકે, તેન ેનકુશાન કે તેનો નાશ પણ થઈ શકે અન ે તે 

સમર્બાધ્ર્ પણ છે. 

૨૪ ક્લાઉિ િાટા સવયર

 

આ સનુવધા સ્માટય  ફોન 

અને ટેબલેટ માટે 

ઉપલબ્ધ હોર્ છે. ક્લાઉિ 

સવયરમાું ફોનની તમામ 

મારહતી અપલોિ હોઈ શકે 

છે અને ગનુાથી સુંબુંનધત 

અગત્ર્ના પરુાવા સ્ટોર 

હોઈ શકે છે.  
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આવા જ કારણોસર આ પ્રકારના રિજજટલ પરુાવાઓના 
દસ્તાવેજીકરણમાું, પરુાવાઓ િગેા કરવામાું, સાચવવામાું અન ે

તપાસ/નવશ્લષેણ્‍કરવામાું ખાસ તકેદારી રાખવી જોઈએ. 

રિજજટલ પરુાવાઓ ખબૂ નાજૂક અને સુંવદેનશીલ હોવાથી જરૂરી 
તકેદારી વગર ઉપકરણ/સવયરમાુંથી મળેવવામાું આવે તો 
પરુાવાઓની અનધકૃતતા અને પ્રામાભણકતાને હાનન પહોંચે છે. 

પરુંપરાગત રીતે પ્રાકૃનતક કે દસ્તાવેજી પરુાવાઓ મળેવવામાું 
(પરુાવાઓની ઓળખ, ભસૂાઈ ગર્લેા પરુાવાઓની પનુ:પ્રાક્્ત, 

આવા પરુાવાઓની ચકાસણી વગેરેમાું) જે મશુ્કેલીઓનો સામનો 
કરવો પિે છે તેના કરતાું અહીં રિજજટલ પરુાવાઓની બાબતમાું 
અખુંરિતતા જાળવવામાું પિતી મશુ્કેલીઓ કુંઈક જુદા જ પ્રકારની 
છે. આ માગયદનશિકા રિજજટલ પરુાવાઓ જાળવવા માટે પાર્ાની 
કાર્યપદ્ધનત સચૂવવા પ્રર્ત્ન કરે છે. આ પ્રકરણમાું દશાયવેલ 

કાર્યપદ્ધનત્ત ઈલેક્રોનનક મીરિર્ા, સવયર અને નેટવકય   કે  જ્ર્ાું 
રિજજટલ મારહતી/પરુાવા સુંગ્રરહત હોઈ શકે ત્ર્ાું સધુી પહોંચવા, 
મેળવવા, વિશ્લષેણ કરવા અને કબજે કરવાની પ્રરક્રર્ામાું મદદરૂપ 

થશે. 

૩. પ્રવતયમાન કાર્યપદ્ધનત: 

હાલમાું તપાસ દરમ્પર્ાન કોમ્પ્યટુર કે અનર્ નવજાણ ુઉપકરણ સધુી 
કેવી રીતે પહોંચવ,ુ કેવી રીત ે ઉપર્ોગમાું લવેા અન ે તમેાુંથી 
રિજજટલ િેટા કેવી રીતે પનુ:પ્રા્ત કરવા વગેરે બાબતો અંગે કોઈ 

એકરૂપ કાર્યરીનત અમલમાું નથી. 
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હાલમાું સામનર્ રીતે અપનાવામાું આવતી કાર્યરીનત નીચે મજુબ 

છે: 

 પરુાવા/મારહતીની નકલ હાિયકોપી (નપ્રિંટ-આઉટ) માું લેવી અન ે

કબજે કરવી. 
 સીિી રાઈટર, પેનડ્રાઈવ, પોટેબલ હાિયડ્રાઈવ દ્વારા 

ઓરરજજનલ હાિયડ્રાઈવમાુંથી પરુાવાઓની નકલ મળેવવી. 
 હાિયરિસ્ક, કોમ્પ્યટુર, મોબાઈલ ફોન વગરેે કબજે કરવા અન ે

ઓરફસે લઈ જવા. 
 કેટલીકવાર ફોરેસ્નસક સોફટવરે વગર પણ નવનિોઝ યરુટભલટી 

દ્વારા પરુાવાઓ કોપી કરી લેવામાું આવે છે. 

 પોલીસ કમયચારીઓ/અનધકારીઓ પરુાવારૂપે કબજે કરેલ 

તમામ સાધનો જેવા કે મોનનટર માઉસ વગેરે પણ FSL કચેરી 
તરફ મોકલી આપે છે. 

૩.૧) વતયમાન કાર્યપદ્ધનતની ખામીઓ: 

આવી પદ્ધનત્તઓ નર્ાર્ની અદાલતમાું નવશ્વાસપાત્ર નથી. જો 
ર્ોગ્ર્ કાર્યપદ્ધનતનુું અનસુરણ ન થાર્ તો મારહતીની 
અખુંરિતતા અન ે નવશ્વાસપાત્રતા સાથે બાુંધછોિ કરવી પિ.ે 

એવી પદ્ધનત્ત અપનાવાથી, અમકુ આધારો કે જેમાું જ્ત કરેલ 

મારહતીની અખુંરિતતાને કાર્દાની અદાલતમાું પિકાર કરી 
શકાર્ છે, નીચ ેમજુબ છે: 

 જ્ર્ારે કોઈ નસસ્ટમન ે કોઈ ચોક્કસ તારીખ ે જ્ત 

કરવામાું આવે,તને ે ત્ર્ારપછીના કોઈ સમર્ ેતનેી 
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મારહતી જોવા શરૂ/બટૂ(Boot) કરવામાું આવ ે ત્ર્ારે 

છેલ્લે ખલુલેી ફાઈલોની તારીખ અન ે સમર્ 

આપોઆપ સધુરી/બદલી જાર્ છે. પ્રનતવાદી પક્ષ 

રાર્લ વખતે જ્ત થર્લે/પુંચનામા મજુબના 
પરુાવા સાથે ચેિા થર્લે છે તવેો પિકાર કરી શકે છે. 

 જો જ્ત કરવામાું આવલેી નસસ્ટમ સ્વર્ું રીતે શરૂ 
નથી તથા તનેી હાિયરિસ્ક અનર્ નસસ્ટમ સાથે 

જોિારે્લી છે, તો પણ ઓપરેરટિંગ નસસ્ટમમાું એવી 
સ્વર્ુંસુંચાભલત કાર્યક્ષમતા હોર્ છે કે, જોિારે્લા 
બધાું માધ્ર્મોમાું તે લખાણ કરી શકે છે. 

તપાસકતાયની નસસ્ટમ સાથ ેજોિારે્લી બધી જ નવી 
રિસ્કમાું System Restore ટેગ સાથેના ફોલ્િર બન ેછે. 

વધમુાું, તપાસકતાયની નસસ્ટમમાું રહલેા 
એષ્નટવાર્રસ સોફ્ટવરે જ્ત થર્લે હાિયડ્રાઈવની 
ફાઈલને સ્કેન કરે છે, જે દરનમર્ાન તારીખ અન ે

સમર્ બદલાશે. એષ્નટવાર્રસ પ્રોગામ જ્ત કરેલ 

રિસ્ક પર રહલે મહત્વના પરુાવાઓને કાઢી નાખી 
શકે છે અથવા અલગ-થલગ (quarantine) કરી શકે 

છે. 

 કોઈ નસસ્ટમ કે  હાિયરિસ્કમાું Write Protect 

રિવાઈસના ઉપર્ોગ વગર કોઈ અનર્ રીતે પ્રવશે 

કરવાથી રિસ્કની હશેવેલ્ય ૂ (Hash Value) અથવા 
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રિજજટલ રફિંગરનપ્રનટ (Digital Fingerprint) માું 
ફેરફાર થઈ શકે છે. આથી રિસ્કમાું રહલેા પરુાવાઓ 

અગ્રાહ્ય પરુાવાઓ બની શકે છે. 

અનગુામી પ્રકરણોમાું રિજજટલ પરુાવાઓને મળેવવામાું તનેી 
અખુંરિતતા અને નવશ્વાસપાત્રતા સાથે કોઈ બાુંઘછોિ ન કરવી 
પિે તે માટેની કાર્યપદ્ધનતનો ઉલ્લખે છે. 

૪. રિજજટલ પરુાવાઓની સુંવદેનશીલતા: 

રિજજટલ પરુાવા ખબૂ જ સુંવદેનશીલ હોર્ છે અને તેન ેહનેિલ 

કરવામાું થર્લે ભલૂથી કોટયમાું પરુાવા તરીકે તેમનુું મહત્વ ઘટી 
શકે છે. આ માટે રિજજટલ પરુાવા હનેિલ કરતા સમરે્ તપાસ 

અનધકારીએ જરૂરી તકેદારી રાખવી જોઇએ. 

૪.૧) ચેઇન ઑફ કસ્ટિી 

ચેઇન ઑફ કસ્ટિી એ પરુાવા એકનત્રત કરવાની એક એવી 
૫દ્ધનત છે જેમાું પરુાવાને કોટયમાું રજૂ કરવા માટે તેન ેકેવી રીતે 

એકનત્રત કરવા, સુંગ્રરહત કરવા અને તેનુું વિશ્લષેણ કેવી રીત ે

કરવુું જોઇએ તે દશાયવવામાું આવે છે. એક સ્પષ્ટ ચેઇન ઑફ 

કસ્ટિી એવ ુદશાયવે છે કે રિજજટલ પરુાવાઓ નવશ્વાસપાત્ર છે. 

ઇલેક્રોનનક પરુાવા માટે ચઇેન ઑફ કસ્ટિી ને જાળવી રાખવુું 
મહત્વપણૂય છે કારણકે રિજજટલ પરુાવાઓ ખબૂ જ સુંવેદનશીલ 

હોર્ છે. આ ઉપરાુંત તપાસ અનઘકારીએ કેસ િાર્રીમાું ચેઇન 
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ઑફ કસ્ટિીનો સ્પષ્ટ૫ણે ઉલ્લખે કરેલો હોવો જોઇએ. 

રિજજટલ પરુાવાની ચેઇન ઓફ કસ્ટિી બાબતે તપાસ 

અનધકારીએ પરુાવા મેળવવા  સબુંધે કરેલ તમામ કાર્યવાહી 
ફોરેસ્નસક માનર્ પદ્ધનત અનસુારની હોવી જોઇએ અને તમામ 

કાર્યવાહીની નોંધ કેસ-િાર્રીમાું થવી જોઇએ. ચેઇન ઑફ 

કસ્ટિી બાબત ેધ્ર્ાનમાું રાખવા જેવી બાબતો: 
૧. જ્ત(સીઝ) કરેલ રિજજટલ પરુાવાઓમાું 

કોઇપણ  મારહતી ઉમેરાર્ેલ, બદલાર્લે કે િીલીટ 

થર્ેલ ન હોવી  જોઇએ. 

૨. રિજજટલ પરુાવાની જો નકલ(duplication) 

બનાવવામાું આવે તો એ નકલ સુંપણૂય રીત ે

થર્ેલ   હોવી જોઇએ. 

૩. નવશ્વાસપાત્ર અન ે સવયમાનર્ નકલ(duplication) 

મેળવવાની ર્ોગ્ર્ રીતનો ઉપર્ોગ થર્લેો હોવો 
જોઇએ. 

૪. બધા જ મીિીર્ા સલામત અન ેસરુભક્ષત હતા, અન ે

તેમા છેિ-છાિ નો કોઇ અવકાશ ન હતો તે બાબતન ુ

ચોકસાઇપવુયક પાલન થવુું જોઇએ. 
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૪.૨) સ્થાર્ી િેટા  (Persistent Data) અને અસ્થાર્ી િેટા (Volatile 

Data) 

રિજજટલ ઉપકરણોમાુંથી બે પ્રકારના પરુાવાઓ મળેવી શકાર્ 

છે. સ્થાર્ી પરુાવા (Persistent Data) અને અસ્થાર્ી પરુાવા 
(Volatile Data)  

 સ્થાર્ી પરુાવા (Persistent Data) આ એવા પરુાવા છે જે 

કોમ્પ્યટુર/રિવાઈસ બુંઘ થાર્ તો ૫ણ તેની હાિયિીસ્કમાું 
સ્ટોર થાર્ છે. િોકયમેુનટ, ઇમેજીસ, ચેટલોગ, બ્ાઉઝર 

રહસ્રી, રજીસ્રી, ઓિીર્ો, નવરિર્ો એ્લીકેશન, ઇ-મેઇલ, 

SMS/MMS, ફોન બકુ, કોલ લોગ નવગેરે. 

 અસ્થાર્ી પરુાવાઓ (Volatile Data) આ એવા િેટા છે જે 

કોમ્પ્યટુર/રિવાઈસ બુંઘ થાર્ અથવા તનેો પાવર કટ 

થાર્ ત્ર્ારે મેમરીમાુંથી રિભલટ થઇ જાર્ છે. દા.ત. મમેરી, 
નેટવકય  સ્ટેટસ, પ્રોસસે રનનિંગ, સમર્ની જાણકારી. એ 

વસ્તનુ ુું જાણવુું ખબુ જરૂરી છે કે અમકુ કેસમાું જર્ાું 
અસ્થાર્ી પરુાવાઓ ખબૂ જ મહત્વના છે. ૫રુંત ુ

કોમ્પ્યટુરના/રિવાઈસના બુંધ થવાથી આ અસ્થાર્ી 
પરુાવાનો નાશ અથવા તેન ેનકુશાન થઇ શકે છે. 

૫. રિજજટલ પરુાવા માટે સચય અને વિશ્લષેણ:  

કોઇ૫ણ કોમ્પ્યટુરની તપાસ સરળ હોર્ છે પણ ઘણા કારણોથી તે 

એટલી જ જટીલ પણ છે કારણકે કોમ્પ્યટુરમાું હજારો ફોલ્િસય હોર્ 

છે અન ે તપાસ અનધકારીને એ જાણકારી નથી હોતી કે કર્ા 
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ફોલ્િસયમાું, કઇ જગ્ર્ાએ, કઇ મારહતી ૫િલે હોર્ છે. છતાું ૫ણ 

તપાસ અનધકારી ચાહ ેતો સુંપણુય િેટાન ેજ્ત (સીઝ) કરી શકે છે 

અને ત્ર્ારબાદ બધા જ િીવાઇસ અન ે કોમ્પ્યટુરને FSLમાું 
મોકલાવી શકે છે. ૫રુંત ુજર્ાું સધુી FSL માુંથી રીપોટય  નહી આવે 

ત્ર્ાું સધુી તપાસ અનધકારી પરુાવાઓનુું વિશ્લષેણ નહી કરી શકે. 

સુંબુંનધત અને ચોકકસ િેટાની ઓળખ ખબૂ જ સમર્ માુંગી લ ેતેવુું 
કાર્ય છે અને સુંિવત: મોટાિાગના કેસોમાું સ્થળ ૫ર આ ઓળખ 

પણૂય કરી શકાતી નથી. 

આ માટે જ સુંબુંનધત અનધકારીએ સવય પ્રથમ જુદા-જુદા િીવાઇસન ે

સ્કેન કરવા જોઇએ અને ત્ર્ારબાદ બધા જ િીવાઇસન ેહસ્તગત 

કરવાને બદલે ફકત તે જ ઉપકરણો (િીવાઇસ)ને સીઝ કરવા 
જોઇએ કે જે સુંબુંનધત  પરુાવાઓ ધરાવતા હોર્ અને આ કાર્ય વચ્ચ ે

એક ચોકકસ બેલેનસ હોવ ુ જોઇએ. કારણ કે એક બાજુ 

િીવાઇસમાુંથી નવશાળ મારહતી જ્ત (સીઝ) કરવાની છે જે કાર્યને 

વધારે જટીલ બનાવશે અન ેએ જ સમર્ ે જર્ાું ૫ણ સુંબુંનધત 

પરુાવાઓને શોધવાની સુંિાવના હોર્ ત્ર્ાું  િેટાને સીઝ કરવાની 
ખાતરી ૫ણ કરવાની છે. 
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૬. રિજજટલ રિવાઇસની ઓળખ અને પ્રારુંભિક પ્રરક્રર્ા: 

૬.૧) સામાનર્ નસદ્ધાુંતો: 

જ્ર્ારે રિજજટલ પરુાવાઓ સાથે વ્ર્વહાર કરીએ ત્ર્ારે 

નનમ્પનભલભખત સામાનર્ ફોરેનસીક અને કાર્યપ્રણાલીના નસદ્ધાુંતો 
અનસુરવા જોઇએ: 

 રિજજટલ પરુાવાઓ એકનત્રત અને સરુભક્ષત કરવાની 
પ્રરક્રર્ા એવી રીતે કરવી કે જેથી તે પરુાવાની 
અખુંરિતતાન ે (integrity of the evidence) અસર કરે 

નરહ. 

 રિજજટલ પરુાવાઓનુું પરરક્ષણ કરનાર વ્ર્સ્ક્તઓ આ હતે ુ

માટે તાલીમબદ્ધ હોવા જોઇએ. 

 રિજજટલ પરુાવાઓની જ્તી (seizure), પરરક્ષણ, સુંગ્રહ 

અથવા રાનસફર વગેરેન ે લગતી પ્રવનૃતઓનુું 
દસ્તાવેજીકરણ (documentetion) થવુું જોઇએ, તથા તેનો 
કેસ-િાર્રીમાું ઉલ્લેખ થવો જોઇએ.  

રિજજટલ પરુાવાઓના એનાલીસીસ(પથૃ્થકરણ)નુું પ્રથમ 

પગલુું રિજજટલ પરુાવાઓની આકરણી કરવી, મળેવવા, તને ે

ઇમેજ્િ (imaged) કરવા વગરેે છે. રિજજટલ પરુાવાઓની 
સમથયતા(potential) નક્કી કરતી વખતે ઇનચાર્જ(તપાસ) 

અનધકારી નીચે આપલે માગયદનશિકામાુંથી એવી કિી મળેવી 
શકે કે જે રિજજટલ પરુાવાઓ મેળવવા અન ેઇમેજ્િ(imaged) 

કરવા જરૂરી છે. 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

58 

 

૬.૨) સ્થળ (Premises) અને ઉપલબ્ધ રિવાઇસની પ્રાથનમક સમીક્ષા: 

ગજુરાત પોલીસ દ્વારા તપાસણી થનાર મોટા િાગના કેસોમાું, 
માત્ર થોિાું રિવાઇસીસ જ્ત (seize) કરવાના રહ ેછે. જેમ કે, 

આરોપી કે િોગ બનનારનાું મોબાઇલ ફોન. આ કેસોમાું 
ઘટનાસ્થળનો નવગતવાર સવ ે જરૂરી નથી. પરુંત,ુ જ્ર્ારે 

પરુાવા ક્યા રિવાઈસમા મૌજૂદ છે અથવા રિવાઈસ મા કઈ 

જગ્ર્ાએ ઉપલબ્ધ છે, ત્ર્ારે સ્થળ અન ેઉપલબ્ધ રિવાઇસની 
પ્રાથનમક સમીક્ષાની જરૂરત હોર્ છે. નનમ્પનભલભખત સામાનર્ 

નસદ્ધાુંતો પરુાવાને સરુભક્ષત કરવામાું મદદ કરે છે, જેમ કે 

તાત્કાભલક ઇનટરનેટ કનેક્શનની સાથે wi-fi  કનેક્શન 

રિસકનકે્ટ કરવુું.  

ઘટનાસ્થળ(Premises) નીચે મજુબ હોઇ શકે: 

૧. ઘરમાું રહલેા એક કે તેથી વધ ુકોમ્પ્યટુર, હનેિ હલે્િ 

રિવાઇસીસ (hand held devices); 

૨. ઓરફસમાું રહલેા કેટલાક કોમ્પ્યટુર; 

૩. બહોળા અન ેજરટલ નેટવકય  નસસ્ટમ (complicated 

network of system)ધરાવતી કુંપનીઓ કે 

ઓગેનાઇઝેશનો. 

ઘટનાસ્થળે, તપાસ અનધકારીએ કાળજીપવૂયક ઘટનાસ્થળનો 
સવે કરવો, નનરીક્ષણ કરવુું અન ેપરરસ્સ્થનતની આકરણી કરવી 
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અને આગળ પગલાું લેવા નનણયર્ કરવો જોઇએ. રિજજટલ 

પરુાવાઓ વધારે નાજુક (fragile) છે અને તે સુંખ્ર્ાબદ્ધ 

રિવાઇસીસ, લોકેશન અન ે નવનવધ પ્રકારના ફોમેટમાું 
ઉપલબ્ધ હોઈ શકે છે. આથી સ્થળથી ચાવીરૂપ રિજજટલ 

રિવાઇસને ઓળખવા માટે ઘટનાસ્થળની પ્રાથનમક સમીક્ષા 
ખબૂ જ જરૂરી છે. ઉદાહરણ તરીકે, કોઇપણ સુંસ્થા કે જેની 
બહુનવધ શાખાઓ છે, એ જરૂરી નથી કે તે તમામ શાખાઓના 
રિજજટલ પરુાવાઓ લેવા જ્ર્ારે તે તમામ શાખાઓનો િેટા તે 

સુંસ્થાના મખુ્ર્ મથક ખાતેના કેનદ્રીર્ િેટાબઝેમાું/સવયરમાું 
રહલેો હોર્. આમ મખુ્ર્ મથક ખાતેન ુસવયર કે જેમાું આ િેટા 
સુંગ્રહ કરવામાું આવ્ર્ો છે તે ચાવીરૂપ રિજજટલ રિવાઇસ બની 
રહશેે.  

૬.૩) પ્રારુંભિક પ્રરક્રર્ા: 

રિજજટલ પરુાવાઓ મળવાની શક્યતા ધરાવતા રિવાઇસની 
ઓળખ કર્ાય બાદ તપાસણી અનધકારી કેસની જરૂરરર્ાત 

મજુબ નીચે દશાયવેલ પગલાઓ લઇ શકે.  

 તપાસ અનધકારીએ સ્થળ (premises) ને સરુભક્ષત કરી 
કોઇપણ વ્ર્સ્ક્તને તેમની પરવાનગી નવના કોઇ 

કોમ્પ્યટુર અથવા રિવાઇસનો ઉપર્ોગ કરવા મુંજૂરી 
આપવી નહી. ઇનચાર્જ ઓરફસરે ઘટનાસ્થળ (premises) 

ખાત ેરફભઝકલી હાજર દરેક વ્ર્સ્ક્તની નોંધ લેવી જોઇએ 
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અને ઘટનાસ્થળ (premises) સરુભક્ષત કરવામાું તમેની 
ભનૂમકા નોંધવી જોઇએ. મોટા ઓગનેાઇઝેશનના 
રકસ્સામાું નસસ્ટમ સુંચાલક કોણ છે તે પછૂપરછ કરવી 
જોઇએ અને તેમના મારફત રિવાઇસની ઓળખ કરવી 
જોઇએ.  

 ઇનટરનેટ રિસબેલ(બુંધ) કરવુું: ઇનટરનેટ કનકે્શન 

તાત્કાભલક દૂર કરવુું જોઇએ જેથી દૂરસ્થ(remote) 

ઇનટરનેટ પ્રવેશ દ્વારા િેટામાું થતાું ફેરફાર અટકાવી 
શકાર્.   

ઇનટરનેટ કેવી રીત ેરિસબેલ(બુંધ) કરવુું: 

 મોિેમ અને રાઉટરને સ્સ્વચ ઑફ કરવાું. 
 તપાસ અનધકારી ઘટનાસ્થળ અથવા આસપાસનાું 

ક્ષેત્રમાું ઉપલબ્ધ wi-fi નેટવકય  સ્કેન કરી શકશે.  

 જો  મોિેમ અથવા રાઉટર ન મળે તો LAN અથવા 
LAN કેબલ અન્લગ કરવો જોઇએ. 

 LAN રિસેબલ (બુંધ) કરવુું: જો શક્ય હોર્ તો LANને 

સવયરમાુંથી રિસબેલ કરવુું. જો નેટવકયમાુંથી કોઇપણ કાર્ય ન 

કરવાનુું હોર્ જેમ કે નપ્રનટઆઉટ કાઢવી અથવા અનર્ કોઇ 

પ્રકારનો િેટા એનાભલનસસ કરવો, તો ભબનઅનધકૃત િેટા પ્રવશે 

અટકાવવા LAN ને રિસબેલ કરવુું જોઇએ.  
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LAN કેવી રીતે રિસબેલ (બુંધ) કરવુું 

 LAN સ્સ્વચને સ્સ્વચ ઑફ કરવી. 
 અથવા Control Panel -> Network and sharing 

center -> Local Area Network -> Disable ના ક્રમ 

માું  ઓપરેટ કરવા. 
 જો સ્સ્વચ ના મળે અથવા નસસ્ટમમાું LAN નુું સરેટિંગ 

શોધી ન શકો તો અંનતમ નવકલ્પ LAN  કેબલન ે

સવયરથી અન્લગ કરવો.  

 પાસવિય એકઠા કરવાું: કોમ્પ્યટુર/ રિવાઇસ/ફાઇલમાું પ્રવેશ 

કરવા માટે ઘણાું પ્રકારના પાસવિય હોર્ શકે. જેમ કે, 

કોમ્પ્યટુરના BIOS પાસવિય, કોમ્પ્યટુરની ઓપરેટીંગ 

નસસ્ટમના (operating system)પાસવિય, સ્માટય  ફોન કે 

ટેબલેટના પાસકોિ, whatsapp જેવી એ્લીકેશનના પાસવિય 
વગેરે. પાસવર્ડસયના કેસમાું, માભલક પોતાના રિવાઇસનો 
પાસવિય પોત ેજ પરૂો પાિે તે સારો નવકલ્પ છે. FSL માટે પણ 

રિજજટલ રિવાઇસનો પાસવિય બ્ેક કરવો ખબૂ જ મશુ્કેલ છે. જો 
આરોપી પાસવિય સ્વખશુી થી જાહરે કરે તો તેન ેપરુાવા તરીકે 

લેવા િારતીર્ પરુાવા અનધનનર્મની કલમ ૨૭ મજુબ પ્રરક્રર્ા 
કરવી જોઇએ. પાસવિય જાહરે કર્ાય સુંબુંનધત અનરુૂપ નોંધ 

પુંચનામામાું કરવાની રહશેે. 
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 જો કોઈ અસ્સ્થર(volatiles) મારહતી હોર્ તો તેન ેઓળખો: 
અસ્સ્થર મારહતી એ એક જીવુંત નસસ્ટમ પરનાું િેટાન ેસુંદભિિત 

કરે છે, જે કોમ્પ્યટુર ઉપકરણને સુંચાભલત કર્ાય પછી અથવા 
સમર્ પસાર થવાન ેકારણે રિભલટ થઈ જાર્ છે. નસસ્ટમ પર 

કરવામાું આવતી અનર્ રક્રર્ાઓના પરરણામ ે અસ્સ્થર 

િેટા(Volatile Data) રિભલટ થઈ શકે છે. તેથી તપાસ 

અનધકારીએ સ્સ્થર મારહતી સાથ ેઅસ્સ્થર મારહતી (જો તપાસ 

માટે નનણાયર્ક હોર્) હસ્તગત કરવાનુું નવચારવુું જોઈએ. 

ઉદાહરણ તરીકે કેટલાક નપ્રનટરમાું છેલ્લાું નપ્રનટ થર્લે 

દસ્તાવેજ/ભચત્ર અસ્સ્થર મેમરીમાું સુંગ્રરહત થાર્ છે અન ે

નપ્રનટર બુંધ થર્ા પછી આ અસ્સ્થર મેમરી રિભલટ થઈ જાર્ છે. 

એવા રકસ્સમાું રિવાઈસ ને સ્વીચ ઑફ ન કરવ ૂજોઇર્,ે અન ે

ચાલ ૂ નસસ્ટમ માુંથી ફોરેંનસક ઇસ્ક્વ્મેંટ (ઉદાહરણ તરીકે: 

Write-Block Device) નો ઉપર્ોગ કરી ને િેટાની નકલ 

કરવી જોઇએ.   

 અગત્ર્નાું તમામ મોબાઈલ ઉપકરણોને ઓળખો : સુંબુંનધત 

મોબાઈલ ઉપકરણોને કબજે લેવા અન ે તે ખાતરી કરવી 
જોઈએ કે મોબાઈલ રિવાઈસીસમાું મારહતી રિભલટ કરવાું કોઈ 

અવકાશ નથી. જો મોબાઈલ ઉપકરણમાું કોઈ અસ્સ્થર િેટા 
અસ્સ્તત્વમાું ન હોર્ તો મોબાઈલ સ્સ્વચ ઑફ મોિમાું રાખવો 
જોઈએ.  

 ક્લાઉિ હોસ્ટેિિેટા (Cloud Hosted Data): અરહિં ઘણાું 
ઓનલાઈન િેટા સ્ટોરેજ પ્રોવાઈિસય હોર્ છે. જેમકે, Google, 
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yahoo, microsoft, dropbox વગેરે. મોટાિાગનાું 
સ્માટયફોનમાું િટેા સમર્ાુંતરે અપલોિ કરવામાું આવે છે અન ે

ક્લાઉિ સવયરમાું સ્ટોર થાર્ છે, જેમકે, iCLOUD. સ્માટયફોન 

અને કોમ્પ્યટુરમાુંથી રિભલટ કરેલ ફાઈલો ઘણીવાર ક્લાઉિ 

સવયરમાું સ્ટોર કરવામાું આવે છે. યઝુરનેમ અન ે પાસવિય 
નવના આવા પ્રોવાઈિસય પાસેથી િેટા મળેવવામાું લાુંબી 
કાર્દાકીર્ પ્રરક્રર્ાનો સમાવેશ થાર્ છે. બેનિનવથ મર્ાયદાઓ 

બેકઅપ પ્રરક્રર્ામાું સમર્ લાગે છે. જો કે તપાસ અનધકારી 
કેસનુું મલૂ્ર્ાુંકન કરી શકે છે અને જરૂરરર્ાત મજુબ તે/તણેી 
ક્લાઉિમાું લોગ-ઈન થઈ શકે છે અન ેપાસવિય બદલી શકે છે. 

જેથી કોઈપણ અનર્ લોકો ક્લાઉિમાુંના િેટાન ેનાબદૂ કરવા 
માટે નસસ્ટમમાું બહારથી પ્રવેશ કરી શકે નહીં. તમામ 

પ્રવનૃત્તઓની નોંધણી પુંચનામામાું કરવામાું આવશ.ે જો કે 

પુંચનામામાું બદલાર્લે પાસવિયનો ઉલ્લખે કરવો જોઈએ 

નરહ અન ેતે ફક્ત કેસિાર્રીમાું જ લખવામાું આવશે. (જેથી 
ચાર્જશીટ ફાઈલ કર્ાય પછી આરોપી ને ચાર્જશીટ ની નકલ 

સાથે પુંચનામા માુંથી નવા પાસવિય ના મળી શકે)  

 ટાઈમઝોન/નસસ્ટમ ટાઈમ: મોટાિાગના રિજજટલ 

રિવાઈસમાું નસસ્ટમનો સમર્ સેટ કરવાની જોગવાઈ રહલેી 
હોર્ છે. ઉદાહરણ તરીકે સીસીટીવીમાું નસસ્ટમનો સમર્ 

વાસ્તનવક સમર્થી અલગ હોઈ શકે અને તેનો તફાવત ન 

નોંધવાથી તે બાબત નર્ાનર્ક કાર્યવાહીમાું નકુસાનકારક બની 
શકે છે. વધમુાું નવનવધ ટાઈમઝોન જેમ કે િારતીર્ પ્રમાણભતૂ 
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સમર્(IST), ગ્રીનવીચ સ્ટાનિિય ટાઈમ(GMT), કોઓરિિનટે 

યનુનવસયલ ટાઈમ(UTC) આવેલા હોર્ છે. ઓનલાઈન 

એ્લીકેશનોમાું ટાઈમઝોન પણ સસુુંગત હોર્ છે. આથી 
રિવાઈસને સ્વીચ ઑફ કરતાું પહલેા રિવાઈસ કે 

એ્લીકેશનના પુંચનામામાું નસસ્ટમ ટાઈમ કે ટાઈમઝોન 

(પરુાવામાું જરૂરરર્ાત મજુબ) નોંધવા ખબૂજ અગત્ર્ના છે. 

 USB મીરિર્ા કનેક્શનોની રહસ્રીની ઓળખ: ઘણાું કેસોમાું 
આપણને જરૂરી કામના કાગળનો નપ્રનટેિ િાગ મળી આવે છે 

પરુંત ુ આનષુુંભગક/સુંબુંનધત દસ્તાવેજ નહીં. સ્થળ પરના 
તમામ પસયનલ કોમ્પ્યટુરમાું શોધવા છતાું પણ આવા 
દસ્તાવેજોના નનશાન મળતાું નથી. આવી કોર્િારૂપ 

પરરસ્સ્થનતન ેદસ્તાવેજના USB ડ્રાઈવ જેવા પોટેબલ મીરિર્ા 
પર કરેલ સ્ટોરેજથી સમજાવી શકાર્. આવા કેસોમાું સ્થળ 

પરના પસયનલ કમ્પ્યટુરમાું USB રિવાઈસ કરેલ છે કે નરહ 

તથા કેટલા સમર્ પહલેા કરેલ છે તે સનુનનિત કરવુું ખબૂ જ 

અગત્ર્નુું છે. આ પ્રકારની તપાસમાું USBDeview.exe ટલૂ 

મદદ કરી શકે છે. USBDeview.exe પરના િબલ ક્ક્લકથી 
USB રિવાઈસની રહસ્રી તમન ે દેખાિે છે. કેસ ની જરૂરત 

પ્રમાણ ેઆ ટલૂ નો ઉપર્ોગ કરી USB રિવાઈસ ઓળખી 
શકાર્.  

 કેટલાક  કેસોમાું  GPS િેટા મહત્વપણૂય છે, જેમકે અકસ્માતનો 
કેસ. આ નપરરસ્સ્થનતમાું રિવાઈસ વાહનની ગનત, સુંબુંનધત 

લોકેશનો, રાવલે લોગ્સ, હોમ લોકેશન, અગાઉના િેષ્સ્ટનેશન 
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વગેરે પરૂા પાિી શકે છે. આવી પરરસ્સ્થનતમાું, GPS રિવાઈસન ે

સ્વીચ ઑફ અને રિસકનેક્ટ કરવામાું આવે તો, તે સનુનનિત 

થવુું જોઈએ કે સ્વીચ ઑફ થાર્ તે પહલેા રિવાઈસ ન ુલોકેશન 

બદલાત ુું નથી. GPSના રકસ્સામાું, સ્થળની ભગૂોળ અને જ્ર્ાું 
તે માઉનટ થર્લે છે તે સ્થાન પણ મહત્વપણૂય છે (જેથી 
પ્રનતવાદી એ દાવો ન કરી શકે કે ઉપગ્રહોથી રિવાઈસ ર્ોગ્ર્ 

સુંકેત મળેવતા ન હતા). તથેી પુંચનામામાું રિવાઈસની 
નજીકની કોઈ ઊંચી ઈમારત હોર્ તો તેનો ઉલ્લખે કરવો 
જોઈએ.પુંચનામામાું GPSના માઉનટનુું સ્થાન પણ 

જણાવવામાું આવશે. 

૭. રિજજટલ રિવાઇસની જ્તી (સીઝર) ની પ્રરક્રર્ા: 

ઉપર જણાવલે મલૂ્ર્ાકુંન (એસેસમેનટ) પણૂય કર્ાય પછી, તપાસ 

અનધકારી તમામ રિજજટલ રિવાઈસનુું મલૂ્ર્ાકુંન (એસસેમેનટ) 

કરશે. જે રિવાઈસ કેસ માટે નનણાયર્ક છે તે જ્ત(સીઝ) કરવાની 
જરૂર હોર્ અથવા નકલ કાઢવી (ઈમેજજિંગ) જરૂરી હોર્ કે બેકઅપ 

લેવાની જરૂર હોર્તો તેમ કરશે. જે રકસ્સામાું પરુાવા થોિાું 
સાધનોમાું ઉપલબ્ધ હોર્ (જેમ કે માત્ર એક જ મોબાઈલ રિવાઈસ 

અથવા કોમ્પ્યટુર) અને/અથવા ફોરેસ્નસક સહાર્ કે ટેકનનકલ 

સહાર્ સ્થળ પર ઉપલબ્ધ ન હોર્ તો ઈનચાર્જ અનધકારી નીચ ે

જણાવ્ર્ા મજુબ તે પરુાવા જ્ત (સીઝ) કરશે અને જ્તી (સીઝર) 

કર્ાયના પુંચનામા તૈર્ાર કરશે. જે સુંજોગોમાું મહત્વના પરુાવાઓ 

પવૂય મલૂ્ર્ાકુંન (નપ્ર-એસેસમેનટ) સમરે્ શોધવા મશુ્કેલ હોર્ ત્ર્ારે 
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ઈનચાર્જ અનધકારી પરુાવા જે રિવાઇસીસમાું હોવાની શુંકા હોર્ તે 

જ્ત (સીઝ) કરી શકે છે. તનેાથી કાર્યિારણ (વકયલોિ) વધશે 

પરુંત ુકોઈ મહત્વનો પરુાવો છૂટી જશે નરહ. 

૭.૧) સીઝર/ રિજજટલ પરુવાની જ્તી: 

જો સ્થળ પર ટેકનનકલ સહાર્ ઉપલબ્ધ ન હોર્ તો ઇનચાર્જ 

અનધકારી રિજજટલ પરુાવા સીઝ કરવાનુું આર્ોજન કરશે તથા 
આ પરુાવા ફોરેસ્નસક લબેોરેટરીમાું મોકલી આપશે જર્ાું તેનુું 
એનાલીસીસ કરવામાું આવશ.ે ર્ોગ્ર્ સીઝર મમેો અન ે

પુંચનામુું ફરજજર્ાત કરવુું અન ે નીચનેી બાબતો ધ્ર્ાનમાું 
રાખવી જોઈએ. : 

 સચય અન ે સીઝરની કાર્યવાહી દરનમર્ાન ટેકનનકલ 

જાણકારી ધરાવનાર એક વ્ર્સ્ક્ત તથા અનર્ બે સ્વતુંત્ર 

સાક્ષીઓ સ્થળ પર હાજર છે કે કેમ તેની ખાતરી કરવી. 
 સાધનો, નેટવકય  અન ે અનર્ સુંદેશાવ્ર્વહારના 

(કોમ્પયનુનકેશન) સાધનો સુંબુંનધત ટેકનનકલ મારહતીન ે

ર્ોગ્ર્ રીતે દસ્તાવેજકૃત કરવી. 
 જો નસસ્ટમ ચાલ(ુસ્વીચ ઓન) સ્સ્થનતમાું હોર્ તો સમર્ 

ઝોન (ટાઈમ ઝોન) કે નસસ્ટમ સમર્ કાળજીપવૂયક નોંધી 
લેવો જોઈએ. 

 કોઈપણ ઉપકરણ (રિવાઈસ) ચાલ ુ (સ્વીચ ઓન) કરવુું 
નહી. 
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 ઉપકરણ (રિવાઈસ)ને એક અલગ નુંબર આપવો અન ેતે 

જ નુંબરથી પુંચનામામાું તનેો ર્ોગ્ર્ ઉલ્લખે કરવો. 
 ખાતરી કરો કે તમામ સુંિનવત રિભઝટલ ઉપકરણો 

(રિવાઈસ) કે જે જ્ત (સીઝ) કરવાની જરૂર છે તનેી 
સુંબુંનધત સુંદિય સાથે ફોટોગ્રાફી થાર્. 

 જો હાિય રિસ્ક દૂર કરવામાું આવી હોર્ તો હાિય રિસ્ક 

ડ્રાઈવનો ફોટોગ્રાફ લેવો જોઈએ. 

 પુંચોને નવનવધ ઉપકરણો (રિવાઈસ) નવશ ેપ્રાથનમક જ્ઞાન 

(જાણકારી) છે કે કેમ તેની ખાતરી કરવી. 
 

૭.૨) રિજજટલ પરુાવાનુું તપાસ અનધકારી દ્વારા વિશ્લષેણ: 

તપાસ અનધકારી જો સીધુું જ રિજજટલ ઉપકરણ જ્ત કરે અન ે

ફોરેસ્નસક સાર્નસ લબેોરેટરીમાું તેની નકલ કરવા માટે 

મોકલવામાું આવે તો તનેાથી એ ફાર્દો થશે કે કોઈપણ 

િેટા(મારહતી) નષ્ટ થશે નરહ અન ેિેટા(મારહતી)ની પ્રામાભણકતા 
નષ્ટ થવાની પણ ઓછમાું ઓછી શક્યતા રહશેે. જો કે, આ 

હુંમેશા સલાહિયુું નથી અન ેઅમકુ પરરસ્સ્થનતઓમાું કેસના 
રહતની નવરુદ્ધ જશે. તમેાુંની કેટલીક પરરસ્સ્થનત અહીં નીચ ે

દશાયવેલ છે. 

 જ્ર્ાું સધુી FSL દ્વારા પરુાવાની વરકિંગકોપી પરૂી પાિવામાું 
નહીં આવ ે ત્ર્ાું સધુી તપાસ અનધકારી આગળની વધ ુ

તપાસ માટેની કિીઓ શોધી શકશે નહીં. જ્ર્ાું વધ ુ
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આરોપીઓ સામેલ હોર્ અન ે તપાસ માટેની કિીઓ 

રિજજટલ ઉપકરણમાું ઉપલબ્ધ હોર્ તેવા કેસોમાું આ 

બાબત નનણાયર્ક રહશેે. ઉદાહરણ તરીકે, જો આરોપીએ 

પોતાના મોબાઇલ ફોન દ્વારા તેના સહ-આરોપીન ેગનુાને 

લગતો કોઇ અગત્ર્નો વોટ્સએપ મેસજે કર્ો હોર્ ત્ર્ારે 

સીધુું જ રિજજટલ ઉપકરણ જ્ત કરી અને FSL  ને  મોકલી 
આપવાથી, આગળની તપાસમાું નવલુંબ થઈ શકે છે. 

 એવા  રકસ્સાઓમાું કે  જ્ર્ાું રિજજટલ પરુાવા 
સવયસય(Servers)માું સુંગ્રરહત થઈ શકે છે અને આરોપી 
રિજજટલ ઉપકરણ દ્વારા સવયર સધુી પહોંચી શકે છે ત્ર્ારે, 

જ્ર્ાું સધુી તપાસ અનધકારી MLAT/LR અથવા 
Cr.P.C.ની કલમ-૯૧ ની પ્રરક્રર્ા પણૂય કરે નહીં ત્ર્ાું સધુી 
િેટા(મારહતી) સવયરમાુંથી રીકવર કરી શકાશે નહીં. 
અનર્થા, તપાસ અનધકારીએ FSL દ્વારા લૉગ-ઇન આઇિી 
અને પાસવિયના રીકવરી માટેની રાહ  જોવી પિશ.ે આ 

સમર્  દરનમર્ાન, આરોપી અથવા તેના સહર્ોગીઓ 

અનર્ ઉપકરણ દ્વારા લૉગ-ઇન કરી સવયરમાુંથી 
િેટા(મારહતી) રિભલટ કરી શકે છે. ઉદાહરણ તરીકે, જો કોઈ 

ઈ-મેઈલની રીકવરી કરવાની હોર્ તો, રીકવરી માટેના 
નવલુંબના સમર્  દરનમર્ાન આરોપી અથવા તનેા 
સહર્ોગીઓ દ્વારા કોઈ અનર્ મોબાઈલ કે  કમ્પ્યટુરથી 
લૉગ-ઇન કરી તે ઈ-મેઈલ રિભલટ કરી શકે છે.   



પ્રકરણ-૨:્‍રિજજટલ્‍પરુાવા:્‍જિતી્‍અન્ે‍જ્તી 

69 

 

 કોઈ કુંપની કે ઓગેનાઈઝેશનના મહત્વના સવયર જ્ત 

કરવાથી તેમના માટે ઘણી સમસ્ર્ાઓ ઊિી થઈ શકે છે. 

ઉદાહરણ તરીકે, સરુત નસટી પોલીસ કુંરોલ રૂમના 
સવયરમાુંથી CCTV ફૂટેજ માટે, સવયરને જ્ત કરવા 
વ્ર્વહારરક રીત ેશક્ય નથી.  

 જ્ર્ારે િેટા ઘણા બધા સાધનોમાું સુંગ્રરહત હોર્ અન ેજરૂરી 
પરુાવા કર્ા રિવાઇસ માું મૌજૂદ છે તે સ્પષ્ટ ન હોર્, ત્ર્ારે 

તમામ સાધનોની જ્તી અવ્ર્વહારરક બન ેછે. ઉદાહરણ 

તરીકે, કોઈ સાર્બર કાફેમાુંથી થર્લે ઈ-મેઈલ માટે 

તમામ કોમ્પ્યટૂરોને જ્ત કરવા અવ્ર્વહારુ છે.  

આવા રકસ્સાઓમાું તપાસ અનધકારીએ સુંબુંનધત રિજજટલ 

પરુાવા માટે ઉપકરણોન ુ મળૂ-સ્થાન(ેઈન-સાઈટ) વિશ્લેષણ 

કરવ ુજોઈએ અન ેતે પછી આગળ પગલાું લવેા જોઈએ. જો કે 

િેટાની સુંવદેનશીલતા જોતા મળૂ-સ્થાન ે(in-situ) વિશ્લેષણ એ 

નાજૂક પ્રરક્રર્ા છે. મળૂ-સ્થાન ેવિશ્લેષણની પ્રરક્રર્ાની ચચાય અહીં 
નીચે કરેલ છે. તેવી જ રીતે, જો તપાસ અનધકારી ઉપકરણન ે

FSLમાું મોકલતા પહલેાું, ઉપકરણન ુ વિશ્લષેણ કરવાન ુપસુંદ 

કરે તો, સમાન સાવચતેીઓ લેવી જોઈએ.  રિજજટલ પરુાવા 
માટે સવયસામાનર્ નનર્મ એ છે કે તપાસ અનધકારીએ મળૂ 

ઉપકરણ (ઓરીજનલ રિવાઈસ) નુું વિશ્લષેણ કર્ારેર્ ન કરવુું 
જોઈએ અને  વિશ્લષેણ માત્ર ડુ્લીકેટ/બેક-અપ  ફાઈલમાું જ 
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કરવુું જોઈએ. િેટાની પ્રામાભણકતા જાળવવા માટે આ ખબૂ જ 

મહત્વનુું છે.    

૭.૩) તપાસ અનધકારી દ્વારા વિશ્લષેણ પહલેા ડુ્લીકેશન / બેકઅપ: 

રિજજટલ પરુાવાનાું વિશ્લષેણ માટે પ્રનશભક્ષત વ્ર્સ્ક્ત આવશ્ર્ક 

છે. રિજજટલ પરુાવા એકત્ર કરવા માટે આવશ્ર્ક કૌશલ્ર્ 

નવકસાવવા માટે ફોરેસ્નસક સાર્નસ યનુનવનસિટી, ગાુંધીનગર 

નવનવધ તાલીમ અભ્ર્ાસક્રમો ચલાવી રહી છે. FSL ને 

મોકલતા પહલેા તપાસ અનધકારી દ્વારા રિજજટલ રિવાઈસમાું 
ઉપલબ્ધ પરુાવાઓનુું નવષ્લષેણ કરવાની જરૂર પિે ત્ર્ારે, 

ડુ્લીકેશન/બેકઅપ જરૂરી છે. તપાસ અનધકારી દ્વારા 
લેવાર્લે તમામ પગલાઓ પુંચનામામાું દશાયવવા જોઈએ.  

ડુ્લીકેશન અને બેકઅપ બે અલગ પ્રરક્રર્ા છે અને તમેાું 
નીચેના મહત્વનાું તફાવત છે: 

 લોજજકલ બેકઅપ: લોજજકલ બેકઅપ લોજજકલ 

વોલ્યમુની રિરેકટરીઓ અન ેફાઈલોની નકલ કરે છે. તે 

કાઢી નાખલે અથવા અસ્સ્થર સ્થાનમાું સુંગ્રરહત શેષ િેટા 
જેવા અનર્ િેટાને ગ્રહણ (કે્ચર) કરત ુું નથી. 

 ભબટ સ્રીમ ઈમેજજિંગ/ફોરેસ્નસક ઈમેજજિંગ/કલોનનિંગ: રિસ્ક 

ઈમેજજિંગ/કલોનનિંગ તરીકે પણ ઓળખાતી ભબટ સ્રીમ 

ઈમેજજિંગ ફ્રી જગ્ર્ા અને અસ્સ્થર (Slack) જગ્ર્ા સાથે મળૂ 
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મીિીર્ાની  અક્ષરશ: નકલ કરે છે. રિસ્ક ઈમજેજિંગ 

સામાનર્ રીતે વધ ુજગ્ર્ા અન ેલાુંબો સમર્ લે છે.  

તપાસ અનધકારી પોતાની નવવેકબદુ્વદ્ધ અનસુાર કોઈ ચોક્કસ 

રિવાઈસની નકલ કરવી કે બેકઅપ લેવ ુતે નક્કી કરશે અને તે 

નનણયર્ કેસના સુંજોગો તથા જરૂરરર્ાત આધારરત હશે. ઈમેજજિંગ 

એ લાુંબી, સમર્ માુંગી લતેી પ્રરક્રર્ા છે જેમાું સામાનર્ રીત ે

વધારે સુંગ્રહ જરૂરી છે. ઈમેજજિંગ માટે ખાસ સાર્બર-ફોરેસ્નસક 

સાધન જરૂરી છે. (જે સાર્બર-ફોરેસ્નસક સાધન ગજુરાત 

પોલીસ પાસ ે ઉપલબ્ધ છે અને તેની ક્ષમતાઓ પછીના 
પ્રકરણમાું દશાયવેલી છે.) બેકઅપ એ ઝિપી અન ે મદુ્દાસર 

પ્રરક્રર્ા છે, તેમાું સુંગ્રહ માટેની જરૂરરર્ાત નોંધપાત્ર રીત ેઓછી 
હોર્ છે. તેમ છતાું રિજજટલ રિવાઈસમાું એવો કોઈ સુંવેદનશીલ 

િેટા હોર્ કે જેને કાર્દાની કોટયમાું પિકારી શકાર્ તો એ 

નસસ્ટમની ભબટ-સરીમ નકલ (ઈમેજ) કરવુું સલાહિયુું છે. િેટા 
બેકઅપની એક બીજી ઉણપ એ છે કે નાશ કરેલી ફાઈલોને આ 

િેટા બેકઅપમાુંથી પનુ:પ્રા્ત કરી શકાતી નથી.જો ઈનચાર્જ 

અનધકારીન ેખાતરી હોર્ કે નસસ્ટમમાું નોંધપાત્ર નાશ કરેલી 
ફાઈલો છે તો તે નસસ્ટમનો િેટા બેકઅપ લવેાન ેબદલ ેનકલ 

(ઈમેજ) કરવી જોઈએ. તેમ છતાું જર્ાું ફોરેસ્નસક 

નનષ્ણાુંતો/પ્રનશભક્ષત કમયચારીઓ અન ેસાધનો મળેવવા મશુ્કેલ 

હોર્ ત્ર્ારે િેટા બેકઅપ ઘણુું ઉપર્ોગી છે. બન્ન ે માુંથી કઈ 

પ્રરક્રર્ા હાથ ધરવી એ તપાસ કરનાર કેસ ના તથ્ર્ો અન ે

જરૂરરર્ાત આધારે નક્કી કરશ.ે 
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જો તપાસ અનધકારી લોજજકલ બેકઅપ/ફોરેસ્નસક ઈમેજજિંગ 

(નકલ) લેવાનો નનણયર્ લ ેતો કેટલીક સાવચેતી લેવાની જરૂર 

છે: 

 બેકઅ્‍પ દરનમર્ાન, મળૂ મીિીર્ાની સુંકભલતતા જળવાવી 
જરૂરી છે. બેકઅપ દરનમર્ાન તપાસ અનધકારીએ લખે 

બ્લોકર(write blocker)નો ઉપર્ોગ કરવો જોઈએ. 

(ગજુરાત પોલીસ પાસ ેઉપલબ્ધ Write-blocker device 

અને તેનો ઉપર્ોગ નવશ ેપછીના પ્રકરણમાું ચચાય કરવામાું 
આવી છે.) ફોરેસ્નસક ઈમજેજિંગ/કલોનનિંગ માટે પણ આ લાગ ુ

પિે છે. Write-blocker device એ હાિયવેર અને/અથવા 
સોફટવેર આધારરત સાધન છે, જે કોમ્પ્યટુરને તેનાથી 
જોિાણ કરેલા કોમ્પ્યટુર સ્ટોરેજ મીરિર્ા પર લખાણ કરતા 
અટકાવે છે, અને પરુાવાની અખુંિતા ને નકુસાન થવાથી 
રોકે છે.  

 બેકઅપ અથવા ઈમેજજિંગ કર્ાય પછી કોપી થર્લે િેટા મળૂ 

િેટાના બરાબર છે કે કેમ તેની ચકાસણી કરવી રહતાવહ 

છે. 

 િેટાની સુંકભલતતા જાળવવા નકલ કરેલ િેટાની હશે-

વેલ્યનૂી ગણતરી કરવી સલાહિયુું છે. પરુાવામાું એક 

ભબટનો બદલાવ પણ હશેવેલ્ય ૂબદલી શકે છે. હશેવેલ્ય ૂ

અને તનેી ગણતરી કરવાની પ્રરક્રર્ાની ચચાય હવ ેપછી 
કરવામાું આવશે. જો પરુાવાની હશેવેલ્ય ૂન બદલાર્ હોર્ 
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તો િેટાની સુંકભલતતા કાર્દાની કોટયમાું જાળવી રાખવાનો 
દાવો કરી શકાર્ છે. 

 બેકઅપ/ઈમેજ ફાઈલની બે નકલો બનાવો, એક 

અનગુામી વિશ્લેષણ માટે અને એક સુંગ્રહ/સુંદિય માટે હશે. 

 સુંગ્રહ/સુંદિય માટે રાખવામાું આવેલ ફાઈલમાું વિશ્લેષણ 

કરવુું નહી. 
 વિશ્લેષણ માટે વાપરવામાું આવેલ ફાઈલમાું સામગ્રી 

પરુાવા મળે તો તપાસ અનધકારીએ કેસ િાર્રીમાું તનેી 
નોંધ કરવી અને જરૂર હોર્ તો નપ્રનટ આઉટ/સી.િી. પણ 

લઈ શકાર્.  

જુદા જુદા ઉપકરણોથી ફોરેસ્નસકલી સાઉનિ રીતમાું મારહતી 
મેળવવા માટે કેટલાક રસ્તાઓ : 

 હાિય  ડ્રાઈવ (િેસ્કટોપ/લેપટોપ/USB ડ્રાઈવ્સ) : ડ્રાઈવ્સની 
નકલ કરવા ફોરેસ્નસક સોફટવેસય/સાધનો જેમ કે એનકેસ, 

સાર્બર ચકે સ્યટુ, FTK નો ઉપર્ોગ કરવો. િેટાની 
સુંકભલતતાન ે સરુભક્ષત રાખવા માટે write blocker નો 
ઉપર્ોગ કરવાની ખાતરી કરો. 

 સ્માટય  ફોન:એનકેસ, સેલબે્ાઈટ, પેરાબેન રિવાઈસ જેવા 
સોફ્ટવેર/સાધનોનો ઉપર્ોગ કરો. આ રકસ્સામાું ચાલ ુ

મોબાઈલ ફોન સાથે કામ કરતી વખતે સાવચેતી રાખવી 
જોઈએ, જેની ચચાય પછીના પ્રકરણમાું કરીશુું.  
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૮. હશેવેલ્ય:ૂરિજજટલ પરુાવામાું મહત્વ અને ગણતરી અંગેની પ્રરક્રર્ા: 

હશેવેલ્ય ૂએ કોઈ ફાઈલના િાગ, ફાઈલ કે ફાઈલોના સમહૂ ને તેમાું 
સુંગ્રહારે્લ િેટા અંગેની લાક્ષણીકતા ને ધ્ર્ાન ેલઇ, તેન ેસુંભક્ષ્તમાું 
દશાયવતી એક અનનર્ વેલ્ય ૂછે. જે મળૂભતૂ રીતે ખબૂ મોટા િેટાન ે

મેથેમેરટકલ અલ્ગોરીધમ વાપરીન ે એક સુંભક્ષ્ત(નાની) વેલ્ય ૂ

સ્વરૂપે રજૂ કરે છે. હશેવેલ્ય ૂમળેવવા મખુ્ર્ત્વે MD5 અથવા SHA 

અલ્ગોરીધમનો ઉપર્ોગ થાર્ છે. જેના દ્વારા મળતી હશેવેલ્ય ૂ

અનનર્(unique) હોર્ છે. ‘હનેશિંગ’નો મખુ્ર્ ઉપર્ોગ મળૂ િટેાની 
અનધકૃતતા અને અખુંરિતતા નક્કી કરવાનો છે. સામાનર્ રીતે 

હશેવેલ્ય ૂ ‘C75491c89395de9fa4ed29affda0e4d29cbad290’ 

જેવી દેખાતી હોર્ છે. હશેવેલ્યનૂી લુંબાઈ એક નાની ફાઈલથી 
માુંિીને મોટી હાિયિીસ્ક માટે પણ સમાન હોઈ શકે છે તથા મળૂ 

ફાઈલ કે િેટામાું થર્ેલ સામાનર્ ફેરફારથી પણ હશેવેલ્ય ૂબદલાઈ 

જાર્ છે. હશે્‍વેલ્ય્ૂ‍ને્‍કોમ્પ્યટુર્‍ફાઈલની્‍ફીંગરપ્રીનટ્‍કહી્‍શકાર્.્‍
રીસીવ્‍કરેલ્‍િેટા્‍ફાઈલની્‍હશે્‍વેલ્ય્ૂ‍ને્‍મોકલી્‍આપેલ્‍િેટા્‍
ફાઈલની્‍હશે્‍વેલ્ય્ૂ‍સાથે્‍મચે્‍કરવાથી્‍એ્‍જાણી્‍શકાર્્‍છે્‍કે્‍
મોકલી્‍આપલે્‍(મળૂ)્‍િેટા્‍ફાઈલ્‍સાથે્‍કોઈ્‍પણ્‍પ્રકારના્‍ચેિા્‍
થર્ેલ્‍છે્‍કે્‍કેમ? 
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૮.૧) રિજજટલ પરુાવામાું અગત્ર્તા: 

ધી ઇનફમશેન ટેકનોલોજી એક્ટ, ૨૦૦૦ પણ આંતરરાષ્રીર્-

રીતે સ્વીકૃત હશે-ફુંક્શનને, િટેાની નવશ્વસનીર્તા પ્રમાભણત 

કરવા અંગેની એક નવશ્વસનીર્ પદ્ધનત ગણે છે. જે અંગે કલમ-

૩(૨) માું દશાયવ્ર્ાનસુાર, 

સ્પષ્ટીકરણ : આ પેટા કલમના હતે ુમાટે ‘હશેફુંક્શન’ 

એટલ ેઅલ્ગોરીધમ મેનપિંગ અથવા અમકૂ બીટ્સની 
નસક્વનસનુું અનર્ ભબટમાું િાષાુંતર, જે સામાનર્ રીત ે

સુંભક્ષ્ત(નાનુું) હોર્ છે. જેને ‘હશેરીઝલ્ટ’ તરીકે 

ઓળખવામાું આવે છે અને આવા ઈલેક્રોનનક રૅકિયને 
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જેટલી પણ વાર અલ્ગોરરધમને કરી ઈનપટુ તરીકે 

આપવામાું આવે ત્ર્ારે ઈલેક્રોનનક-રૅકિયન ુું સમાન 

‘હશે રરઝલ્ટ’ આપ ેછે. જેના કારણે નીચનેી બ ેબાબત 

અશક્ય બની જાર્ છે. 

 ક). અલ્ગોરીધમથી તરૈ્ાર કરવામાું આવલે 

હશે રરઝલ્ટમાુંથી મળૂ ઈલેક્રોનનક રૅકિય  ફરી 
મેળવવુું. 
 ખ). અલ્ગોરીધમ વાપરવાથી બે ઈલેક્રોનનક 

રૅકિયન ુું એક સરખુું ‘હશે રરઝલ્ટ’ લાવવુું. 
વધમુાું કલમ-3ની જોગવાઈ અનસુાર, ઈલેક્રોનનક-રૅકિયની 
અનધકૃતતા માટે ‘એસીમરેરક-ક્રી્ટોસીસ્ટમ’ અને હશે 

ફુંક્શનનો ઉપર્ોગ કરવામાું આવશે. 

ઇનફમેશન ટેકનોલોજી (સરટિફાઇનગ ઓથોરીટીઝ) નનર્મો 
૨૦૦૦, અનસુાર હશે-ફુંક્શનની ઉપર્ોગીતા રિજજટલ 

નસગ્નેચર અંગનેી મારહતીની પ્રમાણભતૂતા નનધાયરરત કરવા 
અંગનેી તથા રિજજટલ નસગ્નેચર બનાવવા તથા તેની 
ચકાસણી માટે અન ેઈલકે્રોનનક રૅકિયમાું કોઈ અનનચ્છનીર્ 

ફેરફાર થર્લે ન હોવાની ખાતરી કરવાની છે. જેની ખાતરી 
ચકાસણીકાર દ્વારા ગણતરી બાદ મળેવલે હશે પરરણામ અન ે

રિજજટલ નસગ્નેચરમાુંથી મળેવાર્ેલ હશે પરરણામ સરખા હોર્ 

તેવા રકસ્સામાું થાર્ છે. ઇનફમેશન ટેકનોલોજી (સરટિફાઇનગ 

ઓથોરીટીઝ) નનર્મો, ૨૦૦૦ના નનર્મ-૬ અનસુાર MD5 

તથા SHA-2 એ પ્રમાણભતૂ અન ેસ્વીકૃત હશેફુંક્શન છે. 
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જો તપાસ અનધકારી એવુું દશાયવવામાું સફળ થાર્ કે, મેળવેલ 

પરુાવાની હશે-વેલ્ય ૂબદલાર્લે નથી તો િેટા કે પરુાવાની 
નવશ્વસનીર્તા જળવાઈ રહ ેછે. આથી, જો તપાસ અનધકારી 
કોઈ રિજજટલ પરુાવાનુું વિશ્લષેણ કરતાું હોર્ ત્ર્ારે આવા 
ઈલેક્રોનનક રૅકિયની હશેવેલ્ય ૂપુંચનામા અન ે કેસ િાર્રીમાું 
અચકૂ દશાયવવી જોઈએ. 

૮.૨) હશેવેલ્યનૂી ગણતરી કરવાની પ્રરક્રર્ા: 

જ્ર્ારે ગજુરાત પોલીસ પાસ ેઉપલબ્ધ ફોરેસ્નસક ટલૂ અથવા 
સોફ્ટવેર દ્વારા ઈમેજીંગની પ્રરક્રર્ા પણૂય થાર્ ત્ર્ારે આ ટલૂ કે 

સોફ્ટવેર દ્વારા ઓટોમેટીક-જનરેટ થતી હશેવેલ્ય ૂપુંચનામા 
માું અચકૂ દશાયવવી જોઈએ. 

આ નસવાર્ હશેવેલ્ય ૂ ગણી આપતા ઘણા સોફ્ટવરે 

ઓનલાઈન ની:શલુ્ક ઉપલબ્ધ છે. જેમ કે, WINMD5 એ 

MD5 હશે-ફુંક્શન વાપરી હશે-વેલ્ય ૂ ગણી આપતુું ફ્રી-
ઓનલાઈન ટલૂ છે. 

 

૯.  રિજજટલ પરુાવાના સુંગ્રહ માટે ની સાવચેતી: 

રિજજટલ પરુાવા મળેવ્ર્ા પછી, તે રાર્લ દરમ્પર્ાન રજૂ કરવા સધુી 
રિજજટલ રિવાઈસ અને પરુાવા સાચવવાની જવાબદારી તપાસ 

કરનાર અમલદાર અન ેક્રાઈમ રાઈટર હિેની હોર્ છે. રિજજટલ 

રિવાઈસ અને સ્ટોરેજ ની સુંવદેશીલતાન ેધ્ર્ાને લતેા, રિજજટલ 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

78 

 

પરુાવાને નકુશાન ન થાર્ તે રીતે સાચવવાની જરૂરત રહ ે છે. 

તેથી, નીચે મજુબની માગયદનશિકા સચૂવવામાું આવે છે:  

 રિજજટલ પરુાવા કાળજીપવૂયક સુંિાળો. જો રિજજટલ પરુાવો 
કોઈ વાહનમાું મકૂીને એક ઠેકાણેથી બીજે ઠેકાણે લઈ જવાનો 
હોર્ તો રિવાઈસને સીધો મકૂો જેથી તેને કોઈ ગુંિીર િૌનતક 

આંચકા ન આવે. 

 રિજજટલ પરુાવા ચુુંબકીર્ સ્ત્રોતો (લાઉિ સ્પીકર, ગરમ સીટ કે 

બારીઓ, પોલીસ રેરિર્ો) થી દૂર રાખો. તમામ રિજજટલ 

ઉપકરણોની હાિય રિસ્ક ચુુંબકીર્ ક્ષેત્રોથી સરુભક્ષત હોવી 
જોઈએ. એષ્નટ-સ્ટેરટક બેગ, જો ઉપલબ્ધ હોર્ તો તમેા કે  

મજબતૂ કાગળની બેગ અથવા મજબતુ કાિયબોિય પેકેજીંગ 

અને વાયયુકુ્ત ્લાષ્સ્ટકની બગેમાું રાખો. 
 રીમવેુબલ સ્ટોરેજ ફલોપી રિસ્ક, મેમરી ષ્સ્ટકસ, મેમરી કાર્ડસય, 

સીિી/િીવીિી ને ચુુંબકીર્ ક્ષેત્રોથી સરુભક્ષત રાખવા જોઈએ. 

તેમન ેવાળવા નહીં કે વાકાું કરવા નહીં. ફલોપી રિસ્ક અથવા 
સીિી/િીવીિી પર  લબે્લસ સીધા ન ચોંટાિો. અનર્ વસ્તઓુને 

ચુુંબકીર્ ક્ષેત્રોથી સરુભક્ષત રાખવી જોઈએ. 

 વસ્તઓુનુું ર્ોગ્ર્ રીતે પકેેજીંગ કરો અને બેગમાું સીલ કરો. 
વસ્તઓુને િીની ન થવા દો. 

 ઈલેકરોનનક્સ ઉપકરણો પર એલ્યનુમનનર્મના પાઉિરનો 
ઉપર્ોગ પરુાવાને નકુશાનકારક બની શકે છે અને તેનાથી 
પરુાવાનો નાશ પણ થઈ શકે છે. 
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 મદુ્દામાલ રૂમના સામાનર્ તાપમાને િજેની કોઈ અસર કે 

ચુુંબકીર્ પ્રિાવ જેવા કે રેરિર્ો રીસીવરથી સરુભક્ષત રીતે 

સુંગ્રરહત હોવી જોઈએ. ધળૂ, ધ્રમૂ્રપાન, રેતી, પાણી, તેલ વગેરે 

પણ ઈલેકરોનનક્સ સાધનો માટે હાનનકારક છે.  

 કેટલાક ઉપકરણો બેટરીઓનો ઉપર્ોગ કરીન ેઆંતરરક િેટા 
(જેમ કે નસસ્ટમ પર સેટ કરેલ સમર્ અને તારીખ) સુંગ્રરહત 

કરવા માટે સક્ષમ હોર્ છે. જો બેટરીન ેનનષ્ષ્ક્રર્ થવા દેવામાું 
આવે તો, આંતરરક િેટા નષ્ટ થશે. જો કે, જ્ર્ારે ફોરેસ્નસક 

પરીક્ષણ પહલેા લાુંબા સમર્ માટે ઉપકરણને સુંગ્રરહત 

કરવાનુું થાર્ ત્ર્ારે આ એક મહત્વપણૂય બાબત છે અન ેકેસની 
જરૂરરર્ાત મજુબ તેની કાળજી રાખવી જોઈએ. 
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પ્રકરણ-૩ 

સીસીટીવી (CCTV) 

પ્રકરણ નો ઉદે્દશ: ક્લોઝિ સરકિટ ટેભલનવઝન (સીસીટીવી) સવેલનસ 

અપરાધ નનર્ુંત્રણ માટે કાર્યરત તકનીક છે, અન ે

સીસીટીવી કેમેરા દ્વારા રેકિય કરવામાું આવલેા ફૂટેજ 

ફોજદારી કાર્યવાહીમાું અગત્ર્નાું પરુાવાના સ્રોત 

બની ગર્ા છે. આ પ્રકરણમાું સીસીટીવી રેકિીંગન ે

પરુાવા તરીકે એકત્ર, વિશ્લેષણ અને પ્રસ્તતુ 

કરવાની માગયદનશિકા આપવામાું આવલે છે.    

૧. સી.સી.ટી.વી. અને તેન ુપરુાવામાું મહત્વ : 

સી.સી.ટી.વી એટ્લ ે ક્લોઝિ સરકિટ ટેલીવીઝન, જેના દ્વારા 
નનધાયરીત નવસ્તારન ુસતત વીિીર્ો રેકોિીંગ કરી શકાર્ છે, ધણા 
ગનુારહત બનાવમાું કોઇ નજરે જોનાર સાહદે હોતા નથી કે 

આરોપીની ઓળખ થઈ શકતી નથી. તેવા રકસ્સામાું સી.સી.ટી.વી 
કેમેરાની મદદથી કેટલા આરોપી હતા?, બનાવ માું કોઇ હનથર્ાર 

હતા કે કેમ?, કોઇ વાહન નો ઉપર્ોગ થર્ો છે કે કેમ?, આરોપી કઈ 

દીશા તરફ ગર્લે છે?, બનાવનો સમર્ અને તારીખ શ ુહતી?, જેવા 
ઘણા પ્રશ્નોના ઉકેલ તેની આસપાસ રહલેા સી.સી.ટી.વી. કેમરેામાું 
રેકોિય થઈ જવાના કારણ ેમળી જાર્ છે, અન ેઆ નવરિર્ો રેકોિીંગનો 
ઉપર્ોગ વણ-શોધાર્ેલા બનાવો શોધવામાું તેમજ તપાસમાું 
પરુાવા તરીકે ખબુ મહત્વનો િાગ િજવ ેછે. 
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 સી.સી.ટી.વી. કેમેરાના મખુ્ર્ િાગો માું લેનસકેમેરા જેના દ્વારા 
ચોક્કસવીસ્તાર ન ુ ભચત્ર રેકોિય થાર્ છે, અન ેસી.સી.ટી.વી કેમેરા 
માટેના સ્ટોરેજ િીવાઇસ માું સ્ટોર કરવામાું આવે છે, અને મોનનટર 

દ્વારા જીવુંત નીરીક્ષણ  તથા રેકોિય થર્લે વીિીર્ોને નીહાળવા માટે 

થાર્ છે. 

 

૨. સી.સી.ટી.વી. ના પ્રકારો: 

અન.ુ 

નું 

કૅમેરા નુું નામ વણયન 

 

 

 

૧ 

 

બલુેટ(BULLET) 

 

આ કેમેરાન ુ નામ તેના બલુેટ જેવા 
આકાર ને કારણે બલુેટ કેમરેા રાખવામા 

આવ્ય ુ છે. આ કેમરેા નાના કદ અન ે

સસ્તા િાવ હોવાના કારણે ઘર તેમજ 

નાની દુકાનો માું જોવા મળે છે. બલુટે 

કેમેરા દ્વારા ફક્ત નીધાયરીત વીસ્તારન ુજ 

રેકોિીગ થાર્ છે. 
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૨ 

ગુુંબજ(DOME) 

 

 

ગુુંબજ જેવા આકાર ને કારણ ેઆ કેમેરા 

ન ુનામ િોમ કેમરેા રાખવામાું આવેલ છે. 

આ કેમેરાના આકાર ના કારણે કઇ 

દીશાન ુ વીિીર્ો રેકોિીગ થાર્ છે તે 

સમજવ ુઅઘરુ પિે એ માટે આ કેમેરા 

ઉપર્ોગી છે. સામાનર્ રીતે આ કેમેરા 
ભબલ્િીંગ, હોટલો, બેંક, રેસ્ટોરેંટ જેવી 

જગ્ર્ાઓમાું લગાવામાું આવે છે. 

 

 

૩ 

િીસરક્રટ(DISCRETE) િીસરક્રટ સી.સી.ટી.વી.એ ગુ્ ત પ્રકારનો  

કેમેરો  છે, જેનો બાહ્ય આકાર તથા રૂપ 

ખ્ર્ાલ ન આવે તેઓ રાખવામા આવે છે. 
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૪ 

ઇનફ્રારેિ(INFRARED) 

 

 

ઇનફ્રારેિ કેમેરા અંધારામા તેમજ રાનત્રના 

સમરે્ બોિી ટેમ્પપરેચર ના આધારે 

ઇનફ્રારેિ દ્વારા ભચત્ર છબીઓ મળેવ ેછે.આ 

કેમેરાને ઓળખવા માટે તેના લેનસ ની 
સામે મોબાઈલ કેમરેો ઓન કરી જોશો 

તો લેનસ માું લાઈટ બ્લીનક થતી 
મોબાઈલ  સ્ક્રીન પર જોવા મળશ ે , જે 

નરી આંખે જોઈ શકાશે નરહ. 

 

 

 

૫ 

 

રદવસ/રાનત્રનો 

(DAY/NIGHT) 

સામાનર્ રીતે રાત્રીના  અથવા 
અંધકારમાું સી.સી.ટી.વી. દ્વારા થરે્લ ુ

વીિીર્ો  રેકોિીંગ સ્પષ્ટ આવત ુ નથી 
પરુંત ુ િે- નાઇટ કેમેરા દ્વારા રાત્રી ન ુ

વીિીર્ો રેકોિીંગ સ્પષ્ટપણે લઇ શકાર્ 

છે. આ કેમેરા ને  ઓળખવા માટે તેના 
લેનસ ની ફરત ે LED આવલેી હશે જે 

LED જોતા લાલ રુંગ ની ચાલ ુ

અવસ્થામાું હશે . 
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૬ 

વેરીફોકલ(VARIFOCAL) વેરીફોકલ કેમેરા દ્વારા દુરના ભચત્ર પણ 

સ્પષ્ટ રીતે લઇ શકાર્ છે.  તમેજ ચોક્કસ 

નવસ્તારન ુ ફોકસ ગમુાવ્ર્ા વગર ઝૂમ-

ઇન અને આઉટ કરી  શકાર્ છે. 

 

 

 

૭ 

આઇ.પી. કેમેરા         (IP 

CAMERA) 

 

આઇ.પી. કેમેરા દ્વારા થતા વીિીર્ો 
રેકોિીગને  ઇનટરનટે માધ્ર્મ દ્વારા 

કોઈપણ જગ્ર્ાએ જોઈ  શકાર્ છે, તેમજ 

વીિીર્ોરેકોિીગ સ્ટોર પણ કરી શકાર્ 

છે. આ કેમેરા નુું નવિીર્ો રેકોિીંગ 

એન.વી.આર. રેકોિયરમાું રેકોિય કરવામાું 

આવે છે. આ એન.વી.આર. નવિીર્ો 
રેકોિયરમાું હાિય ડ્રાઈવ આવેલ હોર્ છે જે 

રેકોિયરનાું કુંપનીના સવયર સાથે જોિારે્લ 

હોર્ છે જેથી  ઈનટરનેટનાું માધ્ર્મ દ્વારા 
આ નવિીર્ો રેકોિીંગ કોઈ પણ જગ્ર્ાએ 

જોઈ શકાર્ છે. 
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૮ 

વાર્રલેસ (WIRELESS) વાર્રલસે કેમેરાને િી વી આર રેકોિયર 

સાથે કેબલ વગર જોિી શકાર્ છે જેની 
રેઈનજ ૧૦૦ ફૂટ થી ૪૫૦ ફૂટ હોઈ છે.આ 

કેમેરા વાઇફાઈ નેટવકય  થી જોિારે્લ 

હોઈ છે. 

 

 

૯ 

પીટીઝેિ(PTZ) પીટીઝેિ (પનૅ-રટલ્ટ-ઝૂમ કેમેરા) 

કેમેરાની ખાનસર્ત એ છે કે તે 

પ્રોગ્રામેબલ છે અન ેમેનયઅુલી નનર્ુંનત્રત 

કરી શકાર્, ઝૂમ-ઇન અન ેઆઉટ કરી 

શકાર્ છે તેમજ ચારેર્ રદશા નુું રેકોિીંગ 

પણ કરી શકાર્ છે. 

 

 

૧૦ 

હાઇિેરફનેશન(HD)      હાઇિેરફનેશન કેમેરાનો ઉપર્ોગ મોટે 

િાગે ઉચ્ચ જોખમ ધરાવતી સુંસ્થામાું 
થાર્ છે. જેના ઉચ્ચ રીઝોલ્યશુન લેનસ 

થી, સારી ગણુવત્તાવાળ નવિીર્ો 
રેકોિીંગ કરી શકાર્ છે. 
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૩. સી.સી.ટી.વી. રેકોિયર ના પ્રકારો : 

સી.સી.ટી.વી. રેકોિયર બે પ્રકાર છે: DVR રેકોિયર અન ેNVR રેકોિયર. 

DVR રેકોિયરમાું નવરિર્ો ઈન નો પોટય  રાઉનિ પ્રકારનો હોર્ છે. 

જર્ારે NVR રેકોિયરમાું નવરિર્ો ઈન નો પોટય  લેન પ્રકારનો હોઇ છે. 

સી.સી.ટી.વી. રેકોિયરમાું USB પોટય  આપલેો હોઈ છે જ્ર્ા હાિય 
રિસ્ક/પેનડ્રાઈવ િેટા કેબલથી કનેકટ કરી નવરિર્ો રેકોિીંગ કોપી 
કરવામાું આવ ેછે. 

                        સી.સી.ટી.વી. નવિીર્ો રેકોિયરની નવિીર્ો ફાઇલ 

.mov, .divx, .mpg, .avi, .mp4, .mp5, વગેરે પ્રકારની હોર્ છે. જે 

સી.સી.ટી.વી. નવિીર્ો રેકોિયરની હાિય િીસ્કમાું સ્ટોર થતી હોર્ છે. આ 

રેકોિયરોમાું કુંપનીન ુિીફોલ્ટ નવિીર્ો ્લેર્ર આવલે હોર્ છે, જેમા 
સ્ટોર થર્લેી ફૂટેજ જોઇ શકાર્ છે. તેમજ કોપી કરેલી નવિીર્ો ફૂટેજ 

ને લેપટોપ અથવા કોમ્પ્યટુરમાું જોવા માટે VLC player, Total 

Video player, GOM player, જેવા નવિીર્ો ્લેર્રમાું જોઈ શકાર્ 

છે. આ બધા નવિીર્ો ્લેર્ર ઇનટરનેટ થી િાઉનલોિ કરી શકાર્ છે. 

પરુંત,ુ અમકુ વખત ેપ્રોપ્રાઈટી સોફ્ટવેર ્લેર્ર પણ સી.સી.ટી.વી. 
માું વીરિર્ો ્લે કરવા માટે વપરાઈ શકે છે, તેવા સુંજોગો માું 
સી.સી.ટીવી. ફૂટેજ ્લે કરવા માટે તેજ પ્રોપ્રાઈટરી સોફ્ટવેર 

્લેર્ર ની જરૂરત પિે છે.  
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૩.૧) DVR રેકોિયર : 

િી.વી.આર. (રિજજટલ નવરિર્ો રેકોિયર) નો ઉપર્ોગ સી.સી.ટી.વી. 
કેમેરા દ્વારા કરવામાું આવતા રેકોિીંગને સ્ટોર કરવા તેમજ ઓપરેટ 

કરવા માટે ઉપર્ોગ કરવામાું આવે છે. તેમાું 1 થી 4 ઓરિર્ો 
માઇક્રોફોન ઈનપટુ અને 4 થી 32 નવિીર્ો ચેનલો હોર્ છે, જેના દ્વારા 
સી.સી.ટી.વી. કેમેરા અન ેઓરિર્ો િીવાઈસ કનેક્ટ કરી શકાર્ છે. 

જેટલી નવિીર્ો ચેનલ િી.વી.આર.માું હોર્ તેટલા કેમેરા ચલાવી 
શકાર્ છે, તમેજ ય.ુએસ.બી. પોટય  સ્ટોરેજ િીવાઈસ કનેક્ટ કરી િેટા 
કોપી કરવા માટે આપેલા હોર્ છે અન ેલને પોટય  િી.વી.આર. ને 

અપિેટ કરવા માટે  ઈનટરનેટ નુું જોિાણ થઇ શકે તે માટે આપવામાું 
આવેલ હોર્ છે. િી.વી.આર. ની સ્ટોરેજ કેપેનસટી ૫૦૦ જીબી થી લઇ 

૧૬ ટીબી સધુી ની  હોર્ છે. 
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૩.૨) NVR રેકોિયર : 

એન.વી.આર. (નેટવકય  નવિીર્ો રેકોિયર) નો ઉપર્ોગ આઈ.પી. 
કેમેરા દ્વારા થતા નવિીર્ો રેકોિીંગન ે સ્ટોર કરવા માટે થાર્ છે 

એન.વી.આર.માું લેન પોટય  આવેલ હોર્ છે જેની સાથ ેઆઈ.પી. 
કેમેરા જોિી શકાર્ છે. એન.વી.આર. રેકોિર ની અંદર જ તેની 
સ્ટોરેજ હાિય-ડ્રાઇવ હોર્ છે. જેની અંદર  નવિીર્ો રેકોિીંગ સ્ટોર થત ુ

હોર્ છે. એન.વી.આર. રેકોિયરની સ્ટોરેજ કેપેનસટી ૫૦૦ જીબી થી 
લઇ ૧૬ ટીબી સધુીની હોર્ છે. તેમજ એન.વી.આર. રેકોિયર જે 

કુંપનીન ુહશે તેના આઇ.પી. યઝુર આઇ.િી અને પાસવિૅ કુંપની 
દ્વારા આપેલા હોર્ છે. તમેજ આ રેકોિયરમાું લેન પોટય  આવલેો હોર્ 

છે, જેમાું ઈનટરનેટ કનેક્શન આપેલ હોર્ તો કુંપનીના આઇ.પી. 
લીનક ઇનટરનેટ વબે બ્ાઉજરમાું નાખી તનેા યઝુર આઈ.િી. અન ે

પાસવિયથી લોગ-ઇન થઇ નવિીર્ો રેકોિીંગ કોઈ પણ જગ્ર્ા જોઈ 

શકાર્ અથવા થર્લે નવિીર્ો રેકોિીંગ િાઉનલોિ કરી શકાર્ છે. 

તેમજ કોઇપણ જગ્ર્ાએ સવયર રાખી આ નવિીર્ો ફૂટેજ સ્ટોર પણ 

કરી શકાર્ છે પણ તેના માટે N.V.R. રેકોિયર અને સવયરમાું 
ઈનટરનેટ કનેકશન હોવુું જોઈએ અને કોપી થતી વખત ે ઈનટરનેટ 

કનેકશન લોસ્ટ ના થવુું જોઈએ. 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

90 

 

 
 

 

 
 

NVR સવયર 

 

  



પ્રકરણ-૩:્‍સીસીટીવી(CCTV) 

91 

 

૪. ઘટના સ્થળ ની કાર્યવાહી : 

૪.૧) બનાવ સ્થળે લઇ જવા માટેનાું જરૂરી ઉપકરણ: 

બનાવ સ્થળે  જતી વખત ેસાથ ેકુંપનીની સીલબુંધ હાિય િીસ્ક, પેન 

ડ્રાઇવ, િી.વી.િી, સી.િી  જેની ખરીદી પોલીસ સ્ટેશનનાું નામવાળા 
બીલ થી થર્ેલ હોર્, તપાસનાું કામે કોપી કરવા માટે હાિય િીસ્ક, 

લેપટોપ, કી-બોિય, માઉસ, HDMI કેબલ, USB એક્સટેનશન કેબલ, 

મોનીટર સ્ક્રીન સાથ ેલઇ જવી કારણ કે અમકુ સ્થળે  સી.સી.ટી.વી 
રેકોિયર સાથે મોનીટર હોત ુનથી તેમજ સી.સી.ટી.વી. રેકોિયર ને 

ઓપરેટ કરવા માટે માઉસ અન ેકી- બોિય હોતા નથી. 
 

૪.૨) ફૂટેજ મેળવવા માટે નોિલ ઓરફસરને આપવા માટેની ર્ાદી : 
 નવષર્ : CCTV ફૂટેજ તથા એક વરકિંગ કોપી એવીિનસ એક્ટ 

૬૫(ખ) ના ફોમય સાથે આપવા બાબત.  

સનવનર્ 

સાથે……………………………………………..પોલીસ સબ 

ઇનસપેક્ટર ……………………………અમદાવાદ શહરે નાનો 
નવનુંતી રીપોટય  કે,……………………કુંપની ની પેન ડ્રાઇવ/હાિય 
ડ્રાઇવ જેની સ્ટોરેજ કેપસેીટી…………………….જી.બી. તથા 
વરકિગ કોપી માટેની…………………………….કુંપનીની પેન 

ડ્રાઇવ/હાિય ડ્રાઇવ જેની સ્ટોરેજ કેપેસેટી……………છે. તેમા 
………………… નુંબરના ગનુા/જા.જોગ/એ.િી ના કામે તા.  /   

/૨૦૧૮  થી લઇ તા.  /   /૨૦૧૮ ના કલાક    /    વાગ્ર્ા સધુીની CCTV 

ફૂટેજ એવીિનસ એક્ટ ૬૫(ખ) ના ફોમય સાથે ફૂટેજની કોપી તેમજ 
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વરકિંગ કોપી આપલેી પેન ડ્રાઇવ/હાિયડ્રાઇવમાું કોપી કરી આપવા 
નવનુંતી છે. જે આપ સાહબેને નવરદત થાર્. 

    તા.  /   /૨૦૧૮   

પોલીસ સબ ઇનસપેક્ટર 

………………………………

….. 

અમદાવાદ શહરે 

 

૪.૩) િારતીર્ પરુાવા અનધનનર્મ ની કલમ ૬૫-ખ મજુબનુું 
પ્રમાણપત્ર: 

જ્ર્ારે નવરિર્ો રેકૉરિિંગ ની કોપી લેવામા આવે એટલે કે આ વીિીર્ો 
રેકૉરિિંગ ગૌણ પરુાવો હોર્ તવેા રકસ્સા માું DVR/NVR રેકોિયરના 
માભલક / ઓપરેટર / નેટવકય  એિમીન / IT પાસેથી તમેની સહીવાળ 

65 (બી) નુું સટીફીકેટ લવે ુપિશ.ે બાકી DVR/NVR રેકોિયર કબ્જે 

કરવાન ુહોર્ તે રકસ્સા માું આ સટીફીકેટ ની જરુરરર્ાત રહતેી નથી. 
પરુંત ુપુંચો રૂબરૂ પુંચનામુું કરીને પુંચનામામાું હશે-વેલ્ય ુકાઢીને 

તેનો ઉલ્લખે કરવો અને કબ્જે કરવુું. 
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પ્રમાણપત્રનો નમનૂો 
(િારતીર્ પરુવા અનધનનર્મ, ૧૮૭૨ ની કલમ ૬૫-ખ (૪) (સી) 

અંતગયત) 

   

આથી પ્રમાણીત કરવામાું આવે છે કે..................................... 

પોલીસ સ્ટેશન ફસ્ટ ગનુા.રજી / જા.જોગ  / એ.િી નું  
................................................................... મજુબના બનાવની 
તપાસના કામે તમો પોલીસ દ્વારા માુંગલે છે તે (૧) A કેમરેો તા 
:……\……\……કલાક....\.... (૨) B કેમેરો તા 
:……\……\……કલાક....\.... (૩) C કેમેરા                  તા 
:……\……\……કલાક....\.... ના ફૂટેજ તપાસ ના કામે જરુરી હોર્ 

જે અંગનેા સી.સી.ટી.વી ફૂટેજન ે સાુંકળતો ઈલકે્રોનનક 

િીવાઈસમાુંનો રેકિય રૂપાુંતરીત િેટાની ..................કુંપનીની હાિય 
રિસ્ક / પેન ડ્રાઈવમાું (૧) Acctv.wmv (૨) Bcctv.wmv(૩) 
Ccctv.wmv ની ફાઈલો વાળ રેકિય રૂપાુંતરીત નીચે સહી કરનાર 

દ્વારા...........નામ/માલીકી વાળાની..............જગ્ર્ા પરથી.............. 
કુંપનીના DVR / NVR રેકિયરના  ફૂટેજના મઇેન સવયરમાથી 
રૂપાુંતરીત કરી સાચો ઉત્પારદત કરેલ છે. 

  તેમજ એ પણ પ્રમાણીત કરવામાું આવે છે કે િેટા ની 
ઇલેક્રીક િીવાઈસની રૂપાુંતરીત પ્રક્રીર્ા મારા સુંપણુય નનર્ુંત્રણ 

હઠેળ હતી અને સવુ્ર્વસ્સ્થત કાર્યરત રહલે તેમજ મળૂ િેટા પ્રમાણ ે

બરાબર છે અને ફેરફાર કરવામાું આવલે નથી. 
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 વધ ુમાું એ પણ  પ્રમાણીત કરવામાું આવે છે કે હાિય િીસ્ક / પેન 

ડ્રાઈવમાું હકીકત વાળો રૂપાુંતરીત િેટા કલમ ૬૫-ખ-૨(એ) થી ૬૫-
ખ-૨(િી) માું દશાયવેલ શરતોન ેઅનસુરીને સુંપણુય સુંતોષકારક રીતે 

કરવામાું આવેલ છે. ઉપર ની દશાયવેલ નવગતો સાચી છે . 

 

તા :- 
સ્થળ:-      

     

(નોિલ ઓરફસર) 

 

૪.૪) ઘટના સ્થળે પહોંચ્ર્ા બાદ લેવામા આવતા પગલાઓ:  

 સૌથી પહલેા બનાવસ્થળ જાણવુું તેમજ બનાવ બનવાનો 
સમર્ તમેજ તારીખ મળેવવી તથા ફરરર્ાદી કે સાહદે પાસથેી 
બનાવમાું ઉપર્ોગમા લેવાર્ેલ વાહનનુું વણયન તથા 
આરોપીનુું વણયન તમેેજ પહરેવેશની મારહતી મળેવવી. 

 બનાવ સ્થળે આવવા તથા જવા માટેના તમામ પોઈનટ નોધી 
અલગ અલગ ટીમ બનાવી બધા પોઈનટ તરફ કોઈ 

સી.સી.ટી.વી. કેમેરા આવલેા છે કે કેમ તનેી મારહતી મેળવવી. 
 બનાવ સ્થળ તથા એનરી અન ેએક્ઝીટ પોઈનટ પર આવેલા 

સી.સી.ટી.વી. કેમેરાનો પ્રકાર જાણવો તેમજ તેનુું નવિીર્ો 
રેકોિીંગ જે િી.વી.આર. માું થતુું હોર્ તે ક્યા પ્રકાર નુું છે અને 
ક્યાું આવેલુું છે અન ેતનેી મારહતી તેના માભલક / ઓપરેટર / 

નેટવકય  એિમીન / ITના માણસ પાસે થી મળેવવી તથા  જ્ર્ાું 
કોઈ ઓપેરટર ના હોર્ ત્ર્ાું તે સી.સી.ટી.વી. કેમેરા લગાવી 
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ગર્લે ટેકનીકલ ઓપેરેટર, કુંપનીના ટેકનીકલ પસયનનો 
સુંપકય  કરવો.  

 િી.વી.આર. સાથ ે જોિાર્ેલ મોનીટરમાું તનેા માભલક / 

ઓપરેટર / નેટવકય  એિમીન / ITના માણસ દ્વારા સૌ પ્રથમ 

મોનીટરમાું દશાયવતી તારીખ તથા સમર્ અને ખરેખર ની  
તારીખ અને સમર્ સરખી છે કે કેમ? તે ચકાસવુું  અને જે કોઈ 

ફેરફાર હોઈ તે નોંધી લવેો. 
  બનાવના સુંિનવત સમર્ના પહલેા થી લઇ અન ેબનાવ 

બનર્ા પછી ના સમર્ સધુીના નવિીર્ો રેકોિીંગ અને જો આ 

તારીખ અને સમર્ માું ફેરફાર હોર્્‍તો તે ફેરફાર ની ગણતરી 
કર્ાય બાદ ઓપરેટર દ્વારા આ નવિીર્ો રેકોિીંગ મોનીટરમાું 
ચકાસવા અન ેશક્ય હોર્ તો ફરરર્ાદી કે સાહદે ને સાથ ેરાખી 
ચકાસવા જેથી તે શુંકાસ્પદ વસ્તઓુ જણાવી શકે. 

 આ નવિીર્ો રેકોિીંગમાું કોઈ શુંકાસ્પદ તમેજ પરુાવા માું 
ઉપર્ોગી ફૂટેજ મળી આવે તો તેની તારીખ અન ેસમર્ નોંધી 
લેવી તમેજ તને ેપરુાવાના િાગ રૂપે કબજે કરવી . 
 

૫. પરુાવાના િાગરૂપે ફૂટેજ મેળવવા માટેની કાર્યવાહી: 

૫.૧) સી.સી.ટી.વી. રેકોિયર બાબતે લેવાની તકેદારીઓ :  

 સી.સી.ટી.વી. રેકોિયરને  તેના જાણકાર ઓપરેટર / નેટવકય 
એિમીન / IT નો માણસ પાસજે ઓપરેટ કરાવ.ુ 
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 સી.સી.ટી.વી. રેકોિયરમાું અમકુ સીનમત સમર્ગાળા ના 
રદવસોનુું જ રેકોિીગ થત ુહોર્ છે જેથી ફૂટેજનુું ઓવરરાઇટ 

થતા પહલેા બેકઅપ લઇ લવેુું તેમજ પરુાવા તરીકે જરુરરર્ાત 

હોર્ તો ત્વરરત કાર્યવાહી કરવી.  
 વાસ્તનવક વતયમાન તારીખ અને સમર્ (સુંદિય 

ઘરિર્ાળમાુંથી) નોંધ કરો. જો તપાસ માટે ચોક્કસ સમર્ 

મહત્વના હોર્ તો http://www.nplindia.in/time-and-

frequency-standards વેબસાઈટ માુંથી ચોક્કસ સમર્ મેળવી 
શકો છો. 

 િીફૉલ્ટૅ ID અને PAASWORD તનેા જાણકાર ઓપરેટર / 

નેટવકય  એિમીન / IT નો માણસ પાસેથી મેળવી લેવા અને જો 
ના મળી શકે તો તે રકસ્સામા ૨ (બે) થી વધ ુવખત ID અન ે

PAASWORD નાખવો નહીં.  
 તપાસના કામે નવિીર્ો ફુટેજ લીધેલા હોર્ તો બીજી જગ્ર્ા ના 

નવિીર્ો ફુટેજ લેતા પહલેા પેન ડ્રાઈવ/ હાિયડ્રાઈવ ફોમેટ કરી 
બીજી જગ્ર્ાના નવિીર્ો ફુટેજ કોપી કરવા. 

 

૫.૨) સી.સી.ટી.વી. રેકોિયરમાુંથી હાિયડ્રાઈવ /પેનડ્રાઈવ માું નવિીર્ો 
રેકોિીગ ની નકલ લેવા બાબત: 

 FSLમાું મોકલી શકાર્ તે માટે એક સીલબુંધ 

હાિયિીસ્ક/પેનડ્રાઈવ અન ે વરકિંગ કોપી (જે તપાસનાું કામે 

આપણા માટે ઉપર્ોગી બની શકે) માટે એક જુદી હાિય 
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િીસ્ક/પેન ડ્રાઈવ ખરીદવી, અન ેએક કરતા વધ ુિી.વી.આર. 

માુંથી ફૂટેજો લેવાની હોર્ તે મજુબ ખરીદવી. તેમજ આ હાિય 
િીસ્ક/પેનડ્રાઈવ ને કોઈ પણ િીવાઈસ સાથ ે કનેક્ટ કરવી 
નહીં.  

 આ ખરીદેલી હાિય િીસ્ક /પનેડ્રાઈવ નાું બીલની નકલ 

તપાસમાું  સામલે રાખવી.  
 સૌપ્રથમ ઓપરેટર / નેટવકય  એિમીન / IT ના માણસ ને ફૂટેજ 

મેળવવા માટેની ર્ાદી આપવી તેમજ તેની સાથ ેકોપી કરવા 
માટે સીલબુંધ હાિય િીસ્ક/ પને ડ્રાઈવ આપવી. 

 કોપી કરેલ તમામ નવિીર્ો ફૂટેજ ફાઇલની હશે-વેલ્યનુી તેમજ 

જે સોફ્ટવેર દ્વારા હશે-વેલ્ય ુ કાઢવામાું આવલે હોઈ તે 

સોફ્ટવેર નુું નામ અને વઝયનની નવગતની નોંધ પુંચનામામાું 
કરવી.  

 તમામ ફાઇલની હશે-વેલ્ય ુવાળા પત્રક પર પુંચોની  તેમજ 

તપાસ કરનાર અનધકારીની સહી લેવી .  
 કોપી થઈ ગર્લે હાિય િીસ્ક/ પને ડ્રાઈવ ને કોઈ પણ િીવાઈસ 

સાથે કનેક્ટ કર્ાય વગર પુંચો રૂબરૂ હાિય િીસ્ક/ પેન ડ્રાઈવનાું 
સુંપણૂય વણયન સાથ ેસીલ કરી કબ્જે કરવી અન ેવરકિંગ કોપી 
કરેલી હાિય િીસ્ક/ પેન ડ્રાઈવનો ઉપર્ોગ તપાસના કામ ેકરી 
શકાર્ છે.  

 તેમજ જેની પાસેથી સી.સી.ટી.વી. ફૂટેજ કોપી કરી હાિય િીસ્ક/ 

પેન ડ્રાઈવમા લેવામાું આવલે છે તમેની પાસેથી િારતીર્ 

પરુાવા અધીનાર્મ ૧૮૭૨ ની કલમ ૬૫-ખ મજુબની 
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સહીવાળું સટીરફકેટ પુંચનામા વખતે મળેવી લવેુું અન ે 

તપાસમાું સામલે રાખવુું.  
 આ વરકિંગ કોપી કરેલી હાિય િીસ્ક/ પેન ડ્રાઈવ માું આવેલ 

નવિીર્ો ફૂટેજનુું વિશ્લેષણ કરી તેના આધારે એફ.એસ.એલ.માું 
પછુવા અંગેના પ્રશ્નો અંગનેી પ્રશ્નોત્તરી તૈર્ાર કરવી, જેથી 
તપાસના કામ ેજરૂરીર્ાત મજુબના પરુાવાઓ મળેવી શકાર્ 

છે. 

 આ પુંચો રૂબરૂ કબ્જે કરેલ સીલબુંધ હાિય િીસ્ક/ પેન ડ્રાઈવ, 

પુંચનામાુંની પ્રમાભણત નકલ, એફ.આઇ.આર. ની પ્રમાભણત 

નકલ, પરુાવા અધીનાર્મ ૧૮૭૨ ની કલમ ૬૫-ખ મજુબની 
સટીરફકેટની પ્રમાભણત નકલ તમેજ એફ.એસ.એલ. માું પછુવાું 
માટેની પ્રશ્નોત્તરીવાળું પત્રક એફ.એસ.એલ. ખાત ે મોકલી 
આપવુું. 
 

૬. DVR/NVR રેકોિયર તપાસના કામે કબ્જે લેતી વખતે: 

 DVR/NVR રેકોિયર ને જ્ર્ારે પરુાવા તરીકે કબ્જે કરવા 
ન ુહોર્ ત્ર્ારે DVR/NVRના મૉનનટર માું જે તારીખ અન ે

સમર્ અને ખરેખરના વાસ્તનવક તારીખ અને સમર્ 

વચ્ચેનો ફેરફારની નોંધ પુંચનામામાું કરવી. જો તપાસ 

માટે ચોક્કસ સમર્ મહત્વના હોર્ તો 
http://www.nplindia.in/time-and-frequency-

standards વેબસાઈટ માુંથી ચોક્કસ સમર્ મળેવી શકો 
છો. 
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 DVR/NVR રેકોિયરના ID અન ેPASSWORD માભલક / 

ઓપરેટર / નેટવકય  એિમીન / ITના માણસો પાસેથી 
મેળવવા. તેનાું ID અન ે PASSWORD ની નોંધ 

પુંચનામામાું કરવી. અન ેDVR/NVRરેકોિયર ચાલ ૂકે બુંધ 

હાલત માું છે તનેી નોંધ પણ કરવી. 
 ID અને PASSWORD માભલક / ઓપરેટર / નેટવકય  

એિમીન / ITના માણસો પાસથેી મળી શકે તમે ના હોર્ 

તો પુંચો રૂબરૂ કુંપનીના રિફોલ્ટ ID અને PASSWORD 

નાખવા અને તનેાથી રેકોિયર અનલોક થઈ જાર્ તો તે ID 

અને PASSWORD ની નોંધ પુંચનામામાું કરવી. 
 ત્ર્ારબાદ DVR/NVR રેકોિયરની મખુ્ર્ પાવર સ્વીચ બુંધ 

કરી પાવર ્લગ કાઢી નાખવો અને ત્ર્ાર બાદ કેમેરા ના 
તેમજ મોનીટરના તમામ કનેક્શનો DVR/NVR 

રેકોિયરમાુંથી કાઢી નાખવા. 
 DVR/NVR રેકોિયરના પાવર ચાર્જર પણ સાથ ે

અચકૂપણ ેલઈ લેવુું. 
 DVRછે કે NVRતેની નવગત રેકોિયર પર લખલેી હોર્ છે. 

તેમ છતા આઇ.પી. કેમેરા અન ેજો રેકોિયરમાું પાછળના 
િાગે લેન પ્રકાર ની નવરિર્ો ચનેલ સોકેટ હશે તો તે NVR 

રેકોિયર છે,  અને વતુયળાકારમાું નવરિર્ો ચેનલ  હશે તો  તે 

DVR રેકોિયર છે.  
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 આ DVR/NVRરેકોિયર પર લખલેી તમામ નવગતો જેવી 
કે કમ્પપનીનુું નામ , નસરરર્લ નું , મેનયફેુક્ચર તારીખ, 

સ્ટોરેજ કેપેનસટી, જોિલેા સી.સી.ટી.વી. કેમરેાની સુંખ્ર્ા 
જેવી નવગતો પુંચનામામાું નોંધવી. 
 

 

આ DVR/NVRરેકોિયર અન ેતનેા પાવર ચાર્જરન ેપુંચો રૂબરૂ સીલબુંધ 

કવરમાું સીલ કરી ,પુંચનામાુંની પ્રમાભણત નકલ, એફ.આઇ.આર ની 
પ્રમાભણત નકલ તમેજ એફ.એસ.એલ માું પછુવા માટેની પ્રશ્નોત્તરીવાળું 

પત્રક સાથે એફ.એસ.એલ ખાતે મોકલી આપવુું. 
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૭. સી.સી.ટી.વી. બાબતનાું FSL માું પછૂવાના પ્રશ્નોતરીનુું ચકેલીસ્ટ: 

FSL માું પ્રશ્નોતરી કરતી વખત ેબનાવની અંદરની તમામ 

નવગતોનુું વણયન કરવુું જેમ કે ઉપર્ોગ થર્લેા હનથર્ારો, 
કેટલા ઇસમો હતા, તેમના પહરેવેશનુું વણયન, તેના શરીર નો 
બાુંધો, વાહનનુું વણયન, બનાવ ની નવગત, વગેરે. 

૭.૧) DVR/NVRરેકોિયર બાબતનાું FSL માું પછૂવાના પ્રશ્નો : 

 આપેલા DVR/NVR રેકોિયરમાું રહલેી નવિીર્ો ફૂટેજમાું  
કોઈપણ પ્રકારની છેિછાિ થર્લે છે કે કેમ ? 

 આપેલા DVR/NVR રેકોિયરના તારીખ અન ેસમર્ ચકાસી 
આ તારીખ અન ેસમર્માું કોઈ ફેરફાર કરેલ છે કેમ ?    

 આપેલા DVR/NVR રેકોિયરના તારીખ અને સમર્ સાથે  

વાસ્તનવક તારીખ  અને સમર્માું કેટલો તફાવત  છે  ? 

 કલાક ....\..... તારીખ .....\.....\.........નાું અરસામાું  ............... 
બનાવ બનલે હોર્ જે બનાવન ે લગતા નવિીર્ો ફૂટેજ 

DVR/NVR રેકોિયરમાું છે. જે નવિીર્ો ફૂટેજમાું ઇસમોના ભચત્રો 
સ્પષ્ટ કરી આપવા . 

 આપેલા DVR/NVRરેકોિયર અથવા કોપીમાું કલાક ...\..... 

તારીખ .....\.....\......... નાું અરસામાું  ............... બનાવ બનલે 

હોઈ તે બનાવમાું વપરાર્લે વાહનના રજીસ્રેશન નુંબર 

સ્પષ્ટ કરી આપવા અને  વાહનનો પ્રકાર, મોિલે નુંબર, કુંપની 
જોઈ શકાર્ તેવા ભચત્રો સ્પષ્ટ કરી આપવા. 
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૭.૨) DVR/NVR રેકોિયરમાુંથી હાિય  રિસ્ક/પેન ડ્રાઈવ/DVD માું કરેલ 

કોપી બાબતના  FSLમાું પછૂવાનાું પ્રશ્નો: 
 આપેલા હાિય રિસ્ક/પેન ડ્રાઈવ/DVD કોપીમાું રહલેી નવિીર્ો 

ફૂટેજમાું  કોઈ પણ પ્રકારની છેિછાિ થર્લે છે કે કેમ ? 

 આપેલા હાિય રિસ્ક/પેન ડ્રાઈવ/DVD કોપીમાું રહલેી 
(૧).............WMV  નામવાળી  ફાઈલમાું કલાક ...\..... 

તારીખ .....\.....\.........નાું અરસામાું ............... બનાવ બનલે 

(૨)..............WMV નામવાળી  ફાઈલમાું કલાક ...\..... 

તારીખ .....\.....\.........નાું અરસામાું  ....... ........ બનાવ બનલે 

હોઈ જે બનાવમાું રહલેા ઇસમોના ચેહરાઓના ભચત્રો સ્પષ્ટ 

કરી આપવા . 
 આપેલા હાિય રિસ્ક/પેન ડ્રાઈવ/DVD કોપીમાું રહલેી 

(૧).............WMV  નામવાળી  ફાઈલમાું કલાક ...\..... 

તારીખ .....\.....\.........નાું અરસામાું ............... બનાવ બનલે 

(૨)..............WMV  નામવાળી  ફાઈલમાું કલાક ...\..... 

તારીખ .....\.....\.........નાું અરસામાું  ....... ........ બનાવ બનલે 

હોઈ તે બનાવ માું વપરાર્લે વાહનના રજીસ્રેશન નુંબર 

સ્પષ્ટ કરી આપવા અને  વાહનનો પ્રકાર, મોિલે નુંબર, કુંપની 
જોઈ શકાર્ તેવા ભચત્રો સ્પષ્ટ કરી આપવા . 
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૮. પેન ડ્રાઈવ ને િી.વી.આર. સાથે જોિર્ા બાદ બેકઅપ (backup) અને 
નનકાસ (export) કરવા માટે ની પ્રરક્રર્ા: 

 

(૧) વેબ બ્ાઉઝર દ્વારા િીવીઆર નો ઍક્સેસ મળેવી શકાર્ છે. 

તે પછી વેબ બ્ાઉઝર ખોલો, િીવીઆર ના IP address ને 

ઇનપટુ કરો અને પછી Enter દબાવો. લૉગ-ઇન ઈનટરફેસ 

દેખાર્ છે તેમાું યઝુરનેમ નામ અને પાસવિય ઇનપટુ કરો, 
અને લૉગ-ઇન બટન ક્ક્લક કરો. 

 
 

 

 

 

(૨) માઉસ ની જમણી / રાઈટ બટન દબાવો અને Menu પર 

ક્ક્લક કરો. 
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(૩) ઓપન થર્ેલ નવનિો માુંથી Export બટન પર ક્ક્લક કરો. 

 

 

(૪) ઓપન થર્લે નવનિોમાું બધી ચનેલ ની મારહતી મળી જશે 

ત્ર્ાર બાદ કેસ ની જરૂરરર્ાત મજુબ ની ચેનલ શોધો અન ે

નોંધ કરો. 
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(૫) બધી ચેનલ ની લીસ્ટ માુંથી જરૂરરર્ાત મજુબ ની ચેનલ 

પર ટીક માકય  કરો અને બાકીની ચેનલ પરના ટીક માકય  દુર 

કરો. 
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(૬) કેસ ની જરૂરરર્ાત પ્રમાણે Start Time (ફૂટેજ ચાલ ુથવાનો 
સમર્ / તારીખ) અને End Time (ફૂટેજ પરુા થર્ેના સમર્ / 

તારીખ) નસલેક્ટ કરો. 

 

(૭) ત્ર્ાર બાદ નીચે રહલે Search બટન પર ક્ક્લક કરો. 
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(૮) Search પર ક્ક્લક કર્ાય બાદ નીચે મજુબ ની સ્ક્રીન જોવા 
મળશ ેતેમાું દરેક રેકોિય થર્લેા ફૂટેજ નુું પરુૂું લીસ્ટ આવી જશ ે

તેમાુંથી કેસ ની જરૂરરર્ાત પ્રમાણે ના ફૂટેજ નસલેક્ટ કરો અન ે

નીચે રહલે Export બટન પર ક્ક્લક કરો. 

 

 

(૯) ત્ર્ાર બાદ નીચે મજુબ ની સ્ક્રીન જોવા મળશ.ે તેમાું 
આપણ ેસાથે લઇ ગર્લેા સ્ટોરેજ રિવાઈસન ેનસલેક્ટ કરો અન ે

જે ફોરમેટમાું નવિીર્ો જોઇએ છે એ ફોરમેટ નસલેક્ટ કરો. બન ે

ત્ર્ાુંસધુી MP4 કે AVI ફોરમેટ નસલેક્ટ કરવુું. અને ત્ર્ારબાદ 

Export બટન પર ક્ક્લક કરો. 
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(૧૦) ત્ર્ાર બાદ Export થવાનુું શરુ થઈ જશે અને પ્રોસેસ પરૂી 
થાર્ ત્ર્ાું સધુી રાહ જોવી. 

 

 

(૧૧) Export સુંપણૂયપણે થઇ જાર્ ત્ર્ાર બાદ નીચે મજુબ ની 
નવનિો જોવા મળશ.ે 
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જો ઘટનાસ્થળે બેકઅપ(backup) અને નનકાસ(export) લેવા માું કોઈ 

સમસ્ર્ા થાર્ તો નનષ્ણાુંત નો સુંપકય  સાધો અથવા રિવાઈસન ેસાથે 

લઇ જવુું અને જે તે નનષ્ણાુંત ને આપવુું. તે દરનમર્ાન તેન ેર્ોગ્ર્ 

લબેલ આપવ ુઅને નોંધ લેવી. 
 

૯. DVR/NVRરેકોિયર કમ્પપનીના િીફોલ્ટૅ યઝુરનેઈમ પાસવિય: 

મેનફેુક્ચરર નુું નામ યઝુરનેઈમ પાસવિય 

3xLogice Admin 12345 

ACTi 
Admin or admin 123456 

American Dynmics admin Admin 

Arecont Vision 
admin no set password 

https://www.a1securitycameras.com/acti/
https://www.a1securitycameras.com/arecont-vision/
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Avigilon admin Admin 

Axis 
Root pass or no set password 

Basler admin Admin 

Bosch 
service Service 

Bosch 
Dinion no set password 

Brickcom admin Admin 

Canon root Model# of camera 

CBC Ganz admin Admin 

Cisco no default no set password 

CNB root Admin 

Costar root Root 

Dahua 
admin Admin 

Digital Watchdog admin admin 

DRS admin 1234 

DVTel Admin 1234 

DynaColor Admin 1234 

FLIR admin fliradmin 

Foscam admin [leave blank] 

https://www.a1securitycameras.com/axis/
https://www.a1securitycameras.com/bosch/
https://www.a1securitycameras.com/bosch/
https://www.a1securitycameras.com/dahua-security-cameras/
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GeoVision 
admin Admin 

Grandstream admin admin 

GVI Admin 1234 

HIKVision admin 12345 

Honeywell Administrator 1234 

IOImage admin admin 

IPX-DDK root Admin or admin 

IQInvision root system 

JVC admin Model# of camera 

LTS Security 
admin 123456 

March Networks admin [leave blank] 

Merit Lilin 

Camera 

admin pass 

Merit Lilin 

Recorder 

admin 1111 

Messoa 
admin Model# of camera 

Mobotix 
admin meinsm 

Northern admin 12345 

https://www.a1securitycameras.com/geovision/
https://www.a1securitycameras.com/lts-hd-video-surveillance-solutions/
https://www.a1securitycameras.com/messoa-cameras/
https://www.a1securitycameras.com/mobotix/
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Panasonic 
admin 12345 

Panasonic 
admin1 password 

Pelco admin admin 

PiXORD admin admin 

PiXORD root pass 

QVIS Admin 1234 

Samsung 
root 4321 or admin 

Samsung 
admin 4321 or 1111111 

Sanyo admin admin 

Sentry360 Admin 1234 

Sony 
admin admin 

Speco 
root Root 

Speco 
admin Admin 

StarDot admin Admin 

Starvedia admin no set password 

Toshiba root ikwb 

Trendnet admin admin 

UDP root unknown 

https://www.a1securitycameras.com/panasonic/
https://www.a1securitycameras.com/panasonic/
https://www.a1securitycameras.com/samsung-techwin/
https://www.a1securitycameras.com/samsung-techwin/
https://www.a1securitycameras.com/sony/
https://www.a1securitycameras.com/speco-technologies/
https://www.a1securitycameras.com/speco-technologies/
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Ubiquiti 
ubnt ubnt 

W-Box admin wbox123 

Wodsee admin [leave blank] 

Verint admin admin 

VideoIQ supervisor supervisor 

Vivotek 
root no set password 

 

  

https://www.a1securitycameras.com/ubiquiti-networks/
https://www.a1securitycameras.com/vivotek/
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પ્રકરણ-૪ 

ઇનટરનેટ અને IP Address 

પ્રકરણનો ઉદે્દશ:   નવનવધ ગનુાઓ ની તપાસ માું ઇનટરનેટ અન ેસુંલગ્ન 

સેવાઓ થી અગત્ર્ ના પરુાવા મેળવી શકાર્, અન ે

ઇનટરનેટ આધનુનક સમર્ માું તપાસ ન ુ અભિન્ન અંગ 

બની ગર્ેલ છે. આ ક્ષેત્ર માુંથી આધારભતૂ પરુાવા 
એકત્ર કરવા સારૂ આ પ્રકરણમાું માગયદનશિકા 
આપવામાું આવી છે.  

૧. વેબસાઇટ્સ, ફોરમ અને બ્લોગ્સને લગતાું ગનુાઓ: 

જ્ર્ારે કોઇ ગનુો વબેસાઇટ પર મકેુલ પરુાવાને લગતો હોર્ તો 
આવા પરુાવાને મેળવવા માટેની સૌથી સરળ રીત છે કે કોઇ 

તાલીમબદ્ધ વ્ર્સ્ક્તની મદદ લઇન ેવબેસાઇટની મલુાકાત લઇ 

પરુાવાની નકલ મળેવવી જોઇએ. આ માટે આ બાબતનાું તપાસ 

અનધકારીએ વેબસાઇટનુું એડ્રેસ મેળવવુું. 
ઉ.દા.https://police.gujarat.gov.in અથવા વેબસાઇટનુું કોઇ 

ચોક્કસપેજઉ.દા.https://police.gujarat.gov.in/dgp/CMS.aspx?

Content_id=3678. જ્ર્ારે આવો પરુાવો મળેવવા માટેની 
કાર્યવાહી કરવામાું આવે છે ત્ર્ારે તે બાબત ખબૂ જરૂરી છે કે 

પુંચનામા અને કેસ િાર્રીમાું તપાસકતાય દ્વારા આ તમામ ઓિીટ 

રેલની નોંધ કરવી. વેબસાઇટની કોપી કરવા માટે વેબસાઇટની 
મલુાકાત લેવી અન ે નવરિર્ો કે્ચર સોફ્ટવેરનો ઉપર્ોગ કરીને 

https://police.gujarat.gov.in/
https://police.gujarat.gov.in/dgp/CMS.aspx?Content_id=3678
https://police.gujarat.gov.in/dgp/CMS.aspx?Content_id=3678
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સુંબુંનધત પજેીસને રૅકિય કરવા જેથી વબેસાઇટની મલુાકાત સમર્ ે

તે કેવી દેખાર્ છે એ દ્રશ્ર્માન થાર્. જો નવરિર્ો કે્ચર સોફ્ટવેર 

ઉપલબ્ધ ન હોર્ તો આ વબેપેજીસના સ્ક્રીનશોટ લઇને પણ 

સાચવી શકાર્. વબેપેજીસન ે મેળવવા માટે વબેસાઇટ કોપી 
સોફ્ટવેરનો ઉપર્ોગ કરવો અથવા પ્રત્ર્ેક વબેપેજને સેવ કરવાું 
એ પણ સલાહિયુય છે. વબેપેજીસન ે કોપી કરવા અન ે તેનાું 
નવઝયઅુલ રૅકિય મળેવવાથી વેબપજેનો કોિ પણ  સરુભક્ષત રહ ેછે 

જે પાછળથી ઉપર્ોગમાું આવી શકે છે. જો તપાસકતાય અનધકારીને 

એમ જણાર્ કે ઉપરોક્ત પદ્ધનતન ેઅનસુરવાથી વબેસાઇટ પરથી 
પરુાવો નષ્ટ થઇ જશે તો બે પુંચની હાજરીમાું ઉપલબ્ધ કોઇ પણ 

રીતે (નપ્રનટ, સ્ક્રીનશોટ અથવા વેબપજે સવે કરવા) પરુાવાની કોપી 
કરી લેવી જોઇએ. ઉપરોક્ત પગલાું લતેા પહલેાું આ કામ માટે 

નનષ્ણાત વ્ર્સ્ક્તની સેવાઓ મેળવવાના પ્રત્ર્ેક પ્રર્ત્નો કરવા 
જોઇએ. મારહતીન ે સચોટ રીત ે મેળવવામાું નનષ્ફળ રહવેાથી 
તપાસ પર ગુંિીર અસર  પિી શકે છે. સાઇટની મલુાકાત લઇન ે

પરુાવા કબજે કરવાના સાથો-સાથ અનધકારક્ષેત્રમાું જરૂરી એવી 
કોઇપણ કાર્દાકીર્ કાર્યવાહી  જેવી કે  MLAT/LR/SECTION 91 

ની નોરટસ દ્વારા વબેસાઇટના માભલકન ેપરુાવા આપવા સત્તાવાર 

નવનુંતી પણ કરવાની હોર્ છે. આ પ્રરક્રર્ા કરતા પહલેા, આ 

વેબસાઈટ ક્યા સવયર માું હોસ્ટેિ છે, અન ેઆ સવયર ક્યા દેશ માું 
સ્સ્થત છે તે જાણવ ુજરૂરી છે. આ જાણવા માટે Domain Name 

Server ની તપાસ માટે અનકે ફ્રી-વેબટુલ્સ ઉપલબ્ધ છે, ઉ.દા. 
www.dnsstuff.com. એવા ફ્રીટલૂ્સ થી વેબપેજ ના સવયર અન ે
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જજર્ો-લોકેશન મેળવી શકાર્. તે મળેવ્ર્ા પછી, અગાઉ ના પ્રકરણ 

માું જણાવ્ર્ા અનસુાર MLAT/LR/SECTION 91 ની નોટીસ ની 
પ્રક્રીર્ા હાથ ધરવી.  
વેબસાઇટ હોસ્ટ કરનાર સનવિસ પ્રોવાઇિરને નવનુંતી કરવાથી 
વેબપજે અથવા પોસ્ટ કોણે બનાવી છે? તેનો પરુાવો મળેવી શકાર્ 

છે.  હોસ્ટ દ્વારા યઝુરની નવનવધ મારહતી જેવી કે નામ, સરનામુું, 
ફોન નુંબર, બેંકની મારહતી, ઇ-મેઇલ સરનામુું વગેરેનો રૅકિય 
રાખવો એ સામાનર્ બાબત છે. વેબસાઇટ પર  કેટલીક પ્રવનૃતઓ 

કોણે કરી છે? ઉ.દા. વબેસાઇટ પરથી સામાન ખરીદવા અથવા 
મેસેજ પોસ્ટ કરીન ે કોઇ છેતરપીંિી કરવામાું આવી હોર્, તે 

ઓળખવા માટે વબેસાઇટના રૅકિય પરથી શકમુંદની શોધ કરવી 
સુંિવ છે. જ્ર્ારે કોઇપણ યઝુર ઇનટરનેટનો ઉપર્ોગ કરેછે ત્ર્ારે 

તેન ે એક અનનર્ સરનામુું જેને IP Adress કહવેાર્ છે એ 

ફાળવવામાું આવ ેછે અને સવીસ પ્રોવાઇિર કોઇપણ IP Adressને  

સુંલગ્ન મારહતી જેવી કે સમર્, તારીખ અને યઝુરની ઓળખનો 
રૅકિય રાખે છે.  જ્ર્ારે યઝુર એક વેબસાઇટની મલુાકાત લે છે અન ે 

કોઇ  પ્રવનૃત્ત કરે ઉ.દા. લોગ-ઇન કરે, મસેેજ પોસ્ટ કરે અથવા કોઇ 

ખરીદી કરે તો વબેસાઇટ દ્વારા યઝુરના IP Adress ની મારહતી રૅકિય 
કરી લેવામાું આવે છે. આ મારહતી મળેવ્ર્ા પછી, IP Adress થી 
user  ને રેસ/ઓળખવાની પ્રક્રીર્ા આગળ જણાવવામાું આવી છે.    
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૨. ઈ-મેઇલ સુંચારનો ઉપર્ોગ થતો હોર્ તેવા ગનુાઓ: 

સામાનર્ રીતે ઇ-મેઇલ મોકલવા-મેળવવાની બે પદ્વનતઓ છે. 

પ્રથમ પદ્વનતમાું વેબ બ્ાઉઝરનો ઉપર્ોગ કરીને ઇ-મેઇલ એક્સેસ 

કરવામાું આવ ે છે. ઉદા. હોટમેલ, નવનિોઝલાઇવ, ર્ાહુ અથવા 
ગગુલની વબેસાઈટ. આ પદ્વનતમાું ઇ-મેઇલ વબે મઈેલ સવયરમાું 
સ્ટોર થાર્ છે અન ેયઝુર બ્ાઉઝરની મદદથી વાુંચી શકે છે. બીજી 

પદ્વનતમાું આઉટલકુ કે નવનિોઝ મેઈલ જેવા પ્રોગ્રામનો ઉપર્ોગ 

કરી ઇ-મેઇલ એક્સેસ કરી શકાર્ છે, જેમાું મેઈલ યઝુરના 
કોમ્પ્યટુરમાું િાઉનલોિ થર્ાબાદ લોકલ નસસ્ટમમાું સ્ટોર થાર્ છે. 

જે કેસમાું પરુાવા તરીકે, પોલીસ જેને રેસ કરવા માુંગતી હોર્ તેવા 
વ્ર્સ્ક્ત દ્વારા મોકલલે ઈ-મેઈલ હોર્ ત્ર્ારે ચાવીરૂપ પરુાવો તે ઈ-

મેઈલના Full Internet Header માુંથી મળે છે. ઈનટરનેટ મારફત ે

મોકલાર્ેલ દરેક ઈ-મેઈલ સામાનર્ રીતે એક હિેર ધરાવતુું હોર્ 

છે, જે સામાનર્ યઝુર માટે નવઝીબલ હોત ુું નથી. આ હિેરમાું ઇ-

મેઇલ મોકલનારનુું IP Address  તથા ઇ-મેઇલના સુંપણૂય રૂટની 
નવગતો હોઈ શકે છે. જ્ર્ાું ખોટી નવગતોથી બનાવલે ઇ-મેઇલ 

એડ્રેસથી ઇ-મેઇલ મોકલાર્લે હોર્ તવેા રકસ્સાઓમાું પણ ઇ-

મેઇલ મોકલનારન ેFull Internet Header ની મદદથી ઘણીવાર 

ઓળખી શકાર્ છે. Full Internet Header મેળવવા માટે બનાવનો 
અહવેાલ કરનાર કે ઇ-મેઇલ મેળવનાર વ્ર્સ્ક્ત ઇ-મેઇલ અંગેની 
કઈ પદ્વનત વાપરે છે એવી નવગતથી મારહતગાર હોવી જોઈએ. જો 
વેબ આધારરત પદ્વનત વાપરવામાું આવતી હોર્ તો વબેમલે હોસ્ટ 
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(ઉદા. હોટમલે, ર્ાહ ૂ વગેરે) અથવા જો પ્રોગામ વાપરવામાું 
આવતો હોર્ તો આ પ્રોગામનો વઝયન નુંબર. પ્રોગમનો વઝયન 

નુંબર Help About મેનમુાુંથી મળી શકે. દરેક વબેમલે સનવિસ 

પ્રોવાઇિર તથા ઇ-મેઇલ પ્રોગ્રામ Full Internet Header સાથે 

અલગ અલગ રીતે વત ે છે. આથી જો તપાસ અનધકારી અથવા 
યઝુર Full Internet Header ને કેવી રીતે દશાયવવુું તે બાબતથી 
અજાણ હોર્ તો તઓેએ વબેમલે સનવિસ પ્રોવાઇિર અથવા 
પ્રોગામ અંગેની નવગતો, ટેકનનકલ અથવા તાલીમ પામેલ 

વ્ર્સ્ક્તને મોકલી આપી તઓેની પરૂતી સલાહ મેળવવી જોઈએ. 

જર્ારે હિેર મળી જાર્ ત્ર્ારે હિેર સાથેના ઇ-મેઇલની નપ્રનટ કાઢી 
સેવ કરી લેવી જોઈએ. કેસની ગુંિીરતા તથા ઇ-મેઇલ ના પરુાવા 
તરીકેના મહત્વ અનસુાર ઇ-મેઇલ પરુાવાને સુંગ્રરહત કરવા તથા 
જાળવી રાખવા ફોરેસ્નસક નનષ્ણાતોનો અભિપ્રાર્ મળેવવો જોઈએ. 

જર્ારે Full Internet Header ની મારહતી મળી જાર્ ત્ર્ારે તાલીમ 

પામેલ અથવા ટેકનનકલ પોલીસ અનધકારી, ઇ-મેઇલ 

મોકલનારના IP Address ની મદદથી આવી વ્ર્સ્ક્ત નવરુદ્ધ તપાસ 

હાથ ધરી શકે છે. (IP Address અંગેની પદ્વનતની હવે પછી ચચાય 
કરેલ છે.)  

જર્ારે શુંકાસ્પદનુું ઇ-મેઇલ એડ્રેસ જાણમાું હોર્ પરુંત ુ Full 

Internet Header મળેવી શકાર્ તેવો ઇ-મેઇલ પ્રા્ર્ ન હોર્ ત્ર્ારે 

ઇ-મેઇલ એડ્રસેના યઝુર અન ેએના લોકેશનની ઓળખ કરવી 
શક્ય્‍ છે. ઇ-મેઇલ સનવિસ પ્રોવાઇિર યઝુરના પ્રથમવાર IP 
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Address રજીસ્રેશન સમર્ ેતથા ત્ર્ારબાદના સમર્ગાળામાું IP 

Addressની લોગ-ઇન રહસ્રીની સાથે સાથ ેયઝુર અંગેની અનર્ 

મારહતીનો પણ રૅકિય રાખતા હોર્ છે જે અંગે ઇ-મેઇલ સનવિસ 

પ્રોવાઇિરની કચેરીના સત્તાધીશ વ્ર્સ્ક્તન ે નવનુંતી કરી ઇ-મેઇલ 

એડ્રેસ સુંબુંનધત નવગતો મળેવી શકાર્ છે. (જીવનુું જોખમ અન ે

આતુંકવાદ વગરેને સુંલગ્ન એવા ઘણા રકસ્સાઓમાું લો 
એનફોસયમેનટ એજનસી ના ઓફીનશર્લ ઇ-મેઇલ મારફતે કરવામાું 
આવેલ અરજીઓમાું ઇ-મેઇલ સનવિસ પ્રોવાઈિર વળતો જવાબ 

આપે છે. વબે સનવિસ પ્રોવાઈિસયની વબેસાઈટ પરથી નીનત 

અંગનેી માગયદનશિકા તથા નવનુંતી અરજી અંગેની પદ્વનત નવષ ે

મારહતી મળેવી શકાર્ છે.) ઘણા રકસ્સાઓમાું આરોપી ની    પછૂ-

પરછ થી તપાસ એજનસીને યઝુરના/આરોપીના ઇ-મેઇલ 

એકાઉનટની Id-login અન ેpassword મળે છે, અને તે આધારે ઈ-

મેલ એક્સેસ કરી શકાર્્‍ છે (જે િારતીર્ પરુાવા અનધનનર્મની 
કલમ ૨૭ અનસુાર આરોપીના રકસ્સામાું સ્વીકાર્ય છે.) આરોપી ના 
વેબ-બ્ાઉઝર માું મૌજૂદ ઈ-મેઈલ ને THUNDERBIRD CLIENT 

જેવી એ્લીકેશનના માધ્ર્મથી િાઉનલોિ કરી શકાર્ અને તેવા 
રકસ્સામાું ટેકનનકલ વ્ર્સ્ક્ત અથવા ફોરેસ્નસક અનધકારીને 

બોલાવવા એ સલાહિયુું છે. ત્ર્ારબાદ સુંબનધત રિજજટલ 

પરુાવાની નપ્રનટઆઉટ અને રિજજટલ કોપી અગાઉના પ્રકરણોમાું 
સચૂવ્ર્ા મજુબની પદ્વનત અનસુાર જ્ત કરવી જોઈએ.  
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૩. ઈનટરનેટ ચેટ ધરાવતા ગનુા: 

વપરાશકતાય ઈનટરનેટ પર ચટે કરવા માટે ઘણા બધા રિવાઈસ 

વાપરી શકે છે. ચેટ કરવા માટેની મખુ્ર્ ત્રણ રીત છે: વેબસાઇટ 

ચેટની વ્ર્વસ્થા વાપરીને, દા.ત. ફેસબકુ; નવનિોસ લાઈવ 

મેસેનજર જેવા ઈનસ્ટનટ મસેેનજર પ્રોગ્રામ વાપરીન;ે અથવા 
સામાનર્ રીતે ઘણો ઓછો વપરાશ ધરાવતા ઈનટરનટે રીલે ચેટ 

(IRC) દ્વારા. જ્ર્ારે કોઇ એવો બનાવ નોંધાર્ છે, જેમા ચટેનો 
ઉપર્ોગ થર્ો હોર્ ત્ર્ારે તપાસ કરનાર અમલદાર ને ગનુામાું કઇ 

પદ્ધનતના ચેટનો ઉપર્ોગ થર્ો છે તનેી ખાતરી કરવી જરૂરી છે. 

દા.ત. ચેટ હોસ્ટ કરતી વેબસાઇટનુું નામ શુું છે તથા તેનુું પરુૂું  IP 

Address અથવા તમેાું કર્ો પ્રોગ્રામ વપરાર્ો છે. મહત્વના પરુાવા 
કે જે સનુનનિત કરવા જોઇએ: 

 શુંકાસ્પદ પાટીની ઓળખ આપી શકે એવી કોઇપણ મારહતી, 
અને  

 કોઇપણ ચેટની સામગ્રી. 
જો ચેટ વેબ આધારરત  હોર્ તો વબેસાઇટની નવગતો, કોઇપણ 

ચેટરૂમનુું નામ અન ેશુંકાસ્પદ વપરાશકતાય નુું નામ વગેરેને ચેટની 
ગનતનવનધના સમર્ અન ેતારીખ સાથે સસુુંગરઠત પણે મેળવવુું 
જોઇએ. જો ચેટ સોનશર્લ નેટવકીંગ સાઇટ દ્વારા કરવામાું આવતી 
હોર્ તો વપરાશકતાય મોટાિાગે યનુનક આઇિી નુંબર તથા યઝુર 

નેમ ધરાવતો હશ.ે જ્ર્ારે વપરાશકતાય ની પ્રોફાઇલ જોવામાું આવે 

અથવા માઉસના પોઇનટરન ેયઝુરનેમ પર લઇ જવામાું આવે 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

122 

 

ત્ર્ારે સામાનર્ રીતે આ વેબ બ્ાઉઝરના એડ્રેસબારમાું દેખાશ.ે જો 
ચેટ ઇનસ્ટનટ મેસેનજર પ્રોગ્રામ દ્વારા થર્લે હોર્ ત્ર્ારે શુંકાસ્પદનુું 
યઝુરનેમ સુંકળાર્લે ઇ-મેઇલ એડ્રેસ ( કે જે સામાનર્ રીતે 

વ્ર્રકતના કોનટેક્ટ લીસ્ટમાું ઉપલબ્ધ હોર્ છે.) સાથે મેળવવુું 
જોઇએ. સામાનર્ રીતે વપરાશકતાયન ુું કોનટેક્ટ લીસ્ટ ઇનટરનેટ 

સાથે જોિાર્ેલ કોઇ કોમ્પ્યટુરમાુંથી પ્રા્ત કરી શકાર્ છે, આથી જો 
એવુું માનવામાું આવે કે વપરાશકતાયન ુું કોમ્પ્યટુર ફોરેસ્નસક તપાસ 

માટે જાળવવાનુું હોર્ ત્ર્ારે તેનો ઉપર્ોગ તેમાુંથી કોનટેક્ટ લીસ્ટ 

મેળવવા માટે થવો જોઇએ નહીં. સામાનર્ રીતે વપરાશકતાય ની 
પાસે ચટેલોગ ને સેવ કરવા માટેનો નવકલ્પ હોર્ છે, પરુંત ુિીફોલ્ટ 

સેટીંગમાું લોગ સેવ કરવાનુું તે નવકલ્પ બુંધ હોર્ છે. જો 
વપરાશકતાય પાસ ેપરુાવો ધરાવતા હોર્ તેવા ચેટ લોગ્સ સવે હોર્ 

તો પરુાવો િગેા કરવા માટે લોગને રીમવેુબલ મીિીર્ામાું સેવ 

કરવી જોઇએ, જો રીમવેુબલ મીિીર્ા ઉપલબ્ધ ન હોર્ તો તેની 
નપ્રનટ કાઢવી જોઇએ. વપરાશકતાય કમ્પ્યટુરની સાથે સાથે અનર્ 

ઘણા પ્રકારના િીવાઇસનો ઉપર્ોગ કરીને ચેટ કરી શકે છે. જ્ર્ારે 

કેસના સુંજોગો સમથયનકતાય હોર્ ત્ર્ારે શુંકાસ્પદના કોનટેક્ટની 
નવગતો અન ેચેટની સામગ્રીના પરુાવા પનુ: પ્રા્ત કરવા માટે એક 

અંનતમ વપરાશકતાય િીવાઇસ ફોરેસ્નસક તપાસ માટે જમા કરી 
શકાર્ છે. જ્ર્ારે શુંકાસ્પદની યઝુર િીટેઇલ્સ મળેવવામાું આવે 

ત્ર્ારે કોનટેક્ટ પ્રોવાઇિર/ચટે સનવિસ પ્રોવાઇિરને ર્ોગ્ર્ નવનુંતી 
કરીને શુંકાસ્પદની ઓળખ કરવી શક્ય છે. જો ચેટ IRC નો 
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ઉપર્ોગ કરીને કરવામાું આવી હોર્ તો નીચેની નવગતો મળેવવી 
જોઇએ: 

 વપરાર્લે IRC પ્રોગ્રામ, 

 IRC સવયરનુું નામ, 

 ચેનલ અને કોઇ વપરાશકતાય નામો. 
ફોરેસ્નસક નનષ્ણાત પાસથેી વધારાની સલાહ મળેવવી જોઇએ. 

૪. IP-એડ્રેસ રેનસિંગ: 

મોટાિાગનાું ઈનવેસ્ટીગશેન માું કોમ્પ્યટુર અથવા વ્ર્સ્ક્તએ જે  

IP-એડ્રેસનો ઉપર્ોગ કર્ો હોર્ તનેી ઝીવણવટિરી તપાસ 

(રેનસિંગ) ની જરૂર રહ ેછે. ઉદા. લોગ ફાઇલને અથવા ઈ-મેઇલનાું 
હિેરનુું પથૃ્થકરણ (Analyze) કરવાથી શુંકાસ્પદ કોમ્પ્યટુરનાું IP-

એડે્રસનુું રહસ્ર્ છતુું કરે છે. WHOIS ને સચય કરવાથી કોઈ એક 

ચોક્કસ IP એડ્રસે અથવા IPએડ્રેસ જૂથને જે સુંસ્થાએ રજીસ્ટર કયુું 
છે તેની ઓળખ મળે છે. ઘણાું રકસ્સાઓમાું આ સુંસ્થાઓ ઈનટરનેટ 

સનવિસ પ્રોવાઈિર (ISP) હોર્ છે. શુંકાસ્પદ ISP ઘણા ગ્રાહકોમાુંનો 
એક હોર્ શકે. આવી પરરસ્સ્થનતમાું, સસુુંગત તારીખ અન ેસમર્ 

સાથે જેને તમેણે શુંકાસ્પદ IP એડ્રેસની ફાળવણી કરી હોર્ તે 

ગ્રાહકની નવસ્તતૃ મારહતી પરુી પાિવા માટે ISP ને નવનુંતી 
કરવાની રહશેે. અનગુામી પ્રકરણ કે જે ‘સોનશર્લ મીરિર્ા 
ઈનવેસ્ટીગેશન’ પર છે તે IP એડ્રેસ રેનસિંગ દ્વારા end-user ની 
ઓળખ કરવાની રીતનુું વણયન કરે છે. એ સમજવુું જોઈએ કે IP 
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એડ્રેસ સ્થાર્ી કે અસ્થાર્ી (Static or dynamic ) હોઈ શકે પરુંત ુ

ર્ોગ્ર્ પ્રરક્રર્ાના અનસુરણ કરવા થી end-user ને ઓળખી શકાર્. 

૪.૧) ઈનટરનેટ પ્રોટોકોલ: 

ઈનટરનેટ-પ્રોટોકોલ (IP) ઈનટરનેટ નો મખુ્ર્ સુંચાર પ્રોટોકોલ 

છે જે િેટા પેકેટો ને તનેા ઉદગમ-સ્ત્રોત (હોસ્ટ) થી તેના ગુંતવ્ર્ 

સધુી કેવળ સરનામાુંના આધારે મોકલે છે. ઈનટરનટે 

પ્રોટોકોલનુું મખુ્ર્ કાર્ય ઉદગમ સ્થાનના હોસ્ટના િટેા પકેેટો ને 

તેના પોતાના સરનામાું અન ે ગુંતવ્ર્ સ્થાનના સરનામાું 
આપીને તને ેએક કે (જરૂરી હોર્તો) એકથી વધ ુIP નેટવકોમાું 

તેનુું રાઉટીંગ કરાવી તેન ેતેના ગુંતવ્ર્સ્થાને મોકલે છે. આ 

પ્રરક્રર્ાને અંજામ આપવા ઈનટરનેટ પ્રોટોકોલે પેકેટોનુું 
બુંધારણ અન ેસરમાના પધ્ધનત નવકસાવી છે જે મખુ્ર્ બે કાર્ો 

કરેછે : હોસ્ટની ઓળખાણ અન ેતારકિક સ્થાન સેવા પરૂી પાિ ે

છે. 

૪.૨) ઈનટરનેટ પ્રોટોકોલ (IP) ની મખુ્ર્ બે આવનૃતઓ: 

IP ની મખુ્ર્ આવનૃત્ત ઈનટરનટે પ્રોટોકોલ ૪ (IPv4) છે, જે 

ઈનટરનેટનો પ્રિાવશાળી પ્રોટોકોલ છે. તેના અનગુામી 
ઈનટરનેટ પ્રોટોકોલ ૬  (IPv6)છે. IPv4 એડ્રેસ પ્રણાલીમાું તનેા 

એડ્રેસો ૩૨ બીટના હોર્ છે અન ેતેઓ શક્ય એટલા અનનર્ 

૪૨૯૪૯૬૭૨૯૬ (૨^૩૨) એડ્રસેો ધરાવે છે. IPv4એ તનેા 
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કેટલાક એડ્રેસોને ચોક્કસ હતેઓુ (જેમકે અંગત નેટવકય  માટે 

~૧૮ નમભલર્ન એડ્રેસો કે મલ્ટીકાસ્ટ એડ્રેસો (~૨૭૦ નમભલર્ન)) 

માટે અનામત કર્ાય છે. IPv4ના એડ્રેસો પ્રમાણભતૂ રીતે િોટ-

િેસીમલ પધ્ધનતથી લખવામાું(દશાયવામાું) આવે છે, જેમાું ચાર 

દશાુંશ (Decimal) સુંખ્ર્ાઓ (જેનો નવસ્તાર ૦ થી ૨૫૫ વચ્ચ)ે 

ટપકા (િોટ) વિે અલગ પિલે હોર્ છે. દા.ત. 172.16.254.1. 

એડ્રેસનો દરેક એક િાગ ૮ બીટ્સ (ઓક્ટેટ)ને દશાયવે છે. 

તકનીકી લખાણ અને અમકુ રકસ્સાઓમાું IPv4ને નવનવધ રીત ે

એટલે કે હકે્ક્ષાિસેીમલ, ઓક્ટેલ કે બાઈનરી સ્વરૂપ ે પણ 

પ્રદનશત કરાર્ છે. બીજી રીતે કહીએતો, આ IP એડ્રેસો વૈનશ્વક 

રીતે અનનર્ હોર્ છે. .  

૪.૩) IP  ઉપનેટવકો (IP Subnetworks): 

IPv4 અને IPv6 બુંનમેાું IP નેટવકોન ે ઉપનટેવકોમાું 

નવિાજીત કરી શકાર્ છે. આ માટે, IP એડ્રેસને તારકિક રીત ેબ ે

નવિાગમાું સ્વીકૃત કરાર્ા છે. નેટવકય  પવૂયગ અન ે હોસ્ટ 

ઓળખકતાય કે ઇનટરફેસ ઓળખકતાય (IPv6). સબનટે માસ્ક કે 

CIDR નો ઉપર્ોગ IP એડ્રેસન ેનેટવકય  અને હોસ્ટ નવિાગમાું 

કેવી રીતે વહચેવા તે માટે થાર્ છે. સબનટે માસ્કનો 
ઉપર્ોગ IPv4 માુંજ થાર્ છે. IPv4 અને IPv6 બુંને CIDR 

http://www.wiki-zero.com/index.php?q=aHR0cHM6Ly9ndS53aWtpcGVkaWEub3JnL3dpa2kvSVB2NA
http://www.wiki-zero.com/index.php?q=aHR0cHM6Ly9ndS53aWtpcGVkaWEub3JnL3dpa2kvSVB2NA
http://www.wiki-zero.com/index.php?q=aHR0cHM6Ly9ndS53aWtpcGVkaWEub3JnL3dpa2kvSVB2NA
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ધારણા અન ેપધ્ધનતનો ઉપર્ોગ કરે છે. આ પ્રમાણ,ે નેટવકે 

ઉપર્ોગમાું લીધેલ બીટ્સ ને IP એડ્રસે બાદ એક સ્લેશ બાદ 

એક સુંખ્ર્ા(દશાુંશ) તરીકે દશાયવાર્ છે આને રાઉટીંગ પવૂયગ 

પણ કહવેાર્ છે. દા.ત. IPv4 ના એક એડ્રસે ૧૯૨.૧૬૮.૪૭.૫ 

અને તેનુું સબનેટ માસ્ક ૨૫૫.૨૫૫.૨૫૫.૦ હોર્તો, તને ે

૧૯૨.૧૬૮.૪૭.૫/૨૪ તરીકે દશાયવાર્ જ્ર્ાું પહલેા ૨૪ બીટ્સ 

IP એડ્રેસમાુંથી જે તે સબનેટનો નેટવકય  ID દશાયવે છે. 

૪.૪.) IP  એડ્રેસની સોંપણી: 
જર્ારે હોસ્ટની બટુીંગ(સોફ્ટવરે નસસ્ટમનુું હાિયવેરમાું સ્થાપન 

થવાની રક્રર્ા) પ્રરક્રર્ા વખત ે હોસ્ટ પર નવા IP એડ્રેસની 

સોંપણી અથવા સોફ્ટવેર કે હાિયવેરમાું રૂપરેખાુંરકત કરેલ 

કાર્મી IP એડ્રેસની સોંપણી થાર્ છે. IP એડ્રેસના સ્થાર્ી 
માળખ ુ સ્સ્થર IP એડ્રસેના (Static IP Addresing) ઉપર્ોગ 

તરીકે પણ ઓળખાર્ છે. આથી નવપરીત, જો દરેક વખત ે

નેટવકયના હોસ્ટન ેનવા જ IP એડ્રેસ આપવાનો હોર્તો આ 

પધ્ધનતને ગનતશીલ IP એડ્રેનસિંગ (Dynamic IP Addressing) 

કહવેાર્ છે. 

 પદ્ધનતઓ: સ્સ્થર IP એડ્રસેની સોંપણી હોસ્ટોન ે

વ્ર્વસ્થાપક દ્વારા જાત ે આપવામાું આવે છે. ચોક્કસ 

http://www.wiki-zero.com/index.php?q=aHR0cHM6Ly9ndS53aWtpcGVkaWEub3JnL3dpa2kvSVB2NA
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પધ્ધનત ્લેટફોમય પ્રમાણે બદલાર્ છે. આના નવપરીત 

ગનતશીલ IP એડ્રેસો જે કોઈ કમ્પ્યટુરના ઇનટરફેસ દ્વારા 
કે કોઈ હોસ્ટના સોફ્ટવેર (ZeroConf) કે િાર્નેનમક હોસ્ટ 

કોનફીગરેશન પ્રોટોકોલ (DHCP) વાળા સવયરની મદદથી 
સોંપણી થાર્ છે. 

 ગનતશીલ એડ્રેનસિંગનો ઉપર્ોગ: LAN માું ઘણાબધા 
હોસ્ટન ે IP ની જાત ે સોંપણી કરવી એ નેટવકયના 
વ્ર્વસ્થાપક માટે ખબૂ જ સમર્ અને ધ્ર્ાન માગી લે છે. 

ઉપરાુંત તેમાું વધતા ઘટતા હોસ્ટની સુંખ્ર્ા તનેા 
વ્ર્વસ્થાપન માું ખબૂ જ ચીવટાઈ માુંગી લે છે DHCP 

સવયરનો ઉપર્ોગ કરી વ્ર્વસ્થાપક એક ચોક્કસ IP ની 
શ્રેણીને પોતાના નેટવકયના હોસ્ટો માટે ખલુ્લી કરે છે. આ 

રૂપરેખાુંરકત કરેલા સવયર દ્વારા તે હોસ્ટોન ે IP એડ્રેસ 

ઉપરાુંત ગેટવ ે એડ્રસે, DNS એડ્રેસ, WINS સવયર IP 

એડ્રેસ નવ. ની સોંપણી કરી શકે છે. DHCP સવયર દ્વારા 
અપાતા IP એડ્રેસો ચોક્કસ મદુ્દત (વ્ર્વસ્થાપક દ્વારા 
નક્કી કરેલ) પછી બદલાર્ છે. કોઈ રકસ્સામાું કોઈક 

હોસ્ટનો IP એડ્રેસ સ્સ્થર કરવો હોર્તો પણ DHCP સવયર 

દ્વારા જે તે હોસ્ટનો MAC એડ્રેસ અનામત કરી તને ે

કાર્મી ધોરણે IP એડ્રેસ આપી શકાર્ છે. DHCP 

એડ્રેનસિંગ નો ઉપર્ોગ િાર્લ-અપ અને કેટલીક 

ઈનટરનેટની વ્ર્વસ્થા કરતી ISP પોઈનટ-ટુ-પોઈનટ 

પ્રોટોકોલ દ્વારા કરે છે. 
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 સ્ટીકી ગનતશીલ એડ્રેસ: સ્ટીકી ગનતશીલ એડ્રેસનો 
ઉપર્ોગ ઈનટરનેટની વ્ર્વસ્થાપક કુંપનીઓ DSL કે 

કેબલ અન ેમોિમે દ્વારા અપાતા ઈનટરનટે માટે કરે છે 

આવા રકસ્સામાું િાગ્ર્ેજ IP એડ્રેસમાું ફેરફાર થાર્ છે. 

મોિેમને એક વાર મળેલ IP એડ્રેસ જ્ર્ાું સધુી મોિેમ બુંધ 

કરવામાું નથી આવતુું ત્ર્ાું સધુી તે રહ ેછે. તેન ેઆપલે IP 

એડ્રેસની મદુ્દતમાું ISP દ્વારા વારુંવાર વધારો કરાર્ છે. 

 સ્વર્ું રૂપરેખાુંરકત એડ્રેસ:   સ્સ્થર કે ગનતશીલ(DHCP) IP 

એડ્રેસોની ગેરહાજરીમાું કેટલીક ઓપરેરટિંગ નસસ્ટમ 

(જેવીકે નવનિોસ) પોતાના ઇનટરફેસને APIPA    

(ઓટોમેટીક પ્રાઈવેટ IP એડ્રેનસિંગ)ની મદદથી IP ની 
સોંપણી કરે છે. 

 સ્સ્થર એડ્રેનસિંગનો ઉપર્ોગ: સ્સ્થર એડ્રેનસિંગના ઉપર્ોગ 

કેટલાક નેટવકય  સ્થાપત્ર્ માટે થાર્ છે. ઇનટરનેટ પર 

પ્રકાનશત થર્લે સવયરો મોટે િાગે સ્સ્થર એડ્રેનસિંગ નો 
ઉપર્ોગ કરે છે કારણકે DNS  દ્વારા શોધ કરતા જે તે 

સવયરના IP એડ્રસે સ્સ્થર હોર્તો તેની સાથ ે જોિાણ 

થવાની રક્રર્ા ઝિપી બન ેછે. 

ઉપરોક્ત તથ્ર્ોન ેધ્ર્ાનમાું રાખીન ેજ્ર્ારે કોઈ પણ IP એડ્રસે ની 
તપાસ કરવાની હોર્ છે, ત્ર્ારે IP એડ્રેસ ક્યા પ્રકાર ના છે તે 

ચકાસવાની જરૂરત રહ ેછે. પોલીસ અનધકારી/કમયચારી IP એડ્રેસ 

ના પ્રકારની તપાસ અને પ્રાથનમક વિશ્લષેણ ફ્રી વેબટલૂ્સ વાપરીને 
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કરી શકે, ઉ.દા. www.ip2address.com, વગેરે. IP એડ્રેસ ના પ્રકાર 

જાણ્ર્ા પછી, પોલીસ અનધકારી/કમયચારી ને Internet Service 

Provider (ISP), ઉ.દા. વોિાફોન, સ્પીરિગો, વગરેે, પાસ ેથી end-

user ની મારહતી મેળવવાની પ્રક્રીર્ા હાથ ધરવાની રહ ે છે. ISP 

પાસે થી મારહતી મળેવવાની પ્રરક્રર્ામાું પ્રશ્નો અને તથ્ર્ IP 

એડ્રેસના પ્રકારના આધારે પછૂવાના રહ ે છે. ઉ.દા. જો IP એડ્રસે 

િારે્નનનમક પ્રકાર નો છે, તો ટાઈમ-ઝોન કુંવસયન સાથે સમર્ અન ે

તારીખ જરૂર થી ISP ને જણાવવ.ુ આગામી પ્રકરણમાું ISP થી IP 

એડ્રેસ લગતી મારહતી મળેવવાની પ્રક્રીર્ા વધ ુ નવસ્તાર થી 
જણાવવામાું આવી છે.    

૫. ઈનટરનેટ પ્રોટોકોલ િીટેઈલ રેકિય  (IPDR) : 

ક્મ્પયનુનકેશન અન ે આઈ.ટી. મુંત્રાલર્, િારત સરકારે ૦૧-૧૦-

૨૦૧૩ના રોજ ઈનટરનેટ પ્રોટોકોલ િીટેઈલ રેકિય (IPDR) અને SYS 

LOG of Network Address Translation (NAT) ને સુંગ્રહ કરવા 
માટે બધા ઈનટરનેટ સનવિસ પ્રોવાઈિરે અનસુરવાના માપદુંિ 

આ્ર્ા  હતા (પરરનશષ્ટ માું સામેલ છે). તપાસ કરનાર અનધકારી 
ઈનવેષ્સ્ટગેશન માટે િારતીર્ ફોજદારી કાર્યરીનત સુંરહતાની કલમ 

૯૧ અથવા કલમ ૯૨ મજુબની નોટીસ આપીને IPDR  અને SYS 

LOG ની માુંગણી (requisition) કરી શકે છે. એવા રકસ્સાઓમાું કે 

જ્ર્ાું IP એડ્રસે પરથી મહત્વની મારહતી મળી શકે તેમ હોર્, તો 
ઈનવેષ્સ્ટગેરટિંગ ઓફીસર તકનનકી વ્ર્સ્ક્ત (technical person) ની 
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મદદથી સાધન/વ્ર્સ્ક્ત (device/user) ની ઓળખ કરવા માટે 

IPDR  અન ેSYS LOG ની માુંગણી (requisition) કરી શકે છે.  

૬. ટાઈમઝોનનુું રૂપાુંતર (Time Zone Conversion): 

ટાઈમઝોન અને તેનુું રૂપાુંતર(conversion) એ આરોપી અન ે

ગનુારહત કાર્ય કે બનાવ વચ્ચે સુંબુંધ સ્થાપવા માટે અત્ર્ુંત જરૂરી 
છે. ટાઈમઝોન એ પથૃ્વીનુું એક એવુું ક્ષેત્ર છે જેનો એકસરખો 
પ્રમાણભતૂ (standard) ટાઈમ હોર્, જેને સામાનર્ રીતે લોકલ 

ટાઈમ કહવેામાું આવે છે. સામાનર્ રીતે, જુદાું-જુદાું ટાઈમઝોનના 
લોકલ ટાઈમ (UTC) ને Greenwich Mean Time સાથે ઓફસેટ 

(વધારો-ઘટાિો) કરીને ગણવામાું આવે છે, લોકલ ટાઈમ એટલ ે

UTC વત્તા જે-તે સ્થાનનો હાલનો ટાઈમ ઝોન. મોટાિાગના 
ઓનલાઈન સવયરના ટાઈમઝોન તેના િૌગોભલક સ્થાન/લોકલ 

ટાઈમ સાથે નસિંક્રોનાઈજ્િ (સમેુળ) હોર્ છે. સાર્ોંભગક પરુાવા તરીકે 

અપરાધ અને તેના બાદની રક્રર્ાઓનો ચોક્ક્સ સમર્ સ્થાનપત 

કરવા માટે તે નસસ્ટમના ટાઈમ ઝોનન ેજાણવુું ખબૂ જ મહત્વનુું છે. 

અમકુ િૌગોભલક ક્ષેત્રો ના ટાઈમઝોન વચ્ચનેો તફાવત 12 કલાક 

કરતાું વધ ુહોઈ શકે, દા.ત. India અને USA. આથી ગનુો થર્ાની 
તારીખ પણ બદલાઈ શકે છે. આ વાત ખબૂ જ મહત્વપણૂય અન ે

નનણયર્ાત્મક છે, ખાસ કરીને ફેસબકુ પોસ્ટ્સ, ઈ-મેઈલ, વગેરે 

સુંબુંનધત રકસ્સાઓમાું. દા.ત. ઈ-મેઈલ મોકલ્ર્ાનો સમર્ ૧૨:૩0 

IST (Indian Standard Time) હોર્, પણ મારહતીનો સુંગ્રહ તે ઈ-

મેઈલ સનવિસ પ્રોવાઈિરના સવયરના લોકલ ટાઈમ પ્રમાણે થર્ો 
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હોર્. તેથી ટાઈમઝોનનુું રૂપાુંતર તારીખ સાથે જરૂરી બની જાર્ છે. 

લોકલ ટાઈમનુું ISTમાું રૂપાુંતર અને તેનુું ઉલટુું કરવા માટે ઘણી 
બધી ઓનલાઈન વેબસાઈટ ઉપલબ્ધ છે. 
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પ્રકરણ – ૫ 

સોશીર્લ મીરિર્ા  

 

પ્રકરણનો ઉદે્દશ: આ પ્રકરણમાું સોશીર્લ મીરિર્ાથી પરુાવા એકત્ર 

કરતી વખત ેરાખવાની તકેદારી, જરૂરી કૌશલ્ર્, અન ે

તકનીકની ચચાય કરવામાું આવેલ છે.   

 

૧. સોશીર્લ મીરિર્ા: વ્ર્ાખ્ર્ા 
સોશીર્લ મીરિર્ા એવા પ્રકારની ઈનટરનેટ એક્્લકેશનો માટે 

જજનરેરક ટમય છે કે જે ઑન-લાઈન યઝુસય ને મારહતી અપલોિ 

કરવા, share કરવા, ચચાય કરવા  કે અપલોિ થર્લેી મારહતી 
પર કોમેનટ કરવા, વગેરે જેવી સનુવધાઓ પરૂી પાિે છે. 

સમાજના મોટી સુંખ્ર્ામાું લોકો નવનવધ પ્રકારના સોશીર્લ 

મીરિર્ા ્લેટફોમય, જેવા કે ફેસબકુ, વોટ્સએપ, ભલનક્િ-ઈન, 

ટ્વીટર, ઈનસ્ટાગ્રામ, મેસેનજર, ના માધ્ર્મથી એકબીજા સાથે 

સુંપકયમાું રહ ેછે, અને મારહતીની આપ-લે કરે છે. આ તમામ 

માધ્ર્મોને સોનશર્લ મીરિર્ા કહવેામાું આવે છે.  

 

૧.૧) સોશીર્લ મીરિર્ાના નવનવધ પ્રકારો: 
સોશીર્લ મીરિર્ાના ઘણાબધા પ્રકારો છે. 

(૧) FACEBOOK: ફેસબકુ એ એક પ્રખ્ર્ાત સોશીર્લ 

નેટવકીંગ વેબસાઈટ છે કે જેની પર કોઈ વ્ર્સ્ક્ત પોતાના 
નામ, નુંબર, ઈમલે આઈિી વગેરે નવગતો આપીન ેપોતાનુું 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

134 

 

નામ(આઇ-િી) રજીસ્ટિય કરાવ ે છે, ત્ર્ારબાદ આવા રજીસ્ટર 

થર્ેલા યઝુસય ને પ્રોફાઈલ બનાવવી, ફોટાઓ અન ે નવિીર્ો 
અપલોિ કરવા, સુંદેશાઓ મોકલવા જેવી સનુવધાઓ મળેવી 
શકે છે. 

(૨) LINKED IN: ભલનક્િ-ઇન  એક એવી સોશીર્લ 

વેબસાઈટ છે જે ખાસ કરીને વ્ર્વસાર્ સમદુાર્/વ્ર્ાવસાનર્કો 
માટે બનાવવામાું આવી છે. આનો મખુ્ર્ હતે ુઆ મીરિર્ા પર 

રજીસ્ટિય થર્લેા રજીસ્ટર યઝુસયને પ્રોફેશનલો જોિ ે

ઓળખાણ/સમ્પપકય  કરાવી આપવાનો છે. 

(૩) WhatsApp: સુંદેશાની આપ-લે કરવા માટે ની 
એ્લીકેશન છે. જે એકબીજા જોિ ેવાત કરવાની, મારહતી ની 
આપ-લે કરવાની, મારહતી અપલોિ કરવાની, વોઈસ કોભલિંગ 

તથા નવિીર્ો ચટે કરવા જેવી સનુવધાઓ પરૂી પાિે છે. 

(૪) Instagram: આ એવા પ્રકારનુું  સોશીર્લ નેટવરકિંગ 

્લેટફોમય છે કે જે ફોટાઓ અને નવિીર્ોને અપલોિ/શરે 

કરવાની સનુવધા પરૂી પાિે છે.  

(૫)  Twitter: Twitter મફત માઈક્રોબ્લોગીંગની સનુવધા પરૂી 
પાિે છે જે રજીસ્ટર કરેલા સભ્ર્ોન ે tweet કરવાની તથા 
એકબીજા ને ફોલો કરવાની સનુવધા પણ આપ ેછે. 
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૨. સોશીર્લ મીરિર્ા સુંબુંનધત પરુાવાઓ એકનત્રત કરવા: 
સોશીર્લ મીરિર્ા નવનવધ પ્રકારના હોઈ શકે છે અને તેમનાથી 
પરુાવા એકત્ર કરવા માટે લવેામાું આવતા પગલાઓ પણ 

અલગ-અલગ  હોર્ છે. સોનશર્લ મીરિર્ા વબેસાઈટ્સ પર 

થી content િાઉનલોિ કરવા માટે અગાઉના ચે્ટરોમાું 
દશાયવેલ કાર્યરીતી અપનાવવી જોઇએ. પરુંત ુ સોનશર્લ-

મીરિર્ા બાબતની મોટા િાગની તપાસોમાું સવય-પ્રથમ IP-

Address રેસ કરી યજુરને ઓળખવાની જરૂરીર્ાત રહ ે છે. 

જેથી, અનગુામી િાગમાું ફેસબકુ માુંથી યઝુર રેસ કરવાની 
રીત નવગતવાર દશાયવવામાું આવી છે.   

 

૩. ફેસબકુમાુંથી યઝુર રેસ કરવાની રીત: 

 

૩.૧) પ્રાથનમક કાર્યવાહી: 
 www.facebook.com પેજ ખોલવ ુઅને LOG-IN થવુું. 
 LOG-IN થર્ા બાદ ફરરર્ાદી દ્વારા જણાવલે નવવારદત 

એકાઉનટ ઓળખવુું. 
 નવવારદત એકાઉનટ/આઈ-િી જો યનુનક નામનુું હશ ેતો 

તરુુંત મળી જશે પણ જો કોમન નામ હશ ેતો શોધવુું 
મશુ્કેલ પિશ.ે ( ઉ.દા તરીકે  “Ramesh Patel” નામનાું 
મોટી માત્રમાું users હશ.ે) 

 ફરરર્ાદી/અરજદાર ને પ્રથમ નવવારદત અકાઉનટની ભલિંક 

માટે પછુો. 

http://www.facebook.com/
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 અરજદાર પાસેથી નવવારદત એકાઉનટના નામ દ્વારા 
અથવા તો તેન ેઆવેલા મસેજેના screenshots પરથી 
પણ ઓળખી શકાશે. 

 બ્ાઉઝર ના URL ( ય.ુઆર.એલ) માું જઈ નવવારદત 

એકાઉનટ ના URL ને કોપી કરવુું. 
 દરેક Facebook ID નો એક યનુનક નયમેૂરરકલ     આઈ િી 

નુંબર હોર્ છે. જેને ૨(બે) રીતે શોધી શકાશ.ે 

1.  નવવારદત એકાઉનટ/આઈિી નાું પ્રોફાઈલ ફોટો 
ઉપર ક્ક્લક કરવાથી ઉપર URL માુંથી મળેવી 
શકાશે. નીચે બતાવ્ર્ા મજુબ પ્રોફાઈલ ફોટો 
ઉપર ક્ક્લક કરવાથી નીચ ે મજુબની URL 

દેખાશે. જેના અંતમાું પણૂયનવરામ(.) અને (&) ની 
વચ્ચે નાું આંકિાન ેયનુનક નયમેૂરરકલ આઈ િી 
નુંબર કહ ે છે. નીચનેા ફોટામાું લાલ કલરથી 
લાઈન કરેલ યનુનક નયમેૂરરકલ આઈ-િી નુંબર 

સચૂવે છે. 
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2. www.findmyfbid.com નામ ની સાઇટ પર 

જઈને ઉપર નવવારદત એકાઉનટ/આઈિીની 
URLકોપી કરીન ેpaste કરી Find Numeric ID 

ઉપર ક્ક્લક કરવાથી નયમેૂરરકલ આઈ-િી નુંબર 

મેળવી શકાશે.  

 નવવારદત id માું જે વાુંધાજનક મેસેજ અથવા picture 

હોર્ તેના screenshots લેવા ખબુજ જરૂરી છે. આ 

screenshots ફરરર્ાદી પાસેથી મેળવી લેવા અથવા જાત ે

મેળવી લેવા. ઉપરોક્ત તમામ પ્રક્રીર્ા પુંચો ના રૂબરૂમાું 
કરવી અન ેપ્રક્રીર્ાના પુંચનામા કરવા રહતાવહ છે. 

 ત્ર્ાર બાદ ફેસબકુ પાસે થી મારહતી મળેવવા માટે નો 
પત્ર તરૈ્ાર કરવો. જેમાું પોલીસ સ્ટેશન નો નસક્કો જરૂરી 
છે . આ લેટર ને  PDF તરીકે સેવ કરવો કારણ કે 

Facebook અમકુ ફોરમેટમાુંજ મારહતી સ્વીકારે છે. 

(sample letter પ્રમાણે) 
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 આ તમામ data હવે Facebook માું upload કરવો. જેથી 
Facebook પાસે થી નવવારદત એકાઉનટ/આઈ-િી ની 
મારહતી મળી શકે. જેની process નીચે પ્રમાણે રહશેે. 
 

 

 

 

૩.૨) ફેસબકૂ પાસેથી iplog લેવા માટે ના સ્ટેપ: 

 સૌપ્રથમ browser માું જઈ ને 

https://www.facebook.com/records/x/login આ URL 

ટાઇપ કરીને એનટર પર ક્ક્લક કરવુું . 
 આ કરવા પર એક નવુું page ખલુશે જે આપન ેપછૂશે કે 

શુું આપ એક Authorized Law Enforcement Agency 

છો? એટલે કે શુું આપ એક પોલીસ અનધકારી છો તેની 
પચૃ્છા કરશે. 

 આપે “I am an authorized law enforcement agent and 

this is an official request” ઓ્શન પર ટીક માકય  કરી 
આપેલ ખાનામાું આપના પોલીસ સ્ટેશનન ુ     ઈ-મેલ 

આઈિી એનટર કરીને “Request Access” બટન પર 

ક્લીક કરવુું. 
 આમ કરવા પર તમારા પોલીસ સ્ટેશનના રજીસ્ટિય  ઇ –

મેલ  આઈ-િી  ઉપર Facebook દ્વારા  એક ભલિંક 

મોકલવામાું આવશ ેઆ ભલિંકની અવધી ૧ કલાકની હોર્ 
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છે. આ સમર્માું ભલિંક ઓપન કરવામાું ના આવે તો બધી 
પ્રરક્રર્ા ફરીથી કરવી પિશે. 

 આ ભલિંક ઉપર ક્ક્લક કરવાથી એક નવુું પજે ખલુશે.  

 જે પોલીસ સ્ટેશન આ કાર્યવાહી પહલેીવાર કરતા હશે તો 
તેમણે પ્રથમ વાર રજીસ્રેશન details નાખવાની રહશે ે

જેમકે કયુું પોલીસ સ્ટેશન? તેના ઇનચાર્જ અનધકારી ? 

નવગેરેની નવગત. 

 બાદ RECORD REQUEST બટન પર ક્ક્લક કરવાથી 
એક નવ ુપજે ખલુશે જેમાું નવગત વાર મારહતી િરવાની 
રેહશ.ે 

1. Internal Case Reference Number–કેસ નુંબર 

(ઉ.દા. તરીકે  JPR/98/Pooja/2017). આમાું 
ત.ક.અ., અરજી/ગનુહા નુંબર/ ફરીર્ાદી અન ે

વષય ની નવગત નો ટૂુંકમાું સમાવેશ થાર્ છે.  

2. Legal Process-આપેલ ડ્રૉપિાઉન મેન ુમાુંથી 
Section-91 Request નસલેક્ટ કરવુું. 

3. Nature of Case-કેસ ને લાગતુું નસલેક્ટ કરવુું. 
4. Legal Process Signed Date-ફોમય િરતા હોર્ 

એ રદવસની તારીખ. 

5. Request Due Date-ઉપર નાખલે તારીખ 

બાદના ૧૦ રદવસની તારીખ. 

6. Accounts 

 ફેસબકુ 
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 નવવારદત ફેસબકુ આઈ.િી. જોવા 
મળ્યુું હોર્ તવેી કોઈ પણ જૂની તારીખ 

અથવા આઈ.િી. ચાલ ુજ હોર્ તો આજ 

ની તારીખ. 

 નવવારદત ફેસબકુ આઈ.િી. નુું URL   

 આ ત્રણે િીટેલ નાખી ADD બટન પર 

ક્ક્લક કરવુું. 
7. Requesting Records Between-જે તારીખો 

વચ્ચે ના લૉગ મળેવવા હોર્ તે તારીખો 
નાખવી (શરૂઆત અન ે આખરની તારીખો 
નસલેક્ટ કરવી.) 

8. Documentation- 

 ફેસબકુ નો લેટર નસલેક્ટ કરવો (જે pdf 

ફૉમયટ માુંજ હોવો જોઈએ) 

 નવવારદત id માું જે વાુંધાજનક મેસેજ 

અથવા picture હોર્ તેના 
Screenshots એક-એક નસલકે્ટ કરવા. 

9. I attest that I am a law enforcement agent 

authorized to request account records and all 

the information I have provided is accurate. 

ની આગળ આવેલ ચેકબોક્સ પર રાઇટ ક્ક્લક 

કરી SUBMIT  પર ક્ક્લક કરવુું અન ે કેસ 

SUBMIT થઈ જાર્ તેની રાહ જોવી. કેસ 
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SUBMIT થઈ ગર્ા  નો મસેેજ screen પર 

દેખાશે. 
10. કેસ SUBMIT કર્ાય બાદ HOME ઉપર ક્ક્લક 

કરવાથી સૌથી પ્રથમ દેખાતો કેસ તમારો કેસ છે 

જેની િાબી બાજુએ જણાવલે Facebook કેસ 

નુંબર નોંધી લેવો અને વારુંવાર FACEBOOK 

તરફ થી મારહતી આવી છે કે નહી તે ચેક કરતાું 
રહવે ુું. 

 

૩.૩) FACEBOOK તરફ થી મારહતી આવી છે કે તે ચેક કરવા: 
 સૌપ્રથમ browser માું જઈ ને 

https://www.facebook.com/records/x/login આ 

URL ટાઇપ કરીને એનટર પર ક્ક્લક કરવુું . 
 આ કરવા પર એક નવુું page ખલુશે જે આપન ેપછૂશે કે 

શ ુઆપ એક Authorized Law Enforcement Agency છો 
કે શુું? આપ એક પોલીસ અનધકારી છો તનેી પષુ્ષ્ટ કરશ.ે 

 આપે “I am an authorized law enforcement agent 

and this is an official request”ઓ્શન પર ટીક માકય  
કરી આપલે ખાના માું અપના પોલીસ સ્ટેશન નુું ઈ-મેલ 

આઈિી એનટર કરીને “Request Access”બટન પર ક્લીક 

કરવુું. 
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 આમ કરવા પર તમારા પોલીસ સ્ટેશનના રજીસ્ટિય  ઇ –

મેલ  આઈ-િી  ઉપર Facebook દ્વારા  એક ભલિંક 

મોકલવામાું  આવશે જેની અવધી ૧ કલાકની હોર્ છે.  

 આ ભલિંક ઉપર ક્ક્લક કરવા થી એક નવુું પજે ખલુશે.  

 HOME ઉપર ક્ક્લક કરવાથી તમારા કેસન ુસ્ટેટસ જાણી 
શકાશે 

1. જો સ્ટેટસમાું OPEN બતાવે તો FACEBOOK 

તરફ થી PROCESS હજુ પેનિીંગ છે તેવુું 
સમજવુું. 

2. જો સ્ટેટસમાું REJECT બતાવ ે તો 
FACEBOOK તરફ થી PROCESS REJECT 

થઈ છે તેવુું સમજવુું. 
3. જો સ્ટેટસમાું RESOLVED બતાવ ે તો 

FACEBOOK તરફ થી મારહતી આવી ગઈ છે 

તેવુું સમજવુું અન ે DOWNLOAD RECORD 

PDF પર CLICK કરવુું. 
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 DOWNLOAD RECORD PDF પર ક્ક્લક કરવાથી ફેસબકુ 

દ્વારા મળેલ આઈ. પી. ની નવગત  (PDF ફાઇલ) સેવ કરવાની 
રહશેે . આ ફાઇલ માું આઈ .પી. ની  નવગત હોર્ છે અને તેમાું 
ઘણા આઈ.પી. લોગ હોઈ શકે.    અમકુ આઈ.પી. એડ્રેસ રરપીટ 

થતા હશ ેપણ તારીખ અન ેટાઈમ જુદા હશે. આ ફાઈલ માું 
દશાયવેલ ટાઈમ યટુીસી (Universal Time Co-ordinated) 

ટાઈમ આપલેો હશે જેને IST ( ઇનિીર્ન સ્ટાનિિય ટાઇમ)  માું 
ફેરવવો. જેના માટે PDF ફાઇલ માથી  આઇપી લૉગ  કોપી 
કરીને Excelsheet માું પેસ્ટ કરવી .  

 

 જે કૉલમ માું પેસ્ટ કયુું હોર્ તે કૉલમ  નસલેક્ટ કરી મેન ૂબાર 

માું  DATA ઓ્શન પર રકલક કરી તેમાું Remove Duplicate 

ઓ્શન પર રકલક કરવુું. 
 નવા open થર્લેા popup મેન ૂ માું દશાયવેલ Column-A 

નસલેક્ટ રાખી ok પર ક્ક્લક કરવુું. 
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 ડુ્લીકેટ વેલ્ય ુ રરમવુ થર્ા બાદ કોલમમાું યનુનક વેલ્ય ૂજ 

રહશે. 

 કોલમ-A માુંથી IPAddress નસવાર્ ની rows રિલીટ કરવી. 
 સૌ પ્રથમ વાર IPAddress લખ્યુું હોર્ તનેા ઉપરની 

rows નસલકે્ટ કરી right ક્ક્લક કરી delete નસલેક્ટ 

કરવુું. 
 Delete પર નસલકે્ટ કરવાથી ઓપન થર્લે મેન ુમાું 

થી shifts cellsup નસલેક્ટ કરી ok પર ક્ક્લક કરવુું. 
 હવે columnA માું રહલે વેલ્ય/ૂિેટા ને ચિતા ક્રમમાું ગોઠવવા. 

એના માટે column –A નસલેક્ટ કરી data મેન ુમાું જવુું અન ે

Sort નામ ના સબ મેન ુમાુંથી A-Z નસલેક્ટ કરવુું.    

  
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 આવુું કરવા થી IPAddress નસવાર્ ની દરેક rows નીચ ેઆવી 
જશે. આવી વધારા ની દરેક rows નસલકે્ટ કરી રિલીટ કરી 
દેવી. 

 Column-A માું થી numeric IP Address અલગ કરવા.  
 ફેસબકુ તરફ્થી આપવામાું આવેલ IP કઇ કુંપનીના છે તે 

જાણવા માટે ગગુલ પર WHATISMYIPADDRESS, 

IP2LOCATION, IP LOCATOR જેવી વબેસાઇટ ખોલી 
ફેસબકુમાુંથી આવલે IP નસલેકટ કરી ઉપર જણાવલે 

વેબસાઇટમાું જઇ આ IP કઇ સનવિસ પ્રોવાઇિર કુંપનીના છે તે 

જોઇ લવેુું. જેથી નીચ ે  મજુબ આઇપીન ુ લોકેશન તેમજ 

આઇએસપીની નવગતો બતાવશ.ે 
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 ઉપરોકત આઇએસપી (સનવિસ પ્રોવાઇિર) એ આ 

આઇપી કોને ક્યારે વપરાશ માટે આપલેા છે. તે 

જાણવા માટે સનવિસ પ્રોવાઇિર કુંપનીન ે

સબસ્ક્રાઇબરન ેલેટર લખી મોકલવો. 
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 ઉપરોકત લેટર તરૈ્ાર કરવા માટે આઇપી એડ્રેસ તથા ફેસબકુ 

તરફથી આવેલ આઇપી તથા આ આઇપીમાું ૦૫:૩૦:૦૦ 

કલાક ઉમેરેલ ટાઇમ સાથે આઇપી જે કુંપનીના હોઇ તે 

કુંપનીને જે તે ઝોન િીસીપીશ્રી/જજલ્લા પોલીસ અધીક્ષક 

મારફતે મોકલી આપવો. 
 Internet Service Provider દ્વારા સબસ્ક્રાઈબરના મોબાઈલ 

નુંબર/સરનામા આપવામાું આવશે, જેના આધારે તપાસ 

કરનાર અમલદાર દ્વારા આગળની કાર્યવાહી કરવાની રહ ેછે. 

 ઉપરોક્ત પ્રક્રીર્ાની તપાસ કરનાર અમલદાર દ્વારા કેસ-

િાર્રીમાું નોંધ કરવાની રહ ેછે.  

આ પ્રમાણે અનર્ સોનશર્લ મીરિર્ા માુંથી પણ આઈ.પી.     
એડ્રેસ ની તપાસ કરી શકાર્.    

૪. Instant Messengers અને End-to-End encryption  

વોટ્સએપ વપરાશકતાયઓ વચ્ચેના સુંદેશાને એનિ ટ ૂ એનિ 

એષ્નક્ર્શન પ્રોટોકોલથી સરુભક્ષત કરવામાું આવે છે જેથી તતૃીર્ 

પક્ષો અને વોટ્સએપ સવયર તેમન ે વાુંચી શકતા નથી અન ે

સુંદેશાઓને ફક્ત પ્રા્તકતાય દ્વારા રિરક્ર્ટ કરી શકાર્ છે. જેથી, 
વોટ્સએપ ના સવયર થી MLAT/LR દ્વારા િેટા મેળવવાનુું મષુ્શ્કલ 

હોર્ છે. પરુંત,ુ IPDR િટેા ના આધારે રિવાઈસ થી ક્યારે-ક્યારે 

વોટ્સએપ મસેેજ પસાર/રરસીવ થર્ા છે, તે તપાસ કરી શકાર્. 
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પ્રકરણ ૬ 

ઇ-વૉલટે ફ્રૉિ 

 

પ્રકરણ નો ઉદે્દશ: ઇ-વૉલેટ એટલ ે વ્ર્વસાનર્ક વ્ર્વહારો માટે મની 
પાકય  કરવા બેનકો દ્વારા શરૂ કરાર્ેલી સનુવધા.    જે 

હવે સાર્બર રક્રનમનલ્સના નનશાન ે છે. આ 

પ્રકરણમાું ઈ-વૉલેટ ફ્રૉિના કેસોમાું રિજજટલ 

પરુાવા એકત્ર કરવાની રીત, જરૂરી કૌશલ્ર્, અન ે

તકનીકની ચચાય કરવામાું આવેલ છે.   

 

૧. ઇ-વોલેટ શુું છે? 

 વોલેટ સામાનર્ િાષામાું પસય છે કે જેમાું તમે તમારા પૈસા 
અને વ્ર્સ્ક્તગત મારહતી જેવી કે ડ્રાઇનવિંગ લાઇસુંસ, પાન કાિય, 
નવગેરે રાખી શકો છો. એવીજ રીતે ઇ-વોલટે પણ એક પ્રકાર 

ની ઈલકે્રોનનક, ઇનટરનેટ પર આધારરત પેમેંટ નસસ્ટમ છે કે 

જે નાણાકીર્ વ્ર્વહારો અને વ્ર્સ્ક્તગત મારહતીનો સુંગ્રહ કરે 

છે.  

 ઇ-વોલેટ એટલે ઈલકે્રોનનક વોલેટ કે જેમાું ઇનટરનેટના 
માધ્ર્મથી કોમ્પ્યટુર કે સ્માટય  ફોન દ્વારા ઓનલાઇન વ્ર્વહારો 
કરી શકાર્ છે.  

 ઇ-વોલેટ ની મદદથી ઓનલાઇન શોનપિંગ કરવુું, મોબાઇલ 

રીચાર્જ કરાવવો, ભબલ જેવા કે વીજળી, મોબાઇલ, ગેસ, 

નવગેરે િરવા, મસુાફરી કરવા માટે ટૅક્સી, બસ કે રરક્ષા બકૂ 
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કરાવવી, નવમાનની રટરકટ માટે ચકૂવણી કરવી, ઇનસ્ર્ોરનસ 

પ્રીનમર્મ િરવા નવગરેે વ્ર્વહારો કરી શકાર્ છે.  

૨. ઇ-વોલેટ કઈ રીતે કામ કરે છે? 

 ઈ-વોલેટ એક પ્રકારના િેભબટકાિય કે કે્રરિટકાિય ની જેમ કામ કરે 

છે. િારતમાું ઇ-વોલેટ ને રરઝવય બેંક ઓફ ઈષ્નિર્ા કે જે 

િારતમાું બેંકોન ુનનર્મન કરે છે, એના પ્રમાણે પ્રીપેિ પમેેંટ-

ઇનસ્ુમેનટ (PPI) પણ કહવેામાું આવે છે. 

 ઇ-વોલેટમાું ઉપિોક્તા કેશ લોિ કરે છે. આ કેશ લોિ કરવા 
નેટ બૅષ્નકિંગ મારફત ે એ પોતાના બેનક એકાઉનટ અથવા 
કે્રરિટકાિય કે િેભબટકાિય નો ઉપર્ોગ કરે છે અથવા તો પોત ે

POS(પોઈનટ ઓફ સલે) પર જઈને કેશ લોિ કરે છે. પોઈનટ 

ઓફ સલે એટલે ઇ-વોલેટ સુંચાભલત કરતાું રીટેલર ની જગ્ર્ા.  
 કેશ લોિ કર્ાય પછી એ નાણા કોઈ પેમેંટ કરવા અથવા તો 

રાનસફર કરવા વાપરી શકાર્ છે. આવા ઇ-વોલેટ માું 
રજજસ્રેશન ચાજર્જસ અથવા કેશ લોિીંગ ચાજર્જસ લગાિવામાું 
આવતા હોર્ છે.  

 ઇ-વોલેટ માું મખુ્ર્ત્વ ે બે પાટય  છે સોફ્ટવેર અને મારહતી 
(information). સોફ્ટવેર પાટય  વ્ર્સ્ક્તગત મારહતીનો સુંગ્રહ 

કરે છે અન ેિેટાની સરુક્ષા અન ેએન્‍રક્રપસન પ્રદાન કરે છે, 

જ્ર્ારે મારહતી પાટય  ઉપિોક્તા દ્વારા આપવામાું આવેલી 
નવગતોનો એક િેટાબેઝ છે જેમાું તેઓના નામ, સમ્પપકયનુું 
સરનામુું, ચકુવણી પદ્ધતી, ચકૂવવાપાત્ર રકમ, કે્રરિટ કે િેભબટ 

કાિય ની નવગત  નવગેરે સામલે છે. 
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૩. ઇ-વોલેટ ના પ્રકારો: 
રરઝવય બેંક ઓફ ઈષ્નિર્ાના નનર્મો અનસુાર  િારતમાું ત્રણ 

પ્રકારના ઇ-વોલટે છે. 

 

૩.૧) ક્લોઝ્‍િ ઈ-વોલેટ: 

ક્લોઝ્‍િ ઇ-વોલેટ એટલે કોઈ કુંપની પોતાના ગ્રાહકોની 
સગવિ માટે, તનેા ્લૅટફૉમય પર લવેિ દેવિ કરવા માટે 

ઓફર કરે તેવા વોલેટ છે. ખાસ કરીને ઘણીબધી શોનપિંગ, 

હોટેલ, ્લને કે ટૅક્સી માટેની બરુકિંગ સનવિસ આ પ્રકારના 
વોલેટ ઓફર કરતી હોર્ છે. કોઈ કારણોસર જો આપણે બરૂકિંગ 

કે ઓિયર કેનસલ કરીએ તો આપણા નાણા રરફુંિ તરીકે એજ 

વોલેટ માું જમા થાર્. આ નાણા બેનક એકાઉન્‍ટ માું રાનસફર 

ના કરી શકાર્ પણ િનવષ્ર્માું એ સાઇટ પર કોઈ ખરીદી 
કરીએ તો આ નાણાનો ઉપર્ોગ કરી શકાર્. આવા વોલેટ ને 

રરઝવય બેંક ઓફ ઈષ્નિર્ાના નનર્મન ની જરૂર પિતી નથી. 
બકુમાર્ શો, મેકમાર્ રીપ, ઉબેર, ઓલા નવગેરે આ પ્રકારના 
ક્લોઝિ ઇ-વોલેટ ની સનુવધા આપે છે.  
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૩.૨) સેમી-ક્લોઝિ ઈ-વોલેટ: 

સેમી-ક્લોઝિ ઈ-વોલેટ એટલે એવા વોલટે જેમાું આપણે ખાત ુું 
ખોલાવીએ, વાપરનારના વોલેટમાું રૂનપર્ા જમા કરાવી, એ 

વોલેટ સનવિસ ેજે કુંપનીઓ સાથ ેકરાર કર્ાય હોર્ તેના માટે 

વાપરનાર મોબાઇલ વોલેટથી ચકુવણી કરી શકે છે. આ 

પ્રકારના વોલેટમાું પણ રૂનપર્ા જમા કર્ાય પછી પરત બેનક 

ખાતામાું લઈ જઇ શકતા નથી કે જરૂર પિે ત્ર્ારેએ વોલેટનો 
ઉપર્ોગ કરીને રોકિા રૂનપર્ા મેળવી શકાતા નથી. ફ્ફ્લપકાટય , 
ફ્રી ચાર્જ, મોબીક્વીક,   પેટીએમ  નવગેરે આ પ્રકારના ક્લોઝિ 

વોલેટની સનુવધા આપે છે.  

૩.૩) ઓપન વોલેટ:  

ઓપન વોલેટ એટલે એવા વોલેટ કે જેનો ઉપર્ોગ ઓન 

લાઇન કે ઓફ લાઇન ખરીદી માટે થઈ શકે, જ્ર્ાું કાિય 
સ્વીકારાતા હોર્ ત્ર્ાું પણ તેનો ઉપર્ોગ થઈ શકે. આ પ્રકારના 
વોલેટ ફક્ત બેનક ઓફર કરી શકે છે. િીમ એપ, એરટેલ મની, 
એમ-પેસા, પે ઝપે, નવગેરે આ પ્રકારનાું ઓપન વોલેટની 
સનુવધા આપ ેછે.  

 

૪. ઇ-વોલેટ એકાઉન્‍ટ ખોલાવવા માટે જરૂરી  નવગતો: 
 ઉપિોક્તાન ુઆખુું નામ 

 ઉપિોક્તાનો ઈમેલ આઈ િી  
 રજજસ્ટિય મોબાઇલ નુંબર 
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 ઉપિોક્તાની બેનક એકાઉન્‍ટ િીટેલ અથવા તો કે્રરિટ 

કાિય/િેભબટ કાિય િીટેલ  

 ફુલ કે.વાર્.સી. (Know Your Customer) માટે આધાર કાિય  
 પાન કાિય, પાસપોટય  નવગેરે  

રરઝવય બેંક ઓફ ઈષ્નિર્ાના નવા નનર્મ પ્રમાણે િારતમાું ઇ-

વોલેટ ને ફુલ કેવાર્સી સાથે ભલનક કરવાન ુ રહશેે. પહલેા 
આંનશક કેવાર્સી પર વોલેટ ભલનક થતાું હતા જેમાું 
ઉપિોક્તાના  મોબાઇલ નુંબર પર કે ઈ-મેઇલ આઈિી પર 

વેરરફીકેશન કોિ આવતો જેને વેરરફાર્ કરવાનો રહતેો હતો 
પણ હવે ઇ-વોલટેન ેઆધાર કાિય સાથે જોિીને આધાર સાથ ે

ભલનક મોબાઇલ મારફતે આવલેા વન ટાઇમ 

પાસવિય(OTP)થી વેરરફાર્ કરવાનો રહશેે. જેને ફુલ 

કે.વાર્.સી. કહવેાર્ છે. આંનશક કે.વાર્.સી. વાળા વોલટેમાું 
મરહને દસ હજાર રૂનપર્ા સધુી લોિ કરી શકાર્ છે, જ્ર્ારે ફુલ 

કેવાર્સી વાળા વોલેટમાું એક લાખ રૂનપર્ા સધુી લોિ કરી 
શકાર્ છે.   

 

૫. ઇ વોલેટ દ્વારા લેવામાું આવતી નવગતો: 
ઉપિોક્તા જ્ર્ારે આવા ઇ-વોલેટ પોતાના મોબાઇલમાું 
િાઉનલોિ કરે છે અને વાપરવાનુું ચાલ ુકરે છે ત્ર્ારે    ઇ-

વોલેટ દ્વારા ઉપિોક્તાની નીચે મજુબની મારહતી એકત્ર 

કરવામાું આવ ેછે.  
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 ઉપિોક્તાનુું નામ અને સરનામુું કે જે કેવાર્સી િોક્યમેુન્‍ટસમાું 
હોર્ તે.  

 ઉપિોક્તાનો મોબાઈલ નુંબર  

 ઉપિોક્તાની બેનક એકાઉન્‍ટ અથવા તો કે્રરિટ/િેભબટ કાિય 
િીટેઇલ.  

 ઉપિોક્તાનુું ઈમલે એડ્રેસ 

 ઉપિોક્તાનુું IP એડ્રેસ 

 ઉપિોકતાની રિવાઇસ િીટેલ  જેના પર વોલેટ િાઉનલોિ 

કરવામાું આવ્યુું છે   

 ઉપિોક્તાનુું જીપીએસ લોકેશન જો ઉપિોક્તા દ્વારા મોબાઇલ 

સેરટિંગ્સમાું જઈને પરવાનગી આપવામાું આવી હોર્ તો  
 ઉપિોક્તાના મોબાઇલ કૉનટૅક્ટ જો ઉપિોક્તા દ્વારા 

પરવાનગી આપવામાું આવી હોર્ તો  
 ઉપિોક્તાની વબે સચય રહસ્ટરી જો ઉપિોક્તા દ્વારા 

પરવાનગી આપવામાું આવી હોર્ તો  
 

૬. ઇ-વોલેટ કમ્પપની દ્વારા આપવામાું આવતી  નવગતો:  
ઇ-વોલેટ કુંપની દ્વારા નીચે મજુબની મારહતી માત્ર કાર્દો 
અને વ્ર્વસ્થા જાળવતી એજન્‍સીઓને આપવામાું આવ ે છે. 

પોલીસ એના ઓરફનસર્લ ઈ-મેઈલ આઈિી પર થી મારહતી 
માુંગી શકે છે.  

 ઉપિોક્તાન ુનામ અને સરનામુું જે કે.વાર્.સી. િોક્યમુેંટ્સ માું 
હોર્ તે 
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 ઉપિોક્તાનો મોબાઈલ નુંબર  

 ઉપિોક્તાની બેનક એકાઉન્‍ટ અથવા કે્રરિટ/િેભબટ કાિય 
િીટેઇલ.  

 ઉપિોક્તાન ુઈમઇેલ એડ્રેસ 

 ઉપિોક્તાન ુIP એડ્રેસ 

 ઉપિોક્તાની રાનજેક્શન રિટેઇલ્સ જેવી કે બેનકન ુ નામ, 

રાનજેક્શનની તારીખ અન ેસમર્, જે એકાઉન્‍ટ કે વોલેટ માું 
રૂનપર્ા રાનસફર થર્ા છે એનુું નામ અને નુંબર, રાનજેક્શનની 
રકમ, નવગેરે. 

 ઉપિોકતાની રિવાઇસ િીટેઇલ જેના પર વોલેટ િાઉનલોિ 

કરવામાું આવ્યુું છે   

 મરચન્‍ટ િીટેઇલ એટલે વેપારીની મારહતી જેની પાસેથી ઇ- 

વોલેટ મારફતે કોઈ ખરીદી કરવામાું આવી હોર્.   

 

૭. ઇ-વોલેટ સુંલગ્ન ક્યાું પ્રકાર ના ગનુા થાર્ છે ? 

 ઓન-લાઈન  બેષ્નકિંગ નસસ્ટમ નો ઉપર્ોગ કરવા માટે બેનક 

તરફથી યઝુરનેમ અને પાસવિય આપવામાું આવે છે અન ે

ઓન-લાઇન રાનસફર કરવા માટે વન ટાઇમ પાસવિય (OTP) 

ખાતાધારકના રજજસ્ટિય  મોબાઇલ નુંબર પર મોકલવામાું 
આવે છે. આ વન ટાઇમ પાસવિય નસસ્ટમ માું એિ કર્ાય બાદજ 

ઓનલાઇન રાનજેક્શન થાર્ છે.  

 ઠગ ટોળકી ઇનટરનેટના માધ્ર્મનો ઉપર્ોગ કરીને ર્ને કેન 

પ્રકારે િોગ બનનારનો યઝુરનેમ અન ેપાસવિય મળેવી લે છે 
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અને તે પછી િોગ બનનારના નામના બોગસ દસ્તાવેજ 

બનાવે છે અને િોગબનનાર  જે કુંપનીન ુનસમકાિય વાપરે છે 

એના રિસ્રીબટુર પાસ ે જઈને નસમ કાિય પિી ગયુું હોવાનુું 
બહાનુું બનાવીન ેબોગસ દસ્તાવેજ આપીન ે  નવુું નસમકાિય 
મેળવી લ ેછે અને પછી ઓન લાઈન રાનજેક્શન કરે છે જેથી 
OTP નવા નસમકાિય માું આવે છે અને આસાનીથી રાનજેક્શન 

કરીને ફ્રોિ કરે છે. આ રાનસફર કરેલા રૂનપર્ા ઘણા ઇ-વોલેટમાું 
રાનસફર કરી દેવામાું આવ ે છે અને આ ઇ-વોલેટ મારફતે 
શોનપિંગ કે મોબાઇલ રીચાર્જ કરવામા  એ રૂનપર્ા બારોબાર 

બીજા ઇ-વોલેટ કે બેનક ખાતા માું રાનસફર કરી દેવામાું આવ ે

છે.  

 ઠગ ટોળકી જે લોકો બેન્‍રકિંગ  નસસ્ટમથી અજાણ હોર્ એમન ે

મખુ્ર્ ટાગેટ બનાવ ેછે. ઠગ ટોળકી આવા લોકોને કોલ કરીન ે

બેનકથી વાત કરુું છું કે ઇનસ્ર્ોરનસ કુંપનીથી વાત કરુું છું એમ 

કહીને નવશ્વાસમાું લઈન ેએમના એટીએમ કાિય કે િેભબટ કાિય ની 
સુંપણૂય નવગતો જેવી કે કાિય નુંબર, એક્સપાર્રી િટે, સી.વી.વી. 
નુંબર મેળવી લ ેછે અને પછી OTP પણ માુંગી લે છે. આ બધી 
નવગતો મેળવ્ર્ા બાદ ઓન-લાઇન ફ્રોિ રાનજેક્શન કરે છે અન ે

નવનવધ ઇ-વોલેટમાું રૂનપર્ા  રાનસફર કરી દે છે.  

 આજકાલ આવી ઠગ ટોળકી દ્વારા ક્લોનનિંગ કાિય વાપરીને પણ 

ફ્રોિ કરવામાું આવે છે. ક્લોનનિંગ કાિય એટલે ખાતાધારક ના 
કાિયની ડુક્્લકેટ કોપી. ઓછા જાણીતા રેસ્ટોરનટ કે દુકાનમાું 
અથવા તો એટીએમ મશીનમાું  કાિય ક્લોનનિંગ  મશીન લગાવી 
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દે છે એટલે જ્ર્ારે ઉપિોક્તા આવી જગ્ર્ાએ કાિય સ્વાઇપ કરે 

તો એના કાિયની મારહતી કાિય ક્લોનનિંગ મશીનમાું આવી જાર્ 

છે જેના પરથી નવુું ક્લોનનિંગ કાિય બનાવીન ેઓન લાઇન ફ્રોિ 

રાનજેક્શન કરીને ઇ-વોલેટો માું રૂનપર્ા રાનસફર કરી દેવામાું 
આવે છે.  

 ઘણી બધીવાર આવી ઠગટોળકી દ્વારા ઈમેઇલ દ્વારા ઈનામ ની 
લાલચ આપી, લોટરીની લાલચ આપી, લગ્ન ની લાલચ, 

નવગેરે લાલચ આપી ઠગટોળકી દ્વારા ઓન-લાઇન ફ્રોિ 

રાનજેક્શન કરાવી આવા ઇ-વોલેટો માું રૂનપર્ા જમા 
કરાવવામા આવે છે. 

  

૮. ઇ-વોલેટ ફ્રોિ ની તપાસ: 

 ઇ-વોલેટ પાસે મારહતી માુંગવા માટે સૌથી પહલેા  ફરરર્ાદીનુું 
બેનક સ્ટેટમેંટ જોવુું, જેથી ખબર પિે કે ફરરર્ાદીના રૂનપર્ા કઈ 

કુંપનીના  ઇ-વોલેટમાું રાનસફર થર્ા છે. બેનક સ્ટેટમેંટ માટે 

સૌથી પહલેા ફરરર્ાદી જે બેનક ન ુકે્રરિટ/િેભબટ કાિય વાપરતો 
હોર્ તને ેસી.આર.પી.સી. ની કલમ-91 મજુબની નોટીસના 
અધારે ખોટા રાનજેક્શનની  મારહતી મળેવવી.  

 બેનક સ્ટેટમેંટના આધારે આવલેી મારહતીમાું જે જે કુંપની ના 
વોલેટમાું રૂનપર્ા ગર્ા હોર્ તે કુંપનીઓ ને રાનજેક્શન 

અટકાવી દેવા તથા આ રાનજેક્શન કોણે કરેલ છે અન ે

રાનજેક્શન થી કોને લાિ થર્ેલ છે તેનુું નામ, સરનામુું, 
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મોબાઇલ નુંબર, ઈમલે આઈિી, આઈપી એડ્રેસ નવગેરેની 
મારહતી માુંગવાની રહશેે.  

 “NOTICE UNDER SECTION CRPC-91” ના આધારે 

એક લેટર બનાવવાનો રહશેે. આ લેટર અંગ્રેજીમાું બનાવવો 
જરૂરી છે કેમકે લગિગ બધીજ ઇ-વોલેટ કુંપનીઓનુું હિે 

ક્વાટયર  ગજુરાત રાજ્ર્ની બહાર આવેલ ુછે. લેટર પર પોલીસ 

સ્ટેશનનો ગોળ નસક્કો મારીન ેલેટર ને સ્કૅન કરીન ેઇ-વોલેટ 

કુંપનીના ઈમેઇલ આઈિી પર મોકલવાનો હોર્ છે. ઇ-

વોલેટનો ઈમેઇલ આઈિી કુંપની ની contact us માું આપલેો 
હોર્ છે.  અરહર્ા આ પ્રકરણ ના અંત માું લગિગ  બધાજ 

નોિલના ઈમઇેલ આઈિી અન ેકૉનટૅક્ટ નુંબર આપલેા છે.  

 લેટરમાું બનાવની ટૂુંકી નવગત અને થર્લે ફ્રોિ રાનજેક્શનની 
નવગત દશાયવવી.  
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૯. ઇ-વોલેટ કમ્પપની તરફથી આવતી મારહતીના ફૉમેટ : 

 

 લેટરના જવાબમાું  ઇ-વોલેટ કુંપની ઓરફનશર્લ ઈમેઇલ 

આઈિી પર મારહતી મોકલે છે.  

 અલગ અલગ ઇ-વોલેટ કુંપની પાસેથી આવતી મારહતી 
અલગ અલગ ફૉમેટમાું હોર્ છે પણ એમાું રહલેી મારહતી 
લગિગ એક સરખી હોર્ છે.  

 નીચે અમકુ ઇ-વોલેટમાુંથી આવતી મારહતીના ઉદાહરણ 

આપવામાું આવ્ર્ા છે.  

 Pay Tm  
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 Pay u money  

 
 

 Free Charge 
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 OXIGEN

 આમ ઇ-વોલેટના જવાબ થી જે મારહતી મળે છે તનેા આધાર
પર લાિકતાયનો મોબાઇલ નુંબર અન ેનામ મળી રહ ેછે. આ
મોબાઇલ નુંબરના આધારથી ઠગબાજ સધુી પહોચી શકાર્ છે
પરુંત ુઆવા રકસ્સાઓમા જોવા મળતા ઠગબાજ બહુ હોનશર્ાર
હોર્ છે અને િમી નસમકાિય  અન ેિમી નામ વાપરતા હોર્ છે.

તેથી આવા ઠગબાજ સધુી પહોચવા માટે આઈપી એડ્રેસ ખબૂ
ઉપર્ોગી નીવિ ેછે.

 ઇ-વોલેટ તરફ્થી આપવામાું આવેલ IP કઇ કુંપનીના છે તે
જાણવા માટે ગગુલ પર WHATISMYIPADDRESS,

IP2LOCATION, IP LOCATOR જેવી વબેસાઇટ ખોલી ઇ
વોલેટ માુંથી આવલે IP નસલેકટ કરી ઉપર જણાવેલ
વેબસાઇટમાું જઇ આ IP કઇ સનવિસ પ્રોવાઇિર કુંપનીના છે તે
જોઇ લવેુું.
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ઉપરોકત આઇએસપી ( સનવિસ પ્રોવાઇિર) આ આઇપી કોન ેક્યારે
વપરાશ માટે આપેલા છે તે જાણવા માટે સનવિસ પ્રોવાઇિર
કુંપનીને સીિીઆર/આઇપીિીઆર આપવા લટેર મોકલવો.

mailto:police-inquiries@amazon.in
mailto:police-inquiries@amazon.in
mailto:police-inquiries@amazon.in
mailto:cs-reply@amazon.in
mailto:cs-reply@amazon.in
mailto:cs-reply@amazon.in
mailto:safeharbor@amazon.in
mailto:safeharbor@amazon.in
mailto:pgsupport@billdesk.com
mailto:pgsupport@billdesk.com
mailto:info@billdesk.com
mailto:info@billdesk.com
mailto:sbi@billdesk.com
mailto:sbi@billdesk.com
mailto:riskmanagement@bookmyshow.com
mailto:riskmanagement@bookmyshow.com
mailto:riskmanagement@bookmyshow.com
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mailto:helpdesk@bookmyshow.com
mailto:helpdesk@bookmyshow.com
mailto:shri.gatla@bookmyshow.com
mailto:shri.gatla@bookmyshow.com
mailto:rohit.poojari@bookmyshow.com
mailto:rohit.poojari@bookmyshow.com
mailto:rohit.poojari@bookmyshow.com
mailto:risk@ccavenue.com
mailto:risk@ccavenue.com
mailto:contact@citruspay.com
mailto:contact@citruspay.com
mailto:fraud.alert@citruspay.com
mailto:fraud.alert@citruspay.com
mailto:cub076@cityunionbank.com
mailto:cub076@cityunionbank.com
mailto:wallet@cityunionbank.in
mailto:wallet@cityunionbank.in
mailto:inspection@cityunionbank.in
mailto:inspection@cityunionbank.in
mailto:customercare@cityunionbank.in
mailto:customercare@cityunionbank.in
mailto:contactindiafit@ebay.in
mailto:contactindiafit@ebay.in
mailto:apparao@emrecharge.com
mailto:apparao@emrecharge.com
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mailto:info@fino.co.in
mailto:wecare@finopaytech.com
mailto:wecare@finopaytech.com
mailto:cs@flipkart.com
mailto:payments-fraud@flipkart.com
mailto:payments-fraud@flipkart.com
mailto:payments-fraud@flipkart.com
mailto:care@Freecharge.in
mailto:care@Freecharge.in
mailto:risk.team@freecharge.in
mailto:risk.team@freecharge.in
mailto:grievanceofficer@freecharge.com
mailto:grievanceofficer@freecharge.com
mailto:grievanceofficer@freecharge.com
mailto:support@futurepay.co.in
mailto:support@futurepay.co.in
mailto:rajiv.dudeja@fxmartindia.com
mailto:rajiv.dudeja@fxmartindia.com
mailto:ramanan.darshan@fxmartindia.com
mailto:ramanan.darshan@fxmartindia.com
mailto:ramanan.darshan@fxmartindia.com
mailto:legal@go-mmt.com
mailto:legal@go-mmt.com
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mailto:lis-apac@google.com
mailto:lis-apac@google.com
mailto:lis-apac@google.com
mailto:gitanjali@google.com
mailto:gitanjali@google.com
mailto:sdtiwari@google.com
mailto:sdtiwari@google.com
mailto:theflipshop@gmail.com
mailto:theflipshop@gmail.com
mailto:fraud.reporting@adityabirla.bank
mailto:fraud.reporting@adityabirla.bank
mailto:fraud.reporting@adityabirla.bank
mailto:ideamoneycare@idea.adityabirla.com
mailto:ideamoneycare@idea.adityabirla.com
mailto:ideamoneycare@idea.adityabirla.com
mailto:ideamoneygrievoffice@idea.adityabirla.com
mailto:ideamoneygrievoffice@idea.adityabirla.com
mailto:ideamoneygrievoffice@idea.adityabirla.com
mailto:privacy@justdial.com
mailto:privacy@justdial.com
mailto:care@payumoney.com
mailto:care@payumoney.com
mailto:crew@kitecash.in
mailto:crew@kitecash.in
mailto:legal@go-mmt.com
mailto:legal@go-mmt.com
mailto:info@makemytrip.com
mailto:info@makemytrip.com


પ્રકરણ-૬:્‍ઇ -વૉલટે  ફ્રૉિ 

167 

mailto:fraudalerts@mobikwik.com
mailto:fraudalerts@mobikwik.com
mailto:risk@mobikwik.com
mailto:risk@mobikwik.com
mailto:cs@themobilewallet.com
mailto:cs@themobilewallet.com
mailto:netsafe@themobilewallet.com
mailto:netsafe@themobilewallet.com
mailto:rupeshpr77@gmail.com
mailto:rupeshpr77@gmail.com
mailto:care@moneymint.com
mailto:care@moneymint.com
mailto:career@moneymint.com
mailto:career@moneymint.com
mailto:media@suvidhaa.com
mailto:media@suvidhaa.com
mailto:career@suvidhaa.com
mailto:career@suvidhaa.com
mailto:grievance@suvidhaa.com
mailto:grievance@suvidhaa.com
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mailto:leasupport.mpesa@vodafone.com
mailto:leasupport.mpesa@vodafone.com
mailto:leasupport.mpesa@vodafone.com
mailto:customercare.vmpl@vodafone.com
mailto:customercare.vmpl@vodafone.com
mailto:customercare.vmpl@vodafone.com
mailto:security@myntra.com
mailto:security@myntra.com
mailto:support@myntra.com
mailto:support@myntra.com
mailto:support@olacabs.com
mailto:support@olacabs.com
mailto:security@olacabs.com
mailto:security@olacabs.com
mailto:cybercrimeescalations@olacabs.com
mailto:cybercrimeescalations@olacabs.com
mailto:cybercrimeescalations@olacabs.com
mailto:raghu.k1@olacabs.com
mailto:raghu.k1@olacabs.com
mailto:fraud.control@myoxigen.com
mailto:fraud.control@myoxigen.com
mailto:care@oxigen.com
mailto:care@oxigen.com
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mailto:Partha.Sinha@myoxigen.com
mailto:Partha.Sinha@myoxigen.com
mailto:reportfraud@payu.in
mailto:reportfraud@payu.in
mailto:care@payu.in
mailto:support@payzapp.in
mailto:support@payzapp.in
mailto:disputes@hdfcbank.com
mailto:disputes@hdfcbank.com
mailto:fraud@phonepe.com
mailto:fraud@phonepe.com
mailto:care@jiomoney.com
mailto:care@jiomoney.com
mailto:merchant.care@jiomoney.com
mailto:merchant.care@jiomoney.com
mailto:nodalofficer.jiomoney@ril.com
mailto:nodalofficer.jiomoney@ril.com
mailto:headcustomersupport.jiomoney@ril.com
mailto:headcustomersupport.jiomoney@ril.com
mailto:headcustomersupport.jiomoney@ril.com
mailto:support@reload.in
mailto:support@reload.in
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mailto:helpdesk@spicesafar.com
mailto:helpdesk@spicesafar.com
mailto:neteng@uber.com
mailto:neteng@uber.com
mailto:alert@uber.com
mailto:yestouch@yesbank.in
mailto:yestouch@yesbank.in
mailto:head.grievanceredressal@yesbank.in
mailto:head.grievanceredressal@yesbank.in
mailto:head.grievanceredressal@yesbank.in
mailto:nickmudit@gmail.com
mailto:nickmudit@gmail.com
mailto:CyberCell@paytm.com
mailto:CyberCell@paytm.com
mailto:security@paytm.com
mailto:security@paytm.com
mailto:info@one97.com
mailto:info@one97.com
mailto:alert.buddy@sbi.co.in
mailto:alert.buddy@sbi.co.in
mailto:contactcentre@sbi.co.in
mailto:contactcentre@sbi.co.in
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mailto:support.statebankbuddy@sbi.co.in
mailto:support.statebankbuddy@sbi.co.in
mailto:support.statebankbuddy@sbi.co.in
mailto:report.phishing@sbi.co.in
mailto:report.phishing@sbi.co.in
mailto:atom4u@atomtech.in
mailto:atom4u@atomtech.in
mailto:info@atomtech.in
mailto:info@atomtech.in
mailto:support@napptol.com
mailto:support@napptol.com
mailto:security@wepay.com
mailto:security@wepay.com
mailto:support@justpayindia.com
mailto:support@justpayindia.com
mailto:info@justpayindia.com
mailto:info@justpayindia.com
mailto:legal@godaddy.com
mailto:legal@godaddy.com
mailto:contentcomplaints@godaddy.com
mailto:contentcomplaints@godaddy.com
mailto:contentcomplaints@godaddy.com
mailto:reg_admin@godaddy.com
mailto:reg_admin@godaddy.com
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mailto:support@shopcluescom.zendesk.com
mailto:support@shopcluescom.zendesk.com
mailto:support@shopcluescom.zendesk.com
mailto:care@onepay.co.in
mailto:care@onepay.co.in
mailto:ajay.kejriwal@10Cindia.com
mailto:ajay.kejriwal@10Cindia.com
mailto:care@jabong.com
mailto:care@jabong.com
mailto:info@ypaycash.com
mailto:info@ypaycash.com
mailto:support@getonlime.com
mailto:support@getonlime.com
mailto:customerservice@axisbank.com
mailto:customerservice@axisbank.com
mailto:contact.bhim@npci.org.in
mailto:contact.bhim@npci.org.in
mailto:upi.developers@npci.org.in
mailto:upi.developers@npci.org.in
mailto:contact@zaakpay.com
mailto:contact@zaakpay.com
mailto:sales@epaybill.in
mailto:sales@epaybill.in
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mailto:help@epaybill.in
mailto:help@epaybill.in
mailto:info@epaybill.in
mailto:grievanceofficer@snapdeal.com
mailto:grievanceofficer@snapdeal.com
mailto:help@snapdeal.com
mailto:help@snapdeal.com
mailto:customerservice@infibeam.me
mailto:customerservice@infibeam.me
mailto:info@grofers.com
mailto:info@grofers.com
mailto:care@payplutus.com
mailto:care@payplutus.com
mailto:ubc.support@easybill.co.in
mailto:ubc.support@easybill.co.in
mailto:prepaid.support@easybill.co.in
mailto:prepaid.support@easybill.co.in
mailto:info@easybill.co.in
mailto:info@easybill.co.in
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mailto:ccare@easybill.co.in
mailto:ccare@easybill.co.in
mailto:south.customercare@money-on-mobile.net
mailto:south.customercare@money-on-mobile.net
mailto:south.customercare@money-on-mobile.net
mailto:customercare@money-on-mobile.com
mailto:customercare@money-on-mobile.com
mailto:customercare@money-on-mobile.com
mailto:wecare@airtelmoney.com
mailto:wecare@airtelmoney.com
mailto:grievance.officer@airtelmoney.in
mailto:grievance.officer@airtelmoney.in
mailto:hotelcs@cleartrip.com
mailto:hotelcs@cleartrip.com
mailto:mangesh.bhanu@cleartrip.com
mailto:mangesh.bhanu@cleartrip.com
mailto:charge4udevelopers@gmail.com
mailto:charge4udevelopers@gmail.com
mailto:charge4udevelopers@gmail.com
mailto:contactus@mobdeeds.com
mailto:contactus@mobdeeds.com
mailto:ceo@livquik.com
mailto:ceo@livquik.com
mailto:vp@livquik.com
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mailto:support@livquik.com
mailto:support@livquik.com
mailto:customerservice@bigbasket.com
mailto:customerservice@bigbasket.com
mailto:qubepay@gmail.com
mailto:qubepay@gmail.com
mailto:support@tapzo.com
mailto:support@tapzo.com
mailto:contact@paylo.in
mailto:contact@paylo.in
mailto:care@irctc.co.in
mailto:grievance-officer@olx.in
mailto:grievance-officer@olx.in
mailto:support@way2online.com
mailto:support@way2online.com
mailto:care@rechargeitnow.com
mailto:care@rechargeitnow.com
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પ્રકરણ ૭

મોબાઈલ રિવાઈસ

પ્રકરણ નો ઉદે્દશ: ગનુામાું ઉપર્ોગ કરેલ મોબાઈલ રિવાઈસન ેજ્ત
કરી ગનુાની તપાસન ે સાુંકળતાું ઘણાું પરુાવા
અથવા ગનુાને લગતી ઘણી બાબતો જાણી શકાર્
છે. આ પ્રકરણમાું મોબાઈલ રિવાઈસ માુંથી
મારહતી એકત્ર, વિશ્લેષણ અને પ્રસ્તતુ કરવાની
રીતની ચચાય કરવામાું આવી છે.

૧. મોબાઈલ રિવાઈસ માુંથી કેવાું પ્રકારની મારહતી મેળવી શકાર્:

કોઈ પણ મોબાઈલ રિવાઈસ માુંથી ગનુાને લગતી નીચે મજુબની
મારહતી મેળવી શકાર્ છે.

 િાર્લ, રરસીવ અન ેનમસ્િકોલ ની મારહતી
 લખેલાું, મોકલલેા, અથવા સુંગ્રહ કરેલા મેસજેની

મારહતી
 કોનટેક્ટ નુંબરની મારહતી
 કોલ રેકોરિિંગ્સ (જો કોલ રેકોરિિંગ એક્્લકેશન હશ ેતો)
 કેમેરા દ્વારા ખચેલેી તસ્વીરો, નવરિર્ો અને

િૉક્યમેુનટસ
 બીજાએ મોકલલેી મારહતી, જેવી કે તસ્વીરો, નવિીર્ો, િૉક્યમેુનટસ,

 વેબ બ્ાઉઝરથી ઓપન કરેલી વેબસાઈટની મારહતી
 ય ૂટયબુમાું અપલોિ તમેજ િાઉનલોિ કરેલા નવરિર્ોની મારહતી
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 કઈ કઈ અક્્લકેશન નો ઉપર્ોગ કરે છે એની મારહતી
 રિવાઈસમાું કય ુઈ-મેઇલ વાપરી રહલે છે તે ઈ-મેઇલ આઈિીની

મારહતી
 સોનશર્લ નમરિર્ાન ેલગતી મારહતી, જેમ કે ફેસબકુ, વ્હોટ્સ-એપ,

ટ્વીટર, ઈનસ્ટાગ્રામ, ટેલીગ્રામ, નવગેરે
 ગનુહા સાથ ેસુંકળાર્લેા બીજા શુંકાસ્પદ વ્ર્સ્ક્તઓની મારહતી અને

તેઓ સાથે થર્લે સુંદેશાવ્ર્વહાર અને કોલની મારહતી નવગેરે....

૨. જ્તી સમરે્ રાખવામાું આવતી સાવચેતી તેમજ પુંચનામામાું 
નોંધવા લાર્ક બાબતો:

કોઈપણ પ્રકારના ઘટનાસ્થળ પર જો કોઈ મોબાઈલ
રિવાઈસ મળે તો નીચે મજુબના નનર્મો અનસુાર મારહતી ની
નોંધ અચકૂપણ ેલેવી, જેથી કરીન ેતે રિવાઈસની ઓળખ અને
તેમાું રહલેી મારહતીન ેનકુસાન ન પહોંચે. તેમજ જ્ત કરેલ
તમામ રિવાઈસ કે વસ્તઓુને વ્ર્વસ્સ્થત લેબભલિંગ કરી
પુંચનામાની પ્રરક્રર્ા પણૂય કરીન ેFSL માટે મોકલી આપવી.

1. મોબાઈલ રિવાઈસન ે રફજીકલ નકુશાન કે િેમેજ ન
થાર્ તેની સાવચેતી રાખવી.

2. સૌ પ્રથમ મોબાઈલ ચાલ ુ છે કે બુંધ હાલતમાું તે
ચકાસી લવેુું.

3. મોબાઈલ રિવાઈસ બુંધ હોર્ ત્ર્ારે તેન ે ચાલુ
કરવાનો પ્રર્ત્ન કરવો નરહ.
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4. જો મોબાઈલ રિવાઈસ બુંધ હોર્ ત્ર્ારે પુંચો રૂબરૂ
મોબાઇલના માભલક દ્વારા ફોન ચાલ ુ કરાવીને
મોબાઈલ રિવાઇસનુું લોક ખોલાવી તેન ુપુંચનામુું
કરી મોબાઈલમાું Airplane Mode ને on કરી દેવો.

5. જો મોબાઈલ ચાલ ુ હાલતમાું હોર્ તો Airplane

Mode on કરી દેવુું. (Airplane Mode on કરવાની
પ્રરક્રર્ા નીચ ેજણાવલે છે)

૨.૧) જ્ર્ારે મોબાઈલ ચાલુું હાલત માું હોર્ ત્ર્ારે Airplane

Mode ને On  કરવાની રીત:-

જો મોબાઈલ ચાલ ુહાલતમાું હોર્ તો ચકાસણી કરો
કે નોટીફીકેશન નવનિો ખલુ ેછે કે નરહ? (કારણ કે ઘણા
મોબાઈલ રિવાઈસ એવા હોર્ છે કે મોબાઈલમાું
લોક હોર્ તો Airplane Mode ને On કરી શકાર્ છે
તેમજ ઘણાું મોબાઈલ રિવાઇસમાું લોક હોર્ ત્ર્ારે
તેમાું Airplane Mode ને On કરી શકાતો નથી, જેની
નવસ્તતૃ જાણકારી નીચેનાું મદુાઓમાું બતાવલે છે.)
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૨.૨) જો મોબાઈલ રિવાઈસમાું લોક હોર્:

જો મોબાઈલ રિવાઈસમાું લોક હોર્ તેમજ
નોટીફીકેસન નવનિો ખલુતુું હોર્ અને     Airplane

Mode ને ON કરી શકાત ુું હોર્ ત્ર્ારે નીચે મજુબનાું
સ્ટે્સન ેઅનસુરવુું.

નોટીફીકેસન્‍નવનિો 
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 સૌપ્રથમ મોબાઈલ રિવાઈસમાું ઉપરથી 
નોરટરફકેશન નવનિો ને નીચે swipe કરવુું. 
 

 તેમાું દશાયવેલ Airplane Mode ની નનશાની પર 

ક્ક્લક કરવુું 

 

 ક્ક્લક કરવાથી Airplane Mode On થઇ જશ.ે 
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 જો મોબાઈલ રિવાઈસ લોક હોર્ અન ેનોટીફીકેશન 

નવનિો ખલુતુું હોર્ અન ેAirplane Mode ને ON કરી 
શકાત ુું ન હોર્ ત્ર્ારે નીચે મજુબનાું સ્ટે્સન ે

અનસુરવુું:- 
 

 સૌપ્રથમ તો આ મોબાઈલ રિવાઈસનો યઝુર કોણ 

છે તે જાણવાનુું રહશેે. 
 જો સ્થળ પર મોબાઈલ રિવાઈસનાું યઝુર હાજર 

ન હોર્ ત્ર્ારે મોબાઈલ રિવાઇસને જે તે સ્સ્થનતમાું 
રાખી પુંચનામાુંની પ્રરક્રર્ા કરીને FSL મા  
મોકલવુું. 
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 જો સ્થળ પર મોબાઈલ રિવાઈસનાું યઝુર હાજર 

હોર્ તો તેમની પાસેથી મોબાઈલ રિવાઈસનાું 
પીનકોિ/પાસવિય/પેટનય લોકની મારહતી મળેવીન ે

તેની નોંધ કરવી અન ે તપાસ કરતાું 
અનધકારીશ્રીએ પુંચો રૂબરૂમાું તે મોબાઈલ 

રિવાઈસને મોબાઇલનાું યઝુર દ્વારા 
પીનકોિ/પાસવિય/પેટનય લોક અનલોક કરાવી 
લવેુું અથવા પીનકોિ/પાસવિય/પેટનય લોક નો 
પુંચનામાું ઉલ્લખે કરવો. 
(તપાસ કરતા અનધકારીશ્રી એ ધ્ર્ાનમાું રાખવુું કે 

કોઈપણ પ્રકારના િેટા 
રિલીટ/રાનસફર/ફોમેટ/કોપી કરે નરહ તનેી 
તકેદારી રાખવી) 

 મોબાઈલ રિવાઈસમાું જ્ર્ારે પેટનય લોક હોર્ 

ત્ર્ારે મોબાઈલ રિવાઈસનાું યઝુર પાસેથી પેટનય 
લોકની રિઝાઇન મળેવીન ેનોંધ કરવા માટે નીચ ે

મજુબની ટેકનીકનો ઉપર્ોગ કરીને પુંચનામાું મા 
ઉલ્લખે નીચે મજુબ કરવો. 
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ઉપયુયક્ત પેટનયની નોંધ લેવા પ્રત્ર્ેક dots ને 

અનરુૂપ નુંબર આપી દેવા. તથા રફ ભચત્ર બનાવી 
દેવુું. તેમાું પેટનયની રદશા આપવાનુું ખાસ ધ્ર્ાન 

રાખવુું.તથા જેમ જેમ જે નુંબરના dot પરથી પેટનય 
પસાર થાર્ તે નુંબરની નોંઘ લેતી જવી. ઉપર 

ઉદાહરણ માું પેટનયનો નુંબર ની િાષા માું રૂપાુંતર 

નીચે મજુબ થશે. 

1 4  7  5  3 

 

 નપનકોિ/પાસવિય/પેટનય ને મોબાઈલ યઝુર દ્વારા 
અનલોક કરી દીધા બાદ આગળના મદુ્દામાું 
દશાયવેલ રીત મજુબ Airplane Mode ને On કરી 
દેવુું. 

 મોબાઈલ રિવાઈસમાું જ્ર્ારે રફિંગરનપ્રનટ લોક/ફેશ 

લોક/ઈરરશ લોક હોર્ ત્ર્ારે તપાસ કરનાર 

અનધકારીશ્રીએ પુંચોની રૂબરૂમાું તે મોબાઈલ 
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રિવાઈસમાું જે પ્રકારનુું લોક હોર્ તને ે

મોબાઇલનાું યઝુર પાસથેી અનલોક કરાવી લવેુું. 
(ધ્ર્ાનમાું રાખવુું કે યઝુર કોઈપણ પ્રકારનાું િેટા 
રિલીટ/રાનસફર/ફોમેટ કરે નરહ તનેી તકેદારી 
રાખવી) તેમજ જે પ્રકારન ુ લોક રાખવામાું આવલે 

હોર્ તેનો પણ પુંચનામાું મા ઉલ્લખે કરવો. 
નોંધ:- જ્ર્ારે અમકુ રકસ્સામાું મોબાઈલ યઝુરને 

રફિંગરનપ્રનટ લોક/ફેશ લોક/ઈરરશ લોક રીમવુ 

કરતાું ન આવિતુું હોર્ ત્ર્ારે નીચે મજુબના સ્ટે્સ 

અનસુરવા. 
 

૩. રફિંગરનપ્રનટ લોક /ફેશ લોક/ઈરરશ લોક દૂર કરવાની પધ્ધનત: 

 All Application પર જઈને settings ઓપન કરો. 
settings માું નીચે સ્ક્રોલ કરીને Lock screen and Security 

ટેબ શોધો અને તેન ેઓપન કરો.  
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 ત્ર્ાર બાદ Fingerprint/Face Recognition/Iris scanner 

મેન ુપર ક્ક્લક કરો 
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 તેના પર ક્ક્લક કરવાથી જો કોઈ Pattern/પીન કોિ પછેૂ 

તો મોબાઈલ ના યઝુર ને પછૂીને તે નાખવો. 
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 ઓપન થર્લે નવનિો માું જેટલી પણ fingerprint હોર્ 

તેની બાજુમાું રહલે િીલીટ બટન પર ક્ક્લક કરવાથી જે 

તે રફિંગરનપ્રનટ/ફેશ લોક/ઈરરશ લોક રરમવૂ થઈ જશે.. 

 
 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

190 
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 રફિંગરનપ્રનટ/ફેશ લોક/ઈરરશ લોક રરમવૂ કરવાથી 
મોબાઈલ અનલોક થઈ જશે અને આગળ દશાયવેલ રીત 

મજુબ Airplane Mode ને On કરી દેવુું. 
 

૪. મોબાઈલ રિવાઈસ: સચય, સીઝર અને સુંગ્રહ ની સામાનર્ 

માગયદનશિકા: 
a) જ્ર્ારે વધારે સુંખ્ર્ામાું મોબાઈલ રિવાઈસ મળી આવ ે

ત્ર્ારે બધાું મોબાઈલ રિવાઈસ માુંથી મળેલ નસમ 

કાિય, મેમરી કાિય, બેટરી છૂટા રાખવા નરહ,કે જેથી 
બધી વસ્તઓુ એક બીજા સાથ ેિળી ન જાર્. 

b) જો મોબાઈલ રફજીકલી િમેેજ્િ હાલતમાું અથવા 
પાણીથી પલળેલો હોર્ તો મોબાઈલન ે ચાલ ુ

કરવાનો પ્રર્ત્ન કરવો નરહ. 

c) મોબાઈલ રિવાઈસ નો રુંગ, મોબાઈલ બનાવનાર 

કમ્પપનીનુું નામ, IMEI નુંબર, મોબાઈલ નુંબર, IMSI 

નુંબર, મેમરી કાિયની નવગત્‍ અને બાહ્ય સ્સ્થનતની 
પુંચનામા માું નોંધી કરવી.  

d) જો મોબાઈલ બુંધ હાલતમાું હોર્ તો તેનાું પાછળનાું 
િાગે દશાયવેલો IMEI નુંબર લખલેો હોર્ તો તે નોંધી 
લેવો. ઘણાું મોબાઈલ રિવાઈસમાું પાછળનાું િાગ ે

IMEI નુંબર લખલેો હોતો નથી ત્ર્ારે મોબાઈલની 
બેટરી કાઢી તે મોબાઈલનો IMEI નુંબર મેળવી લવેો 
જે નુંબર જાણવા માટે બેટરી વાળી જગ્ર્ાએ જોવુું, 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

192 

 

ત્ર્ાું મોિલ નુંબર તથા IMEI નુંબર જોવા મળે તેની 
નોંધ કરી લેવી (આ IMEI નુંબર મોબાઈલ ની 
પાછળના િાગ માું બેટરી દૂર કરતાું 15 અંકનાું નુંબર 

નુું સ્ટીકર જોવા મળશ,ે જે નુંબર IMEI નુંબર 

કહવેામા આવે છે.) 

 

 
 

 

 નોંધ:- જો મોબાઈલ રિવાઈસનુું મોિલે જાણવા ન 

મળે ત્ર્ારે IMEI નુંબર ઉપર થી જાણી શકાર્ છે, તે 

માટે નીચે જણાવલે વબેસાઇટ ઉપર જઈન ે IMEI 

નુંબરના ચેક બોક્ષ માું 15 અંકનો IMEI નુંબર 

નાખવાથી મોબાઈલ રિવાઈસનાું મોિલે ની મારહતી 
મળી રહશેે. વબેસાઈટ :- http://www.imei.info/ 

 

e) જ્ર્ારે િબલ સીમ વાળો મોબાઈલ રિવાઈસ હોર્ 

ત્ર્ારે તેમાું બ ેનસમ કાિો મળી આવે તો તે બુંને નસમ 

કાિો  કર્ા નસમ-રે (ખાનામાું) માું હતા તે ખાસ જોવાનુું 
રહશેે તેમજ તે નસમ રે નું-1 અને નસમ રે નું-2 મજુબ 

http://www.imei.info/
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બે IMEI ની નોધ કરવાની રહશેે, તેમજ આ નસમકાિો 
ઉપર લખલે IMSI નુંબર જે 15 અંક નો હશે તે તથા 
તે સીમ કાિોના સનવિસ પ્રોવાઈિરની મારહતી 
નવગેરેની નોંધ કરી લેવી. 

 

 

          
  

 

 

 

 

 

 

 

 

્‍IMSI Number 

Dual 

Sim 
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f) મોબાઈલ રિવાઈસની સાથ ેજો કોઈ કેબલ કે કોઈ પણ 

બીજી વસ્ત ુમળી આવ ેતો એને પણ જ્ત કરવી. 
જ્ત કરેલ મોબાઈલ રિવાઈસ તથા દરેક વસ્ત ુપર 

ર્ોગ્ર્ લબેલ લખીન ેચીપકાવવુું. 
g) આ ઉપરાુંત ઉપર બતાવેલ પ્રરક્રર્ા પણૂય થતાું 
મોબાઈલમાું નસમ કાિય તેમજ બેટરી જે હાલત માું 
હતા તે જ હાલતમાું પાછા રફટ કરી ને મોબાઈલન ે

પેરકિંગ પુંચનામુું કરી FSL માટે રવાના કરવાનો 
રહશેે. 

h) મોબાઈલ રિવાઈસ ની સાથ ેજો કોઈ કેબલ કે કોઈ 

પણ બીજી વસ્ત ુમળી આવે તો તે પણ જ્ત કરવી. 
જ્ર્ારે બનાવવાળી જગ્ર્ાએથી એક કરતાું વધુું 
મોબાઈલ રિવાઇસ કે અનર્ સાધનો કબ્જે કરવામાું 
આવે ત્ર્ારે દરેક વસ્ત ુ પર ર્ોગ્ર્ માકયથી લબેલ 

લગાિી પુંચનામામાું દરેક રિવાઈસ અન ે અનર્ 

સાધનનો ઉલ્લખે કરી કબ્જે કરવા. 
i) અમકુ રકસ્સામાું જ્ર્ારે મોબાઈલ રિવાઈસ Lock હોર્ 

છે અને તે મોબાઈલ નો કોઈ યઝુર ન મળી આવે 

ત્ર્ારે તેન ે Unlock કરવો શક્ય ન હોર્ ત્ર્ારે 

મોબાઈલનુું પુંચનામુું કરી FSL મોકલી આપવો.  
j) જે જગ્ર્ાએથી બનાવ બનલે હોર્ ત્ર્ાું તપાસ કરતાું 
અમકુ સમરે્ એવા મોબાઈલ રિવાઈસ મળી આવે છે 
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જેમાું બેટરી હોતી નથી, તેવાું સમરે્ IMEI નુંબરની 
પુંચો રૂબરૂ પુંચનમામાું નોંધ કરવી.  

k) જે જગ્ર્ાએથી બનાવ બનલે હોર્ ત્ર્ાું તપાસ કરતાું 
અમકુ સમરે્ માત્ર નસમ કાિય મળી આવે છે ત્ર્ારે તે 

નસમ કાિયનો નુંબર જાણવા માટે કોઈ પણ અનર્ 

મોબાઈલ રિવાઈસમાું તે નસમ કાિયને લગાવવુું નરહ 

અને તે નસમ કાિયને પુંચો રૂબરૂ જે કુંપનીનુું નસમ કાિય 
હોર્ તે તમેજ તેનો IMSI નુંબર પુંચનામામાું નોંધી 
લેવા.  

l) પુંચનામાની કામગીરી પણૂય થઇ ગર્ા બાદ કોઈપણ 

પ્રકાર ના ફેરફાર ના થાર્ તે માટે તેમાું કોઈપણ 

જાતની application કે ફાઇલ open કરવી નરહ. આવુું 
કરવાથી ઘણીવાર મહત્વના પરુાવાઓ ભ ૂુંસાઈ 

જવાની, હશે વેલ્ય ુઅન ેટાઈનમિંગ ચેનજ થઇ જવાની 
શક્યતા રહ ેછે. 

m) જજલ્લામાું જ્ર્ારે કોઈ બનાવ બનવા પામ ેઅને તમેાું 
ગનુહાનાું કામે અથવા ગનુહો શોધવામાું મદદરૂપ ે

મોબાઈલ રિવાઈસ મળી આવ ેતેવાું સમરે્ રેનજમાું 
ફાળવલે UFED મોબાઈલ ફોરેસ્નસક હાિયવેર સાધન 

બનાવવાળી જગ્ર્ા પર મુંગાવી લેવુું કે જેની મદદથી 
મોબાઈલમાું રહલેી જરૂરી મારહતીઓને રિજજટલ 

પરુાવાનાું િાગ રૂપે મળેવી શકાર્. 
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n) ઉપરોક્ત જણાવલે મોબાઈલ રિવાઇસ માું   Airplane 

Mode ને On કરવાું, મોબાઈલન ેઅનલોક કરવાું, 
IMEI નુંબરની તેમજ નસમકાિયની મારહતી મળેવવાું, 
મોબાઈલ રફભઝકલ િેમેજ કે બુંધ ની સ્સ્થનતમાું હોર્ 

નવગેરે સુંજોગોમા ગનુો શોધવાનાું કામ ે રિજજટલ 

પરુાવા મેળવવા મોબાઈલ રિવાઈસ કે અનર્ કોઈ 

પણ વસ્તનેુ FSL મોકલવા માટે સમગ્ર પ્રરક્રર્ા પુંચો 
રૂબરૂ કરી પુંચનામામાું તેનો ઉલ્લખે કરવો.  

૫. ટેબલેટ: 

ટેબ્લટે કોમ્પ્યટુર જે સામાનર્ રીત ેનાની સાઈઝમાું હોર્ છે, જે 

પોટેબલ પસયનલ કોમ્પ્યટુર છે. ટેબલેટ એ મોબાઇલ 

ઓપરેરટિંગ નસસ્ટમ અન ે એલસીિી ટચસ્ક્રીન અન ે એક 

પાતળા, ફ્લેટ પેકેજમાું રરચાર્જ બેટરી સાથનેી બનાવટમાું 
હોર્ છે. આ એક પોટેબલ રિવાઇસ હોવાથી કોઈ પણ વ્ર્સ્ક્ત 

તેને સહલેાઈથી ક્યાુંર્ પણ સાથે રાખી શકે છે. ટેબ્લેટની 
તલુના એક પ્રકારે મોબાઈલ રિવાઇસ સાથે પણ કરી શકાર્ 

છે.  

ટેબ્લેટ ઓપરેરટિંગ નસસ્ટમનાું પ્રકારો:- 
I. Android OS 

II. Apple iOS (iPad) 

III. Window OS 

  

 કોઈ પણ કુંપનીનાું ટેબ્લેટની ઓળખ માટે તમેાું ૧૫ 

અંકનો યનુનક IMEI નુંબર હોર્ છે, જેનાું પર થી કઈ 
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કુંપની અને કર્ા મોિેલનુું ટેબ્લેટ છે તે જાણી શકાર્ 

છે. 

 ટેબ્લટેમાું નસમ કાિયનો નવકલ્પ છે, જેથી તનેાું વિ ે

મોબાઈલની જેમ ફોન થઈ શકે છે.  

 ટેબ્લટેન ે મોબાઈલ રિવાઇસ અને કોમ્પ્યટુરનો 
સમાન ઉપર્ોગ કરી શકાર્ છે.  

નોંધ:- ટેબ્લટે એક મોબાઈલ ફોન જેવુું રિવાઈસ છે, જેથી 
મોબાઈલ રિવાઈસની જ્તી માટે જે પ્રરક્રર્ા જણાવલે છે તે 

પ્રરક્રર્ાને ટેબ્લેટ માટે અનસુરવી. જેવી કે ટેબ્લેટ માુંથી કેવાું 
પ્રકારની મારહતી મેળવી શકાર્, ટેબ્લેટની જ્તી સમર્ ે

રાખવામાું આવતી સાવચતેી, Airplane Mode ને ON કેવી 
રીતે કરવુું, ટેબ્લેટ જ્ર્ારે લોક હોર્ ત્ર્ારે તેન ે અનલોક 

કરવાનાું મદુ્દા, IMEI નુંબર કેવી રીતે મળેવવો. 
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પ્રકરણ–૮ 

 

ગજુરાત પોલીસ પાસે ઉપલબ્ધ સોફ્ટવેર અને હાિયવેર 

 

પ્રકરણ નો ઉદે્દશ: રિજજટલ પરુાવા એકત્રીકરણ માટે અમકુ સુંજોગો માું 
ખાસ સાધનો અન ેસોફ્ટવેરની જરૂરત પિે છે. આ 

પ્રકરણનો ઉદે્દશ ગજુરાત પોલીસ પાસે ઉપલબ્ધ 

હાિયવેર અન ેસોફ્ટવેર, અને તનેી ઉપર્ોભગતા અંગ ે

અવગત કરાવવાનો છે. 

    

૧. સાર્બર-ક્રાઈમ ઈસ્ક્વપમેન્‍ટસ ગજુરાત પોલીસ:  

અગાઉનાું પ્રકરણોમાું અનેક જગ્ર્ા રિજજટલ પરુાવા એકત્ર અન ે

વિશ્લેષણ કરવા માટે ભિન્ન-ભિન્ન હાિયવેર અને સોફ્ટવેરનો ઉલ્લખે 

કરવામાું આવલે છે. રિજજટલ પરુાવા એકત્રીત  અન ે વિશ્લેષણ 

કરવા માટે ઘણા બધા સોફ્ટવેર ફ્રી-ટલૂ તરીકે ઇન્‍ટરનટે થી 
િાઉનલોિ કરી શકાર્. પરુંત ુ અમકુ હાિયવેર અન ે સોફ્ટવેર 

ખરીદવાની જરૂર પિે છે.  

ગજુરાત પોલીસન ે રિજજટલ પરુાવા એકત્રીત કરવા માટે નવનવધ  

સોફ્ટવેર અન ેહાિયવેરથી સજજ કરવામાું આવલે છે. આ પ્રકરણના 
નીચેના િાગમાું ગજુરાત પોલીસ પાસ ેઉપલબ્ધ હાિયવેર અન ે

સોફ્ટવેર અને તેના ઉપર્ોગ જણાવવામાું આવ્ર્ા છે. આ તમામ 

સોફ્ટવેર અને હાિયવેર રેનજ-વિા અને પોલીસ-કનમશ્નર કચેરી 
ખાત ે ફાળવેલ છે. સદરહુ સાર્બર-ક્રાઈમ ટલૂ્સનો ઉપર્ોગ 

પોલીસ અનધકારી અન ે કમયચારી રિજજટલ પરુાવા એકત્ર કરવા 
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માટે જરૂર પિે તો પ્રનશભક્ષત માણસ સાથે રાખીને કરી શકે. વધમુાું, 
િાર્રેક્ટરેટ ઑફ ફોરેંનસક સાર્નસ, ગાુંધીનગર, પાસે 

એિવાન્‍સ(અધ્ર્તન)   સાર્બર-ક્રાઈમ ટલૂ્સ પણ ઉપલબ્ધ 

છે.ફોરેંનસક સાર્નસ યનુનવનસિટી, ગાુંધીનગર પાસે 'સાર્બર રિફેન્‍સ 

સેન્‍ટર' ની અનત-આધનુનક સનુવધા નવકસાવવામાું આવી છે.   

 

૨. રાઈટ બ્લોકર રકટ (Write Blocker Kit): 

રાઈટ બ્લોકર રકટ નો ઉપર્ોગ િેટા રિસ્કની નકલ (Bit-Imaging) 

અને બેકઅપ (Logical Backup) તૈર્ાર કરવામાું થાર્ છે. પ્રકરણ-

૨ માું નકલ અને બેકઅપની પ્રરક્રર્ાનુું નવગતવાર વણયન કરવામાું 
આવ્ય ુછે. રાઈટ બ્લોકર રકટ વિે નકલ/બેકઅપ તૈર્ાર કરવાથી 
િેટાની હશેવેલ્ય ુમાું ફેરફાર નથી આવતો. હશેવેલ્યમુાું બદલાવ ન 

હોવાનુું એ પ્રસ્થાનપત કરે છે કે િેટામાું કોઈ છેિછાિ થર્લે નથી. 
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૩. ફોરેસ્નસક વકય -સ્ટેશન: 

પરુાવા તરીકે શુંકાસ્પદના િેસ્કટોપના હવેી ગ્રારફક્સન ે

ઝિપથી પ્રોસેસ કરવા માટે આ ઇક્વીપમેન્‍ટનો ઉપર્ોગ થાર્ 

છે. પરુાવાઓની સાુંકળ (chain of evidences custody) ને 

એવી રીતે જાળવવા અને  સાચવવામા મદદ કરે છે કે જેથી 
તે કોટયમાું ટકી રહ ેઅને તે શુંકાસ્પદ ઉપકરણમાુંથી મેળવલે 

મારહતી સાથ ેકોઈપણ રીત ેછેિછાિ થઇ ન હતી તે સાબીત 

કરવા માટે પણ જરૂરી છે. આ વકયસ્ટેશનો ઉચ્ચસ્તરીર્ 

કોમ્પ્યટુસય છે જે જ્ત રિજજટલ ઉપકરણો માુંથી  િેટા 
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મેળવવામાું અન ે પ્રોસસે કરવામાું,તેન ેસાચવવામાું મદદરૂપ 

બને છે. વકય-સ્ટેશનના ઉપર્ોગ થી હાિયરિસ્કથી કોપી કરેલ 

િેટાન ુવિશ્લષેણ ઝિપથી થઈ શકે. 

 
 

૪. ફાલ્કન રિસ્ક-ડુ્લીકેટર: 

ઘણી વખત ે ગનુહાના કામે પોલીસ દ્વારા ગનુહા સ્થળેથી 
કોમ્પ્યટુર નસસ્ટમમાુંથી હાિય રિસ્ક કબજે કરવામાું આવ ે છે. 

પરુંત ુઆ હાિયરિસ્કને FSL (ફોરેનસીક સાર્ુંનસ લબેોરેટરી)ને 

સોંપતા પહલેા જો આ િીસ્કની એક વકીંગ કોપી બનાવી 
લેવામાું આવે તો ઇનવેસ્ટીગટેીંગ ઓરફસર આ િટેા ઉપર જાત ે
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તપાસ કરી શકે છે. પણ આ કોપી  બનાવવા માટે ફાલ્કન જેવા 
રિસ્ક ડુ્લીકેટરનો ઉપર્ોગ કરવો જોઈએ કે જેમાું રાઈટ 

બ્લોકરરકટ પહલેાથીજ ઇનસ્ટોલ છે, અન ેિેટાન ેકોપી કરવાના 
ઘણા ઓ્શન છે, જેવા કે રિસ્ક-ટુ-રિસ્ક (ક્લોન) અન ેરિસ્ક-ટુ-

ફાઇલ (ઇમેજ). સાથો-સાથ, ડુક્્લકેશન, ફોમેટ, વાઇપ, હશૅ 

(એમિી-5 અથવા એસએચએ-1), એચપીએ / િી.સી.ઓ. 

રિટેક્શન અને તને ે દૂર કરીન ે બ્લેનક રિસ્ક ચેક, પરુાવા 
ડ્રાઈવોની વન ટુ વન (1: 1) અને વન ટુ ટુ (1: 2) નકલો 
બનાવવાના નવકલ્પો છે. 
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૫. UFED (Universal Forensic Extraction Device): 

આ સાધન હાિયવેર અને સોફ્ટવેર બુંને િાગો ધરાવે છે. 

હાિયવેરમાું ફોનન ે સુંપાદન મશીન સાથે જોિવા માટે 

સુંખ્ર્ાબુંધ કેબલનો સમાવેશ થાર્ છે. જે સૉફ્ટવેર આ 

સાધનમાું અસ્સ્તત્વમાું છે તે પરુાવા કાઢવા અન ેએકત્ર કરવા 
માટે અને, જરૂર પિે તો વિશ્લષેણ કરવા માટે છે. મોબાઈલ 

રિવાઈસમાું ર્થાવત, છપાર્લેા અને િીલીટ કરી નાખલે 

િેટાનુું ફોરેનસીકલી અદ્યતન લોજીકલ, રફજીકલ અને ફાઈલ 

નસસ્ટમથી નનષ્કષયણ  કરવા માટે આ સાધનનો ઉપર્ોગ થાર્ 

છે. નવનવધ ઉપકરણો જેવા કે સ્માટયફોન, ફીચર-ફોન, ટેબ્લેટ્સ, 

જીપીએસ રિવાઇસ, સ્માટય  ઘરિર્ાળો નવગેરે ઉપર કામ 

કરવામાું મદદરૂપ બને છે. 



પ્રકરણ-૮:્‍સોફ્ટવરે્‍અન્ે‍હાિયવરે 

205 

 

 
 

 

૬. XRY: 

મોબાઇલ ઉપકરણ બજાર સતત નવસ્તરણ કરી રહ્યુું છે અન ે

ઘણા નવા ઉપકરણો નનર્મીત ધોરણે ઉત્પારદત કરવામાું 
આવી રહ્યાું છે, જેથી કોઈ પણ એક મોબાઈલ િેટા એક્સ્રેક્શન 

ટલૂ તમામ મોબાઈલ ઓપરેરટિંગ નસસ્ટમ અન ેમોિલ ઉપર 

અસરકારક  નથી. જેથી એક થી વધ ુરિવાઈસ ની જરૂર પિે 

છે. UFED અને XRY નો સરખા હતે ુમાટે ઉપર્ોગ થાર્ છે, 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

206 

 

પરુંત ુકર્ા મોબાઈલ હેંિસેટ સાથે કય ુટલૂ સસુુંગત છે, એ 

સ્થળ પર ચકાસવ ુપિશે. 

 
 

 

 

 

 

૭. EnCase સોફ્ટવેર: 

ફોરેનસીક્સમાું Encaseનો ઉપર્ોગ પરુંપરાગત રીત ે જ્ત 

કરેલ હાિય ડ્રાઈવો માુંથી પરુાવા પનુીઃસ્થાનપત કરવા માટે થાર્ 

છે. Encaseની મદદથી તપાસકતાય સીસ્ટમ યઝુરની ફાઇલોનુું 
ઊંિાણપવૂયક વિશ્લેષણ કરી શકે છે. જેમકે દસ્તાવેજો, ભચત્રો, 
ઇનટરનેટ ઇનતહાસ અને નવનિોઝ રજીસ્રી મારહતી નવગરેે 

બાબતોની મારહતી મળેવવી.  
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 Encase રિક્રી્શન સ્યટુ (ઇિીએસ) એ એનરક્ર્ટ 

થર્ેલ ફાઇલો અને ફોલ્િસયને રિરક્ર્ટ કરવામાું સક્ષમ 

છે. ઇિીએસ રિસ્ક અન ેવોલ્યમુ રિરક્ર્શન, ફાઇલ-

આધારરત એષ્નક્ર્શન અન ેમાઉનટ થર્લે ફાઇલો 
પર વાપરી શકાર્ છે. 

 વધમુાું Encase દ્વારા પરુાવા શોધવાની ત્રણ મખુ્ર્ 

પદ્ધનતઓ પરુી પાિવામાું આવે છે જ્ર્ારે  RAW િેટા 
મારફતે ઈનિેક્સ સચય, ટેગ સચય અને કીવિય સચય. 
 

 
 

૮. i2 iBase: 

i2 iBase સરુભક્ષત વાતાવરણમાું નવનવધ સ્ત્રોતોમાુંથી િેટા 
હસ્તગત, નનર્ુંત્રણ અન ે વિશ્લેષણ માટે વાપરી શકાર્ છે. 
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i2iBase ખાસ કરીને તપાસ વિશ્લેષણ માટે રચાર્લે છે. 

i2iBase િેટાના છૂપા સુંબુંધોની ઓળખાણ અને વિશ્લેષણ માટે 

વાપરી શકાર્. 

 
 

૯. FTK ( Forensic Took Kit): 

Forensic Tool Kit (FTK) એક્સસે િેટા દ્વારા બનાવવામાું 
આવેલ કોમ્પ્યટુર ફોરેનસીક સૉફ્ટવેર છે. તે નવનવધ મારહતીની 
શોધમાું હાિયડ્રાઈવને સ્કેન કરે છે, ઉદાહરણ તરીકે, િીલીટ કરી 
નાખલે ઇમઇેલ્સ શોધી શકાર્ છે અને એષ્નક્ર્શનને તોિવા 
માટે પાસવિય શબ્દકોષ તરીકે ઉપર્ોગ કરવા માટે ટેક્સ્ટ 
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શબ્દમાળાઓ માટે રિસ્ક સ્કેન કરી શકે છે. ટલૂરકટમાું FTK 

ઈમેજર નામનો રિસ્ક ઇમેજજિંગ પ્રોગ્રામનો સમાવેશ કરેલ છે. 

FTK ઈમેજર એક સરળ પણ સુંભક્ષ્ત સાધન છે. તે એક 

ફાઇલમાું અથવા સેગમેનટ્સમાું હાિય રિસ્કની કોપી સેવ કરી 
રાખે છે જેન ુપનુીઃનનમાયણ થઈ શકે છે. તે MD5 હશે મલૂ્ર્ોની 
ગણતરી કરે છે અને ફાઇલોન ે બુંધ કરતા પહલેા િેટાની 
પ્રામાભણકતાની ખાતરી કરે છે. 
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૧૦. X1SD (Social E-Discovery Software): 

X1SD એક નવશ્લેષણાત્મક ઉકેલ છે જે નવશષે રૂપે      ઈ-

Discovery અને કોમ્પ્યટુર ફોરેનસીક વ્ર્વસાનર્કો માટે નુું ટલૂ 

છે જેની મદદથી સોનશર્લ મીરિર્ા સામગ્રી, વબેસાઇટ સુંગ્રહ, 

વેબમઇેલ, અને YouTube નવરિર્ો કે્ચરને અસરકારક રીતે 

પ્રદશીત કરી શકે છે. X1SD મખુ્ર્ત્વે ફેસબકુ, સ્ટ્વટર અન ે

ભલનક્િ-ઇન જેવા મખુ્ર્ સોશીર્લ મીરિર્ા નેટવરકિંગ 

સાઇટ્સમાુંથી સોશીર્લ મીરિર્ાની સામગ્રીન ુ અસરકારક 

રીતે નનદાન કરવા માટે બનેલુું છે. વધમુાું, તે વેબસાઇટસ, 

વેબમઇેલ અન ેYouTube માુંથી સામગ્રીન ેક્રોલ, કે્ચર અન ે

ત્વરીત શોધ કરી શકે છે 
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પ્રકરણ–૯ 

 

સાર્બર્‍અવેરનેસ્‍(જાગતૃતા) 
 

૧. OTP (One Time Password) સુંબુંધી જાગનૃત :-  

(i) OTP સાથે  

(ii) OTP વગર 

 

(i) With OTP:-  

 િેભબટ કાિય, કે્રરિટ કાિય, એક્્લકેશન રજજસ્ટિય કરવા, ઈમેલ 

ખાત ુું બનાવવાું, ઓનલાઈન ખરીદી કરવાું, ઇ-વોલેટમાું પસૈા 
રાખવાું/મકુ્વાું, સોનશર્લ મીરિર્ા ઉપર ફેસબકુ, સ્ટ્વટર, 

વોટ્સએપ નવગેરેમાું રજજસ્ટિય થવાું નવગેરે પ્રકારે OTP ની 
જરૂર પિે છે જે કોઈને આપવો નહીં.  

 બેનક્‍માુંથી્‍મેનેજર્‍બોલુું્‍છું્‍તમારૂ્‍ATM કાિય્‍બુંધ્‍થઈ્‍
જવાનુું્‍ છે્‍ તે્‍ ચાલુું્‍ રાખવા્‍ માટે્‍ તેમજ્‍ તમારાું્‍ બેંકનાું્‍
ખાતામાું્‍ અમકુ્‍ એનરી્‍ ખોટી્‍ રીતે્‍આવલે્‍ છે્‍ જેના્‍ લીધ્ે‍
તમારુું્‍ખાત ુું્‍સસ્પેનિ્‍કરવામાું્‍આવશે્‍અને્‍તમારુું્‍બલેેનસ્‍
RBI માું્‍જમા્‍થઈ્‍જશે,્‍જો્‍એવુું્‍ન્‍કરાવવુું્‍હોર્્‍તે્‍માટે,્‍
તેમજ્‍તમારાું્‍બેંકનાું્‍ખાતા્‍સાથે્‍તમારુું્‍આધાર્‍કાિય્‍ભલનક્‍
કરેલ્‍નથી,્‍ જો્‍ તમે્‍આધાર્‍ કાિય્‍ ભલનક્‍નહીં્‍ કરાવો્‍તો 
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તમારુું્‍ખાત ુું્‍બ ુંધ્‍થઈ્‍જશે્‍જેથી્‍તમારે્‍બેનક્‍ચાલુું્‍રાખવુું્‍
હોર્્‍તે્‍માટે,્‍નવગેરે્‍પ્રકારે્‍ફોન્‍આવતાું્‍હોર્્‍છે્‍ત્ર્ારે્‍ચાર્‍
આકિાું્‍વાળો્‍OTP નુંબર્‍માુંગવામાું્‍આવે્‍છે્‍ત્ર્ારે્‍એ્‍OTP 

નુંબર્‍આપવો્‍નહીં્‍કારણ્‍કે્‍કોઈ્‍પણ્‍બેનક્‍ક્યારેર્્‍ફોન્‍
કરીને્‍OTP નુંબર્‍માુંગતી્‍નથી.્‍ 

 ઘણીવાર્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍ અજાણી્‍ વ્ર્ક્તી્‍ તમારાું્‍
મોબાઇલમાું્‍આવેલો્‍OTP નુંબર્‍તમારી્‍પાસ્ે‍થી્‍મળેવીન્ે‍
પોતાના્‍ મોબાઈલમાું્‍ એક્્લકેશન્‍ િાઉનલોિ્‍ કરે્‍ છે્‍
(વ્હોટ્સએપ,્‍ફેસબકુ,્‍સ્ટ્વટર્‍નવગેરે)્‍અને્‍તમારી્‍પાસે્‍થી્‍
મેળવલે્‍ OTP્‍ ને્‍ એક્્લકેશનમાું્‍ નાખે્‍ છે્‍ જેનાથી્‍ તે્‍
એક્્લકેશનમાું્‍તમારો્‍મોબાઈલ્‍નુંબર્‍રજીસ્ટિય્‍થઈ્‍જાર્્‍
છે્‍બાદ્‍ તે્‍જાણીતી્‍ કે્‍અજાણી્‍ વ્ર્ક્તી્‍ છેતરનપિંિી્‍ કરતાું્‍
હોર્્‍છે્‍જેથી્‍OTP નુંબર્‍આપવો્‍નહીં. 

 હુ ું્‍સાર્બર્‍ક્રાઇમ્‍માુંથી્‍બોલુું્‍છું્‍તમારુું્‍ ફેસબકુ્‍પેજ્‍(જે્‍
નામ્‍થી્‍બનાવલે્‍હોર્)્‍છે્‍તે્‍શુંકાસ્પદ્‍છે્‍અને્‍તે્‍પેજ્‍
અમારાું્‍સવયર્‍ઉપર્‍બ્લોક્‍થઈ્‍જશે્‍જો્‍તમારે્‍તમારુું્‍પેજ્‍
બ્લોક્‍ન્‍થવાું્‍દેવુું્‍હોર્્‍તો્‍તમારે્‍મારહતી્‍અપિેટ્‍કરાવી્‍
પિશે્‍અને્‍ચાર્‍આકિાું્‍વાળો્‍OTP નુંબર્‍જનરેટ્‍થશે્‍તે્‍
અમને્‍આપવો્‍પિશે્‍જેનાથી્‍તમારુું્‍ ફેસબકુ્‍પેજ્‍ બ્લોક્‍
નહીં્‍થાર્્‍તે્‍પ્રકારે્‍પણ્‍ફોન્‍આવે્‍છે્‍ત્ર્ારે્‍OTP આપવો્‍
નહીં.્‍(જે્‍નુંબરથી્‍ફોન્‍આવે્‍છે્‍એને્‍Truecaller માું્‍નાખશો્‍
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તો્‍પણ્‍સાઇબર્‍ક્રાઇમ્‍લખલેુું્‍જોવા્‍મળશ્ે‍તો્‍પણ્‍OTP્‍
નહીં્‍આપવો.) 

 OTP મળેવીન્ે‍ કોઈપણ્‍ વ્ર્સ્ક્ત્‍ ડુક્્લકેટ્‍ ઈમેલ્‍ આઈિી્‍
બનાવી્‍લે્‍છે્‍જેનાથી્‍તે્‍ડુક્્લકેટ્‍ઈમલે્‍આઈિીમાું્‍તમારો્‍
મોબાઈલ્‍નુંબર્‍રજજસ્ટિય્‍થઈ્‍જાર્્‍છે્‍જેથી્‍ક્યારેર્્‍OTP 

કોઈ્‍ને્‍આપવો્‍નહીં.્‍ 
 ઘણીવાર્‍ કોઈપણ્‍અજાણી્‍ વ્ર્સ્ક્ત્‍તમારી્‍પાસેથી્‍OTP 

મેળવીને્‍ઓનલાઈન્‍ખરીદી્‍કરે્‍છે્‍અને્‍તમારો્‍મોબાઈલ્‍
નુંબર્‍ તે્‍ ઓનલાઈન્‍ ખરીદી્‍ વાળી્‍ વબેસાઇટ્‍ ઉપર્‍
રજજસ્ટિય્‍થઈ્‍જાર્્‍છે,્‍જેથી્‍કોઈપણ્‍વ્ર્સ્ક્તને્‍OTP આપવો્‍
જોઈએ્‍નહીં.્‍ 

 OTP ક્યારેર્્‍કોઈપણ્‍જાણીતી્‍કે્‍અજાણી્‍વ્ર્સ્ક્તન્ે‍આપવો્‍
જોઈએ્‍નહીં.  

(ii) Without OTP:-  

 િેભબટ્‍કાિય્‍અથવા્‍ કે્રરિટ્‍કાિય્‍નો્‍આગળ્‍અને્‍પાછળના્‍
િાગનો્‍ફોટો્‍પાિીને્‍ક્યારેર્્‍મોબાઈલમાું્‍રાખવો્‍નહીં.્‍ 

 િેભબટ્‍કાિય્‍અથવા્‍કે્રરિટ્‍કાિય્‍નો્‍પીન્‍નુંબર્‍કોઈન્ે‍આપવો્‍
નહીં. 
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 િેભબટ્‍કાિય્‍અથવા્‍કે્રરિટ્‍કાિય્‍નો્‍૧૬્‍આકિાું્‍વાળો્‍નુંબર્‍
અને્‍ કાિયની્‍ પાછળનાું્‍ િાગે્‍ આવલેો્‍ ૩્‍ આકિાું્‍ વાળો્‍
સીવીવી્‍નુંબર્‍કોઈને્‍આપવો્‍નહીં. 

 િેભબટ્‍કાિય્‍અથવા્‍કે્રરિટ્‍કાિય્‍નો્‍પીન્‍નુંબર્‍કે્‍૩્‍આકિાું્‍
વાળો્‍સીવીવી્‍નુંબર્‍ને્‍ક્યારેર્્‍મોબાઈલ્‍ફોનનાું્‍કોંટેક્ટ્‍
માું્‍સેવ્‍કરવો્‍નહીં.્‍ 

 જ્ર્ારે્‍કોઈપણ્‍જગ્ર્ાએ્‍કે્રરિટ્‍કાિય્‍દ્વારા્‍ખરીદી્‍કરો્‍ત્ર્ારે્‍
પીન્‍ નુંબર્‍ નાખતાું્‍ સમર્્ે‍ તે્‍ જગ્ર્ાના્‍ CCTV કેમેરામાું્‍
પીન્‍નુંબર્‍ટાઈપ્‍કરો્‍એ્‍દેખાર્્‍નહીં્‍એ્‍રીતે્‍પીન્‍નુંબર્‍
નાખવો.્‍ 

 ખરીદી્‍ કરવાું્‍ કોઈપણ્‍ મોલ,્‍ દુકાન,્‍ પેરોલ્‍ પુંપ્‍ જેવી્‍
જગ્ર્ાએ્‍જવાનુું્‍થાર્્‍ તે્‍સમર્્ે‍ખરીદી્‍કર્ાય્‍બાદ્‍જ્ર્ારે્‍
વેપારીને્‍તમારુું્‍ કે્રરિટ્‍કાિય/િેભબટ્‍કાિય્‍આ્ર્ાું્‍પછી્‍કાિય્‍
સ્વાઈપ્‍ કરવાનુું્‍ મશીન્‍ ચકે્‍ કરી્‍ લેવુું્‍ તેમજ્‍ સ્વાઈપ્‍
કરનારના્‍હાથમાું્‍કોઈ્‍ષ્સ્કમર્‍મશીન્‍તો્‍નથી્‍ને્‍તે્‍ચકાસી્‍
લવે ુું.્‍ 

 કોઈપણ્‍ ATM સેનટરમાું્‍ પસૈા્‍ ઉપાિવાું,્‍ બલેેનસ્‍ જોવા્‍
અથવા્‍પમેેનટ્‍કરવાું્‍જાવ્‍ત્ર્ારે્‍તામારુ્‍ATM કાિય્‍કોઈને્‍
આપવુું્‍નહીં્‍તમેજ્‍તમારી્‍પાછળ્‍જો્‍કોઈ્‍ વ્ર્સ્ક્ત્‍ઉિી્‍
હોર્્‍તો્‍તેમન્ે‍સેનટરની્‍બહાર્‍ઉિા્‍રહવેાું્‍જણાવવુું.્‍જેથી્‍
તે્‍વ્ર્સ્ક્ત્‍તમારો્‍પીન્‍નુંબર્‍જોઈ્‍ન્‍શકે.્‍ 
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 જ્ર્ારે્‍ATM સેનટરમાું્‍પૈસા્‍ઉપાિવાું,્‍બલેેનસ્‍જોવા્‍અથવા્‍
પેમેનટ્‍કરવાું્‍જાવ્‍ત્ર્ારે્‍ATM મશીનમાું્‍જે્‍જગ્ર્ાએ્‍તમ્ે‍
ATM કાિય્‍સ્વાઈપ્‍કે્‍અંદર્‍નાખશો્‍તનેે્‍પકિીને્‍ખેચીને્‍કે્‍
હલાવીને્‍ચેક્‍કરી્‍લવે ુું્‍કે્‍ત્ર્ાું્‍કોઈ્‍કાિય્‍ષ્સ્કમર્‍્‍રફટ્‍કરેલુું્‍
છે્‍કે્‍નહીં.્‍ 

 જ્ર્ારે્‍ATM સેનટરમાું્‍પૈસા્‍ઉપાિવાું,્‍બલેેનસ્‍જોવા્‍અથવા્‍
પેમેનટ્‍કરવાું્‍જાવ્‍ત્ર્ારે્‍ATM મશીનમાું્‍જે્‍જગ્ર્ાએ્‍તમ્ે‍
પીન્‍નુંબરના્‍બટન્‍દબાવો્‍છો્‍તે્‍કી્‍પેિ્‍ની્‍ધાર્‍ઉપર્‍
આંગળીના્‍નખ્‍વિે્‍અથવા્‍પાતળી્‍વસ્ત્ુ‍થી્‍ચેક્‍કરી્‍લવે ુું્‍
કે્‍કી્‍પેિ્‍ષ્સ્કમર્‍્‍રફટ્‍કરેલુું્‍છે્‍કે્‍નહીં.્‍ 

 ઓનલાઈન્‍ ખરીદી્‍ કરતાું્‍ સમરે્્‍ કોઈપણ્‍ અજાણી્‍
વેબસાઇટ્‍અથવા્‍એક્્લકેશન્‍ઉપર્‍થી્‍ખરીદી્‍કરવી્‍નહીં,્‍
કેમ્‍ કે્‍તેનાથી્‍તમારાું્‍ િેભબટ્‍કાિય્‍અથવા્‍ કે્રરિટ્‍કાિય્‍ની્‍
મારહતી્‍ચોરાઈ્‍જવાની્‍સુંિાવના્‍રહ્ે‍છે.્‍ 

 ઘણીવાર્‍ ઓનલાઈન્‍ વબેસાઇટ્‍ ઉપર્‍ વસ્તઓુમાું્‍ સારાું્‍
રિસ્કાઉનટ્‍વાળી્‍લોિામણી્‍જાહરેાતો્‍આવતી્‍હોર્્‍છે્‍તેની્‍
ચકાસણી્‍ કર્ાય્‍ નવના્‍ખરીદી્‍ કરવી્‍નહીં્‍ કે્‍જેથી્‍તમારાું્‍
િેભબટ્‍કાિય્‍અથવા્‍ કે્રરિટ્‍કાિયની્‍મારહતીનો્‍ દુરુપર્ોગ્‍ન્‍
થાર્.્‍્‍ 

 જો્‍તમે્‍િેભબટ્‍કાિય્‍અથવા્‍કે્રરિટ્‍કાિય્‍ખોવાઈ્‍જાર્્‍ત્ર્ારે્‍
તાત્કાભલક્‍જે્‍ તે્‍ િેભબટ્‍ કાિય્‍અથવા્‍ કે્રરિટ્‍ કાિયની્‍બેંકનાું્‍
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કસ્ટમર્‍કેર્‍માું્‍ફોન્‍કરીને્‍ખોવાઈ્‍ગર્લે્‍કાિયને્‍બુંધ્‍કરાવી્‍
દેવુું્‍ તેમજ્‍ તે્‍કાિયની્‍બેનકમાું્‍જઈને્‍ કાિય્‍ખોવાઈ્‍ગર્લે્‍
બાબતેની્‍અરજી્‍બેનકના્‍મનેજેરને્‍આપી્‍દેવી.્‍ 

૨. નસમ કાિય  બદલાવુું (નસમ રર્લેસ):-  

 હુ ું્‍એરટેલ/વોિાફોન/આઈરિર્ા્‍કોઈપણ્‍કુંપની્‍માુંથી્‍બોલુું્‍
છું્‍તમારુું્‍નસમ્‍કાિય્‍હમણાું્‍થોિી્‍વાર્‍માું્‍બુંધ્‍થઈ્‍જવાનુું્‍
છે,્‍તમારુું્‍આધાર્‍કાિય્‍ ભલનક્‍નથી્‍અથવા્‍4G નસમ્‍કાિય્‍
વાપરવુું્‍ ફરજજર્ાત્‍ છે્‍અથવાું્‍ કોઈપણ્‍ કારણ્‍બતાવીને્‍
OTP માુંગવામાું્‍આવે્‍છે્‍તેવા્‍સમરે્્‍OTP આપવો્‍નહીં.્‍ 

  જો્‍OTP આપી્‍દેવાર્્‍છે્‍ત્ર્ારે્‍તમારુું્‍નસમ્‍કાિય્‍બુંધ્‍થઈ્‍
જશે્‍અને્‍ફોન્‍કરનારી્‍વ્ર્સ્ક્ત્‍પહલેે્‍થી્‍જ્‍તમારુું્‍ નસમ્‍
કાિય્‍ જે્‍ નેટવકય્‍ કુંપનીનુું્‍ હશે્‍ તે્‍ કુંપનીનાું્‍ સ્ટોરમાું્‍ હાજર્‍
રહીને્‍OTP દ્વારા્‍તમારો્‍નુંબર્‍ત્ર્ાું્‍ચાલ્ુ‍કરી્‍નાખશ્ે‍અન્ે‍
તમારાું્‍મોબાઈલ્‍નુંબર્‍થી્‍ઇનટરનેટ્‍બેંરકિંગ્‍દ્વારા્‍તમારાું્‍
બેનક્‍ખાતા્‍માુંથી્‍રૂનપર્ા્‍ઉપાિી્‍લેશ.ે્‍ 

  જેથી્‍આ્‍પ્રકારે્‍ફોન્‍આવ્ે‍ત્ર્ારે્‍તમારી્‍નજીકનાું્‍નવસ્તારમાું્‍
તમારુું્‍ નસમ્‍જે્‍ નેટવકય્‍ કુંપનીનુું્‍ છે્‍ તનેા્‍ સ્ટોરમાું્‍ જઈને્‍
ચકાસણી્‍ કરાવી્‍લવેી્‍અથવા્‍ નેટવકય્‍ કુંપનીનાું્‍ કસ્ટમર્‍
કેરમાું્‍ટોલ્‍ફ્રી્‍નુંબર્‍ઉપર્‍ફોન્‍કરીને્‍ચકાસણી્‍કરી્‍લેવી.્‍ 
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૩. ઓનલાઈન બેંરકિંગ:-  

 ઓનલાઈન્‍બેંરકિંગ્‍માટે્‍નો્‍આઈિી્‍અને્‍પાસવિય્‍ક્યારેર્્‍
કોઈપણ્‍જાણીતી્‍કે્‍અજાણી્‍વ્ર્સ્ક્તન્ે‍આપવો્‍નહીં્‍તેમજ્‍
ક્યાર્્‍નોટબકુમાું્‍કે્‍મોબાઈલમાું્‍સેવ્‍રાખવો્‍નહીં. 

 ઓનલાઈન્‍ બેંરકિંગ્‍ માટે્‍ પોતાના્‍ જ્‍ મોબાઈલ્‍ અને્‍
કોમ્પ્યટુરનો્‍ઉપર્ોગ્‍કરવો.્‍ 

 ઓનલાઈન્‍બેંરકિંગ્‍માટે્‍૨્‍થી્‍૩્‍મરહને્‍પાસવોિય્‍બદલી્‍
નાખવો્‍જોઈએ.્‍ 

 ઓનલાઈન્‍બેંરકિંગ્‍કરવાું્‍માટે્‍કોમ્પ્યટુરમાું્‍જે્‍બ્ાઉઝરનો્‍
ઉપર્ોગ્‍કરો્‍છો્‍તે્‍અપિેટ્‍હોવુું્‍જોઈએ્‍અન્ે‍પાસવિય્‍સેવ્‍
રાખવો્‍નહીં.્‍ 

 જે્‍બેનક્‍થી્‍ઓનલાઈન્‍બેંરકિંગ્‍કરવાનુું્‍ હોર્્‍ તે્‍બેનકની્‍
વેબસાઈટ્‍ વાળું્‍ પેજની્‍ ખાત્રી્‍ કરીને્‍ જ્‍ આઈિી્‍ અન્ે‍
પાસવિય્‍નાખવો.્‍ 

 ઓનલાઈન્‍ બેંરકિંગનો્‍ વ્ર્વહાર્‍ કરવા્‍ માટે્‍ મોબાઈલમાું્‍
એક્્લકેશન્‍ િાઉનલોિ્‍ કરતાું્‍ પહલેા્‍ ખાત્રી્‍ કરી્‍ લેવી્‍
જોઈએ્‍ કે્‍ તમારે્‍ જે્‍ બેનક્‍ ખાતા્‍ માુંથી્‍ બેંકનાું્‍ વ્ર્વહાર્‍
કરવાનાું્‍છે્‍તે્‍જ્‍બેનકની્‍માનર્તા્‍વાળી્‍એક્્લકેશન્‍છે્‍કે્‍
નહીં,્‍ જેનાથી્‍ ફેક્‍ એક્્લકેશન્‍ િાઉનલોિ્‍ ન્‍ થાર્્‍ અન્ે‍
તમારી્‍બેનકની્‍મારહતીની્‍સરુક્ષા્‍જળવાઈ્‍રહ.ે 
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 ઓનલાઈન્‍બેંરકિંગમાું્‍ઘણીવાર્‍જાણીતી્‍કે્‍અજાણી્‍વ્ર્સ્ક્ત્‍
ફેક્‍ઈમલે્‍કરીને્‍બેનકની્‍મારહતી્‍અલગ્‍આપીન્ે‍પમેેનટ્‍
મેળવી્‍લેતા્‍હોર્્‍છે્‍તવેાું્‍સમર્્ે‍કોઈ્‍કુંપની,્‍વ્ર્સ્ક્ત,્‍સુંસ્થા્‍
નવગેરે્‍ ને્‍ ઓનલાઈન્‍ પમેેનટ્‍ કરવાનુું્‍ હોર્્‍ ત્ર્ારે્‍
ઓનલાઈન્‍ પેમેનટ્‍ કરતાું્‍ પહલેા્‍ જે્‍ તે્‍ કુંપની,્‍ વ્ર્સ્ક્ત,્‍
સુંસ્થા્‍ નવગેરેનો્‍ ઈમલે્‍ આઈિી્‍ તેમજ્‍ તમેની્‍ બેનકની્‍
મારહતીની્‍ખાત્રી્‍કર્ાય્‍બાદ્‍જ્‍પેમેનટ્‍કરવુું.્‍ 

૪. ફેસ્બકુ:-  

 પોતાનો્‍ મોબાઈલ્‍ ફોન્‍ ક્યારેર્્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍
અજાણી્‍વ્ર્સ્ક્તન્ે‍વાપરવાું્‍આપવો્‍નહીં્‍કે્‍જેનાથી્‍તમારાું્‍
મોબાઇલમાું્‍રહલે્‍ફેસબકુનો્‍દુરુપર્ોગ્‍થઈ્‍શકે. 

 ફેસબકુનો્‍આઈિી્‍અને્‍પાસવિય્‍ક્યારેર્્‍કોઈપણ્‍જાણીતી્‍
કે્‍અજાણી્‍વ્ર્સ્ક્તન્ે‍આપવો્‍નહીં્‍તેમજ્‍ક્યાર્્‍નોટબકુમાું્‍
કે્‍મોબાઈલમાું્‍સેવ્‍રાખવો્‍નહીં.્‍ 

 ફેસબકુમાું્‍ક્યારેર્્‍કોઈપણ્‍જાણીતી્‍ કે્‍અજાણી્‍વ્ર્સ્ક્તનાું્‍
નામનુું્‍અથવા્‍તેનાું્‍ફોટો્‍વાળું્‍ખોટુું્‍આઈિી્‍બનાવવુું્‍નહીં.્‍ 

 ફેસબકુ્‍ઉપર્‍જાહરેમાું્‍કે્‍અંગત્‍રીતે્‍કોઈપણ્‍જાણીતી્‍કે્‍
અજાણી્‍વ્ર્સ્ક્ત્‍સાથે્‍કોમેનટમાું્‍જીિા્‍જોિી્‍અથવા્‍ગુંદા્‍
શબ્દોનો્‍ઉપર્ોગ્‍કરવો્‍નહીં. 
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 ફેસબકુ્‍ઉપર્‍જાહરેમાું્‍કે્‍અંગત્‍રીતે્‍કોઈપણ્‍જાણીતી્‍કે્‍
અજાણી્‍વ્ર્સ્ક્તન્ે‍ગુંદા્‍ફોટો્‍અથવા્‍ગુંદા્‍નવિીર્ો્‍મોકલવા્‍
નહીં.્‍ 

 કોઈપણ્‍જાણીતી્‍ કે્‍અજાણી્‍ વ્ર્સ્ક્તનાું્‍ ફોટા્‍ કે્‍ નવિયોમાું્‍
સધુારો્‍વધારો્‍કરીને્‍જાહરેમાું્‍કે્‍અંગત્‍રીતે્‍ફેલાવવાું્‍નહીં્‍
અથવા્‍શેર્‍કરવાું્‍જોઈએ્‍નહીં. 

 ફેસબકુ્‍ઉપર્‍જાહરેમાું્‍કે્‍અંગત્‍રીતે્‍ખોટાું્‍સમાચારો,્‍ફોટા,્‍
નવિીર્ો્‍ફેલાવવાું્‍નહીં્‍અથવા્‍શેર્‍કરવાું્‍નહીં.્‍્‍ 

 ફેસબકુ્‍ઉપર્‍જાહરેમાું્‍કે્‍અંગત્‍રીતે્‍અફવાઓ્‍ફેલાવવી્‍
નહીં્‍અથવા્‍શેર્‍કરવી્‍જોઈએ્‍નહીં્‍કે્‍જેનાથી્‍કાર્દો્‍અન્ે‍
વ્ર્વસ્થા્‍ ખોરવાર્્‍ તેમજ્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍ અજાણી્‍
વ્ર્સ્ક્તની્‍લાગણી્‍દુિાર્.્‍ 

 ફેસબકુ્‍ઉપર્‍જાહરેમાું્‍ કે્‍અંગત્‍રીત્ે‍કોઈપણ્‍ધમય,્‍દેશ,્‍
સમાજ,્‍ સુંસ્થા,્‍ સરકાર,્‍ રાજકીર્્‍ પક્ષ્‍અથવા્‍ પ્રનતષ્ષ્ઠત્‍
વ્ર્સ્ક્તની્‍લાગણી્‍દુિાર્્‍તેવાું્‍ખોટાું્‍શબ્દો,્‍અફવાઓ,્‍ફોટો્‍
કે્‍નવિીર્ો્‍મોકલવા્‍અથવા્‍શેર્‍કરવાું્‍જોઈએ્‍નહીં.્‍ 

 જ્ર્ારે્‍ પણ્‍ કોમ્પ્યટુરમાું્‍ ફેસબકુ્‍ લૉગ્‍ ઇન્‍ હોવ્‍ ત્ર્ારે્‍
કોમ્પ્યટુર્‍છોિતાું્‍પહલેાું્‍ફેસબકુ્‍માુંથી્‍લૉગઆઉટ્‍થઈ્‍જવુું.્‍
જેનાથી્‍કોઈ્‍વ્ર્સ્ક્ત્‍તમારાું્‍ ફેસબકુનો્‍ દુરુપર્ોગ્‍ન્‍કરી્‍
શકે. 
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૫્‍વ્હોટ્સએપ:્‍-્‍ 

 પોતાનો્‍ મોબાઈલ્‍ ફોન્‍ ક્યારેર્્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍
અજાણી્‍વ્ર્સ્ક્તન્ે‍વાપરવાું્‍આપવો્‍નહીં્‍કે્‍જેનાથી્‍તમારાું્‍
મોબાઇલમાું્‍રહલે્‍વ્હોટ્સએપનો્‍દુરુપર્ોગ્‍થઈ્‍શકે.્‍ 

 વ્હોટ્સએપમાું્‍ ક્યારેર્્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍ અજાણી્‍
વ્ર્સ્ક્તની્‍સાથે્‍ગ્રપુમાું્‍કે્‍અંગતમાું્‍ગુંદી્‍વાતો્‍કરવી્‍નહીં.્‍ 

 વ્હોટ્સએપનાું્‍ગ્રપુમાું્‍કે્‍કોઈન્ે‍અંગતમાું્‍ગુંદા્‍ફોટા્‍અથવા્‍
નવિીર્ો્‍મોકલવા્‍નહીં.્‍ 

 વ્હોટ્સએપનાું્‍ ગ્રપુમાું્‍ કે્‍ કોઈન્ે‍ અંગતમાું્‍ અફવાઓ્‍
ફેલાવવી્‍નહીં્‍અથવા્‍તે્‍અફવાન્ે‍સમથયન્‍આપવુું્‍જોઈએ્‍
નહીં્‍ જેનાથી્‍ કાર્દો્‍ અને્‍ વ્ર્વસ્થા્‍ તટેૂ્‍ તમેજ્‍ કોઈપણ્‍
જાણીતી્‍કે્‍અજાણી્‍વ્ર્સ્ક્તની્‍લાગણી્‍દુિાર્.્‍ 

 કોઈપણ્‍જાણીતી્‍ કે્‍ અજાણી્‍ વ્ર્સ્ક્તનાું્‍ ફોટા્‍ સાથે્‍ ચેિાું્‍
કરીને્‍વ્હોટ્સએપનાું્‍ગ્રપુમાું્‍ કે્‍કોઈન્ે‍અંગતમાું્‍મોકલવા્‍
નહીં.્‍ 

 વ્હોટ્સએપનાું્‍ પ્રોફાઇલમાું્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍ અજાણી્‍
વ્ર્સ્ક્તનો્‍ફોટો્‍મકૂવો્‍જોઈએ્‍નહીં. 

 વ્હોટ્સએપનાું્‍ગ્રપુમાું્‍કે્‍કોઈન્ે‍અંગતમાું્‍ખોટાું્‍સમાચારો,્‍
ફોટા,્‍નવિીર્ો્‍ફેલાવવાું્‍નહીં. 

 વ્હોટ્સએપનાું્‍ગ્રપુમાું્‍કે્‍કોઈન્ે‍અંગતમાું્‍કોઈપણ્‍ધમય,્‍દેશ,્‍
સમાજ,્‍ સુંસ્થા,્‍ સરકાર,્‍ રાજકીર્્‍ પક્ષ્‍અથવા્‍ પ્રનતષ્ષ્ઠત્‍
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વ્ર્સ્ક્તની્‍લાગણી્‍દુિાર્્‍તેવાું્‍ખોટાું્‍શબ્દો,્‍અફવાઓ,્‍ફોટો્‍
કે્‍નવિીર્ો્‍મોકલવા્‍જોઈએ્‍નહીં. 

 જ્ર્ારે્‍ પણ્‍ કોમ્પ્યટુરમાું્‍ વ્હોટ્સએપ્‍ વબે્‍ વાપરતાું્‍ હોવ્‍
ત્ર્ારે્‍ કોમ્પ્યટુર્‍ છોિતાું્‍ પહલેાું્‍ વ્હોટ્સએપ્‍ વબે્‍ માુંથી્‍
લૉગઆઉટ્‍ થઈ્‍ જવુું.્‍ જેનાથી્‍ કોઈ્‍ વ્ર્સ્ક્ત્‍ તમારાું્‍
વ્હોટ્સએપનો્‍દુરુપર્ોગ્‍ન્‍કરી્‍શકે.્‍ 

૬. સોનશર્લ મીરિર્ા:-  

 સોનશર્લ્‍મીરિર્ા્‍ઉપર્‍ઘણી્‍એક્્લકેશન્‍ છે્‍જેથી્‍ ભબન્‍
જરૂરી્‍ એક્્લકેશનનો્‍ ઉપર્ોગ્‍ કરવો્‍ નહીં.્‍ જેથી્‍
મોબાઈલની્‍નસક્યરુરટી્‍જળવાઈ્‍રહ.ે્‍ 

 સોનશર્લ્‍ મીરિર્ાનાું્‍ કોઈપણ્‍ ્લેટફોમય્‍ ઉપર્‍ ક્યારેર્્‍
પોતાની્‍સાચી્‍ઓળખ્‍છપાવીન્ે‍ખોટી્‍મારહતીનો્‍અથવા્‍
બીજી્‍વ્ર્સ્ક્તનાું્‍નામ,્‍ફોટો,્‍નવિીર્ોનો્‍ફેલાવો્‍કરવો્‍નહીં્‍
તેમજ્‍જાહરેમાું્‍ કે્‍અંગત્‍રીતે્‍ક્યાર્્‍પણ્‍આવા્‍ નવિીર્ો્‍
મોકલવા્‍નહીં.્‍ 

 સોનશર્લ્‍ મીરિર્ાનાું્‍ કોઈપણ્‍ ્લેટફોમય્‍ ઉપર્‍ કોઇપણ્‍
વ્ર્સ્ક્ત,્‍ધમય,્‍ દેશ,્‍સમાજ,્‍સુંસ્થા,્‍સરકાર,્‍રાજકીર્્‍પક્ષ્‍
અથવા્‍ પ્રનતષ્ષ્ઠત્‍ વ્ર્સ્ક્તની્‍ લાગણી્‍ દુિાર્્‍ તેવાું્‍ ખોટાું્‍
શબ્દો,્‍ અફવાઓ,્‍ ફેક્‍ નયઝૂ,્‍ ફોટો્‍ કે્‍ નવિીર્ો્‍ મોકલવા્‍
જોઈએ્‍નહીં. 
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 સોનશર્લ્‍મીરિર્ા્‍ઉપર્‍ફેક્‍સમાચાર્‍ફેલાવવાુંથી્‍કોઇની્‍
પ્રનતષ્ઠા્‍ખરિાઈ્‍શકે્‍અથવા્‍જીવ્‍જોખમમાું્‍મકુાઈ્‍શકે્‍છે.્‍ 

 સોનશર્લ્‍ મીરિર્ાનાું્‍ કોઈપણ્‍ ્લેટફોમય્‍ ઉપર્‍ ફેક્‍ નયઝૂ્‍
અથવા્‍અફવાઓ્‍ ને્‍લીધ્ે‍ દેશમાું્‍ કાર્દો્‍અન્ે‍ વ્ર્વસ્થા્‍
ખોરવાઈ્‍શકે્‍તેથી્‍દેશની્‍આંતરરક્‍સરુક્ષા્‍જોખમાર્્‍તેમજ્‍
ગરરમાને્‍આંચ્‍ પહોચે્‍ તેવાું્‍ ફેક્‍ સમાચારો્‍ કે્‍ અફવાઓ્‍
ફેલાવવી્‍જોઈએ્‍નહીં.્‍ 

૭.્‍ઓનલાઈન જોબ:-  

 ઓનલાઈન્‍ જોબ્‍ માટે્‍ એ્લાર્્‍ કરતાું્‍ સમરે્્‍ અજાણી્‍
વેબસાઈટ્‍ ઉપર્‍ક્યારેર્્‍ પોતાની્‍અંગત્‍મારહતી્‍ મકૂવી્‍
નહીં.્‍ 

 ઓનલાઈન્‍જોબની્‍ઘણી્‍વબેસાઈટ્‍છે્‍અને્‍તનેા્‍જેવી્‍જ્‍
ડુક્્લકેટ્‍વબેસાઈટ્‍હોર્્‍છે્‍જ્ર્ાું્‍ફ્રોિ્‍થતાું્‍હોર્્‍છે્‍ત્ર્ારે્‍
વેબસાઈટનુું્‍એડ્રેસ્‍ચેક્‍કરીને્‍જ્‍અંગત્‍મારહતી્‍મકૂવી. 

 જેમ્‍કે્‍:-્‍www.timesjob.com 

 ડુક્્લકેટ્‍:-્‍www.timejob.com (time પછી્‍s નથી) 
 નોકરીમાું્‍ વધારે્‍ પગાર્‍ આપતી્‍ લોિામણી્‍ જાહરેાતોન્ે‍

ધ્ર્ાને્‍લેવી્‍નહીં્‍અને્‍તવેી્‍વેબસાઈટ્‍સચય્‍કરવી્‍નહીં.્‍ 
 ઓનલાઈન્‍ જોબ્‍ માટે્‍ એ્લાર્્‍ કર્ાય્‍ બાદ્‍ નોકરી્‍ માટે્‍

જ્ર્ારે્‍સામે્‍થી્‍ઈમેલ્‍આવે્‍અથવા્‍ફોન્‍આવે્‍ ત્ર્ારે્‍ તે્‍

http://www.timesjob.com/
http://www.timejob.com/
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ઈમેલ્‍અને્‍ ફોન્‍નુંબરની્‍ચકાસણી્‍ કરી્‍લેવી્‍તમેજ્‍જે્‍
કુંપનીમાું્‍ નોકરીની્‍ જગ્ર્ા્‍ ખાલી્‍ છે્‍ તેવુું્‍ જણાવતાું્‍ તે્‍
કુંપનીનો્‍સુંપકય્‍કરીને્‍ખાત્રી્‍કરી્‍લેવી.્‍ 

૮.્‍ઓનલાઈન લગ્ન સુંબુંધી વેબસાઈટ:-  

 ઓનલાઈન્‍ લગ્ન્‍ સુંબુંધી્‍ વેબસાઈટ્‍ ને્‍ મરેરમોનનર્લ્‍
વેબસાઈટ્‍કહવેાર્્‍છે.્‍ 

 કોઈપણ્‍ મેરરમોનનર્લ્‍ વબેસાઈટ્‍ ઉપર્‍ એ્લાર્્‍ કરતાું્‍
સમરે્્‍અજાણી્‍ વબેસાઈટ્‍ ઉપર્‍ક્યારેર્્‍ પોતાની્‍અંગત્‍
મારહતી્‍કે્‍ફોટો્‍મકૂવાું્‍નહીં.્‍ 

 મેરરમોનનર્લની્‍ ઘણી્‍ વેબસાઈટ્‍ છે્‍ અને્‍ તેના્‍ જેવી્‍ જ્‍
ડુક્્લકેટ્‍વબેસાઈટ્‍હોર્્‍છે્‍જ્ર્ાું્‍ફ્રોિ્‍થતાું્‍હોર્્‍છે્‍ત્ર્ારે્‍
વેબસાઈટનુું્‍એડ્રેસ્‍ચેક્‍કરીને્‍જ્‍અંગત્‍મારહતી્‍મકૂવી. 

 જેમ્‍કે્‍:-્‍www.shaadi.com 

 ડુક્્લકેટ્‍:-્‍www.shadi.com (shaadi માું્‍a્‍ઓછો્‍છે.) 
 મેરરમોનનર્લ્‍વેબસાઈટ્‍ઉપર્‍ઘણીવાર્‍જાણીતી્‍કે્‍અજાણી્‍

વ્ર્સ્ક્ત્‍ફેક્‍આઈિી્‍બનાવ્ે‍છે્‍અન્ે‍સામે્‍થી્‍સુંપકય્‍કરીને્‍
લગ્નની્‍ લાલચ્‍ આપે્‍ છે્‍ તેવાું્‍ સમર્ે્‍ લગ્નની્‍ લાલચ્‍
આપનાર્‍ વ્ર્સ્ક્તન્ે‍ કોઈપણ્‍ એ્લીકેશન્‍ દ્વારા્‍ નવિીર્ો્‍
કોભલિંગ્‍કરાવીન્ે‍ચકાસી્‍લેવુું્‍કે્‍પ્રોફાઇલ્‍ફોટોમાું્‍જે્‍વ્ર્સ્ક્ત્‍
છે્‍તે્‍જ્‍નવિીર્ો્‍કોભલિંગમાું્‍છે્‍કે્‍નહીં.્‍ 

http://www.shaadi.com/
http://www.shadi.com/
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 મરહલાઓ/પરુુષ્‍જ્ર્ારે્‍કોઈપણ્‍મેરરમોનનર્લ્‍વબેસાઈટ્‍
ઉપર્‍લગ્ન્‍માટે્‍આઈિી્‍બનાવ્ે‍છે્‍ત્ર્ારે્‍ઘણીવાર્‍સામે્‍થી્‍
રરકવેસ્ટ્‍આવતી્‍હોર્્‍છે્‍ત્ર્ાર્‍બાદ્‍તે્‍રરકવેસ્ટ્‍સ્વીકાર્ાય્‍
બાદ્‍મેસેજ્‍દ્વારા્‍સુંપકયમાું્‍આવે્‍ છે્‍બાદ્‍એકબીજા્‍સાથ્ે‍
લગ્ન્‍કરવાું્‍સુંમત્‍થાર્્‍છે્‍અને્‍સામે્‍થી્‍રરકવેસ્ટ્‍આવલે્‍
વ્ર્સ્ક્ત્‍ઈરાદાપવૂયક્‍મરહલા/પરુુષની્‍સાથે્‍ફ્રોિ્‍કરવાું્‍ખોટી્‍
વાતાય્‍ બનાવીન્ે‍ પોતાની્‍જાળમાું્‍ ફસાવવાું્‍અમકુ્‍ સમર્્‍
પછી્‍જણાવ્ે‍છે્‍કે્‍હુું્‍એરપોટય્‍ઉપર્‍આવલે્‍છું્‍અને્‍કસ્ટમનાું્‍
અનધકારીએ્‍ મને્‍ પકિયો્‍ છે્‍ મને્‍ છોિાવો્‍ નહીં્‍ તો્‍ મને્‍
જેલમાું્‍પરૂી્‍દેશે્‍ત્ર્ારે્‍આ્‍પ્રકારથી્‍તે્‍વ્ર્સ્ક્તનો્‍સુંપકયમાું્‍
રહવે ુ ું્‍નહીં્‍અને્‍જે્‍પ્રમાણે્‍કહ્ે‍તે્‍મજુબ્‍કરવુું્‍નહીં.્‍ 

૯.્‍મોબાઇલમાું આવતાું લખાણવાળા અજાણ્ર્ા SMS:-  

 મોબાઈલમાું્‍ જ્ર્ારે્‍ કોઈ્‍ અજાણ્ર્ો્‍ મેસેજ્‍આવે્‍ તો્‍ તને્ે‍
રિલીટ્‍કરી્‍દેવો.્‍ 

 મોબાઇલમાું્‍ઘણીવાર્‍લોિામણી્‍જાહરેાત્‍વાળા્‍મેસેજમાું્‍
અજાણી્‍ભલનક્‍મકેૂલી્‍હોર્્‍છે્‍તે્‍ભલનકન્ે‍ઉપર્‍ક્યારેર્્‍ક્ક્લક્‍
કરવુું્‍નહીં.્‍ 

 હાલમાું્‍તાજેતરમાું્‍મોબાઇલમાું્‍લખાણ્‍વાળો્‍એક્‍મેસેજ્‍
વાર્રલ્‍થઈ્‍રહ્યો્‍છે્‍જેમાું્‍તમારુું્‍સાચુું્‍નામ્‍હોર્્‍છે્‍અન્ે‍
જણાવ્ે‍છે્‍કે્‍તમારુું્‍ઈનકમટેક્ષ્‍રરટનય્‍ફાઇલ્‍નહીં્‍કરો્‍તો્‍
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તમને્‍પનેલ્ટી્‍લાગશે્‍જે્‍માટે્‍નીચનેી્‍ ભલનક્‍ઉપર્‍ક્ક્લક્‍
કરો્‍પરુંત્ુ‍તેવાું્‍મેસજેન્ે‍ધ્ર્ાન્ે‍લેવા્‍નહીં્‍અને્‍રિલીટ્‍કરી્‍
દેવાું. 

 ઘણીવાર્‍મોબાઈલમાું્‍લોિામણા્‍મેસેજ્‍આવતાું્‍હોર્્‍ છે્‍
જેવા્‍કે્‍ઈનામ્‍લાગલે,્‍મફત્‍SMS,્‍મફતમાું્‍કોભલિંગ,્‍નવગેરે્‍
પ્રકારનાું્‍મેસજેન્ે‍ધ્ર્ાન્ે‍લેવા્‍નહીં. 

 તમે્‍કોઈ્‍બેનક્‍રાનઝેકસન્‍કયુું્‍ન્‍હોર્્‍અને્‍તમારા્‍બેનકનાું્‍
ખાતાું્‍માુંથી્‍૫૦૦૦/-્‍કપાઈ્‍ગર્લે્‍છે્‍તેવો્‍મેસેજ્‍આવ્ે‍
બાદ્‍જો્‍કોઈ્‍ફોન્‍આવે્‍અન્ે‍એવુું્‍જણાવે્‍કે્‍હુું્‍બેનક્‍માુંથી્‍
બોલુું્‍છું્‍અન્ે‍તમારાું્‍બેનક્‍માુંથી્‍૫૦૦૦/-્‍રૂનપર્ા્‍કપાઈ્‍
ગર્ા્‍છે્‍અને્‍તમારુું્‍બેનક્‍ખાત ુું્‍RBI દ્વારા્‍સસ્પેનિ્‍થઈ્‍જશ,ે્‍
તો્‍ તવેાું્‍ ફોનન્ે‍ ધ્ર્ાને્‍ ન્‍ લેવો્‍ અને્‍ તરુત્‍ જ્‍ પોતાની્‍
નજીકમાું્‍આવલેી્‍જે્‍બેનકમાું્‍ખાત ુું્‍હોર્્‍ત્ર્ાું્‍જઈન્ે‍અથવા્‍
નજીકનાું્‍કોઈપણ્‍બેનકનાું્‍ATM માું્‍જઈને્‍સ્ટેટમેનટ્‍કાઢીન્ે‍
ચકાસણી્‍કરી્‍લેવી.્‍ 

૧૦.્‍ઈમલે:-  

 ઈમેલ્‍આઈિી્‍નો્‍પાસવિય્‍મજબતૂ્‍હોવો્‍જોઈએ.્‍ 
 ઈમેલ્‍આઈિી્‍ને્‍હુંમેશા્‍2્‍સ્ટેપ્‍વેરરરફકેશન્‍વાળા્‍ઓ્શન્‍

વાળું્‍હોવુું્‍જોઈએ.્‍ 
 ડુક્્લકેટ્‍ઈમેલ્‍આઇિી્‍બનાવવુું્‍નહીં.્‍ 
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 ભબન્‍ જરૂરી્‍ એક્‍ કરતાું્‍ વધારે્‍ ઈમલે્‍આઈિી્‍ બનાવાનુું્‍
ટાળો. 

 જ્ર્ાું્‍ઈમલે્‍આઈિી્‍આપવુું્‍જરૂરી્‍છે્‍તે્‍જગ્ર્ા્‍એ્‍જ્‍ઈમેલ્‍
આઈિી્‍આપવુું. 

 જ્ર્ારે્‍કોઈ્‍અજાણ્ર્ો્‍ઈમલે્‍આવે્‍ત્ર્ારે્‍તેવાું્‍મલે્‍ને્‍ધ્ર્ાન્ે‍
ન્‍લેવાું. 

 SPAM બોક્ષમાું્‍આવતા્‍ઈમલે્‍મોટેિાગ્ે‍ છેતરનારા્‍મલે્‍
હોર્્‍છે્‍જેથી્‍SPAM મેલ્‍ને્‍ખોલવા્‍નહીં.્‍ 

 ઇનબોક્ષમાું્‍આવલે્‍ ઈમલેમાું્‍ જ્ર્ારે્‍ કોઈ્‍ ભલનક્‍આવે્‍ છે્‍
ત્ર્ારે્‍તે્‍ભલનક્‍ઉપર્‍ક્ક્લક્‍કરતાું્‍પહલેાું્‍નવચાર્‍કરીને્‍ક્ક્લક્‍
કરવી.્‍ ભબનજરૂરી્‍ મલે્‍અથવા્‍ ભલનક્‍ ઉપર્‍ ક્ક્લક્‍ કરવી્‍
નહીં.્‍ 

 જ્ર્ારે્‍ કોઈપણ્‍ જાણીતી્‍ કે્‍ અજાણી્‍ વ્ર્સ્ક્તનો્‍ ઈમલે્‍
ઈનબોક્ષમાું્‍આવે્‍ત્ર્ારે્‍ઈમલે્‍ખોલી્‍ને્‍મેલ્‍મોકલનારનુું્‍
ઈમેલ્‍આઈિી્‍ચકાસીને્‍ખરાઈ્‍કરી્‍ને્‍જ્‍મેલ્‍નો્‍જવાબ્‍
આપવો્‍અથવા્‍આગળ્‍વધવુું. 

 ઈમેલ્‍માું્‍ઘણીવાર્‍લોિામણી્‍જાહરેાતો્‍આવતી્‍હોર્્‍છે,્‍
તેવી્‍જાહરેાતો્‍વાળાું્‍મેલ્‍ને્‍જવાબ્‍આપવો્‍નહીં.્‍ 

 તમે્‍જ્ર્ારે્‍નવદેશમાું્‍ધુંધો્‍કરતાું્‍હોવ્‍છો્‍ત્ર્ારે્‍મોટે્‍િાગ્ે‍
ધુંધાની્‍વાતચીત્‍અને્‍રૂનપર્ાની્‍લેતી્‍દેતી્‍ઈમલે્‍મારફત્ે‍
કરવામાું્‍આવે્‍છે.્‍તમે્‍રેગ્યલુર્‍તમારા્‍ નવદેશનાું્‍વેપારી્‍
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સાથે્‍ધુંધો્‍કરતાું્‍હોવ્‍છો.્‍ક્યારેક્‍એવો્‍ઈમલે્‍આવે્‍છે્‍કે્‍
‘હવે્‍થી્‍અમારી્‍કુંપનીનુું્‍બેનક્‍ખાત ુું્‍બદલાઈ્‍ગયુું્‍છે્‍તો્‍
હવે્‍પછીનુું્‍પેમેનટ્‍નીચે્‍જણાવેલ્‍બેનક્‍ખાતાુંમાું્‍કરવુું.”્‍તે્‍
ઈમેલ્‍આઈિી્‍તમારા્‍નવદેશના્‍વેપારીની્‍કુંપનીના્‍ઈમલે્‍
આઇિી્‍જેવ્ુ‍જ્‍હોર્્‍છે્‍માત્ર્‍તેમાું્‍a,i,e જેવા્‍spelling ઓછો્‍
અથવા્‍વધારે્‍હોર્્‍છે.્‍ 

 જેમ્‍કે...્‍  
 નવદેશની્‍ કુંપનીનુું્‍ સાચુું્‍ ઈમેલ્‍ આઈિી્‍ =્‍

reckingspharmaceuticals@gmail.com 

 ખોટુું્‍ ઈમેલ્‍ આઈિી્‍ =્‍
reckingspharmaceutiicals@gmail.com્‍
(pharmaceutiicals માું્‍i્‍વધારે્‍મકૂી્‍દેવામાું્‍આવેલો્‍છે)  

  જેથી્‍બેનક્‍ખાત ુું્‍ બદલાઈ્‍ગર્લે્‍બાબતનેો્‍ઈમલે્‍આવે્‍
ત્ર્ારે્‍સૌથી્‍પહલેાું્‍ઈમલે્‍આઈિી્‍ચકાસી્‍લેવુું્‍અને્‍બાદ્‍
એ્‍નવદેશનાું્‍વેપારીને્‍ફોન્‍કરીને્‍બેનકની્‍નવગત્‍બદલલે્‍
બાબતે્‍ચકાસણી્‍કરી્‍લેવી.્‍ 

૧૧.્‍સુંવેદનશીલ મારહતી:-  

 વપરાશકતાયએ્‍ પોતાનાું્‍ બધાું્‍ સુંવેદનશીલ્‍ િેટા્‍ અન્ે‍
મારહતીને્‍સરુભક્ષત્‍રાખવી્‍જોઈએ.્‍(જો્‍િેટા,્‍દસ્તાવેજો્‍કે્‍
ફાઈલ્‍સરુભક્ષત્‍નહીં્‍હોર્્‍તો્‍કુંપની,્‍સુંસ્થા્‍અથવા્‍કોઈપણ્‍
સરકારી્‍નવિાગન્ે‍પ્રનતકળૂ્‍અસર્‍થશ.ે) 

mailto:reckingspharmaceuticals@gmail.com
mailto:reckingspharmaceutiicals@gmail.com
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 કોઈપણ્‍સુંવદેનશીલ્‍િેટા્‍અન્ે‍મારહતીને્‍સરુભક્ષત્‍િૌનતક્‍
વાતાવરણમાું્‍સુંગ્રરહત્‍હોવુું્‍આવશ્ર્ક્‍ છે.્‍ (બધાું્‍મીરિર્ા્‍
ફોમેટમાું્‍ જેવા્‍ કે,્‍ પેપર,્‍ CD,્‍ પેન્‍ ડ્રાઈવ,્‍ હાિય્‍ ડ્રાઈવ,્‍
નવગેરે) 

 કોઈપણ્‍સુંવેદનશીલ્‍ િેટા્‍અને્‍મારહતીને્‍ પોત્ે‍ કોઈપણ્‍
મીરિર્ા્‍ફોમેટમાું્‍ચકાસણી્‍કરીને્‍્‍મકૂવી. 

 જો્‍ શક્ય્‍ હોર્્‍ તો્‍ સુંવદેનશીલ્‍ િેટા્‍ અને્‍ મારહતીને્‍
મોબાઈલ,્‍ લેપટોપ,્‍ કોમ્પ્યટુર,્‍ CD,્‍ DVD,્‍ USB 

ઉપકરણમાું્‍ પાસવિયથી્‍ સરુભક્ષત્‍ તમેજ્‍ એષ્નક્ર્ટેિ્‍ હોવુું્‍
આવશ્ર્ક્‍છે. 

 સુંવેદનશીલ્‍િેટા્‍અન્ે‍મારહતીનો્‍બેક્‍અપ્‍સવયર્‍ઉપર્‍અન્ે‍
CD,્‍DVD્‍માું્‍દર્‍મરહન્ે‍મળેવી્‍લેવો્‍જોઈએ.્‍ 

 સુંવેદનશીલ્‍િેટા્‍અને્‍મારહતીનો્‍ર્ોગ્ર્્‍રીતે્‍નનકાલ્‍કરવો. 

૧૨.્‍કોમ્પ્યટુર/લેપટોપ:-  

 વપરાશકતાયએ્‍ જ્ર્ારે્‍ કોમ્પ્યટુર/લેપટોપનો્‍ ઉપર્ોગ્‍ ન્‍
કરતાું્‍હોવ્‍ત્ર્ારે્‍તે્‍મેનયલુી્‍પાસવિયથી્‍લોક્‍હોવુું્‍જોઈએ.્‍ 

 જ્ર્ારે્‍કોમ્પ્યટુર/લેપટોપમાું્‍કોઈ્‍કામ્‍ન્‍કરતાું્‍હોવ્‍ત્ર્ારે્‍
તે્‍ઓટોમરેટક્‍લોક્‍થઈ્‍જવુું્‍જોઈએ.્‍જેમ્‍કે,્‍૦૫્‍કે્‍૧૦્‍
નમનનટ્‍પછી 
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 જ્ર્ારે્‍ તમે્‍ તમારુું્‍ ટેબલ્‍ છોિી્‍ દો્‍ અથવા્‍ તમારુું્‍
કોમ્પ્યટુર/લેપટોપ/મોબાઇલ્‍ઉપકરણ્‍અિયા્‍નવના્‍છોિી્‍
જાઓ્‍ત્ર્ારે્‍તમારુું્‍વકય્‍સ્ટેશન્‍લૉક્‍કરો. 

  જેમ્‍કે...્‍Press the Windows Key and “L”  (એ્‍જ્‍સમરે્) 

    અથવા 
  Press Ctrl-Alt-Del and click્‍on “Lock” 

 કોમ્પ્યટુર/લેપટોપમાું્‍અમકુ્‍સમર્્‍પછી્‍નવનિો્‍લોક્‍અન્ે‍
સ્ક્રીન્‍સેવર્‍લોક્‍નો્‍પાસવિય્‍બદલી્‍નાખવો. 

 કોમ્પ્યટુર/લેપટોપનાું્‍પાસવિયને્‍નોટબકુમાું્‍લખવો્‍નહીં્‍કે્‍
મોબાઇલમાું્‍સેવ્‍નહીં.્‍ 

 કોઈપણ્‍ ફોમેટની્‍ ફાઇલને્‍ િેસ્કટોપ્‍ ઉપર્‍ અથવા્‍ C:/ 

ડ્રાઈવમાું્‍સવે્‍રાખવુું્‍નહીં.્‍ 

૧૩.્‍પાસવિય:-  

 વપરાશકતાયએ્‍ પાસવર્ડસય્‍ સરુક્ષા્‍ ધોરણોનુું્‍ પાલન્‍ કરવુું્‍
આવશ્ર્ક્‍છે. 

 પાસવિય્‍મજબતૂ્‍હોવો્‍જોઈએ: 
 જેમ્‍કે...્‍અપર્‍કેસ્‍આલ્ફા, લોઅર્‍કેસ્‍આલ્ફા, આંકિાકીર્્‍

(૦-૯)્‍ભબન-આલ્ફાબેટીક્‍અક્ષરો્‍(~! # $% ^ અને્‍*) 
 વપરાશકતાયએ્‍ સોનશર્લ્‍ મીરિર્ામાું્‍ જ્ર્ાું્‍ પણ્‍ આઈિી્‍

બનાવલે્‍હોર્્‍તેમજ્‍ઈમલે્‍પોતાનાું્‍તમામ્‍પાસવિયને્‍દર્‍
૩્‍મરહન્ે‍બદલી્‍નાખવો્‍જોઈએ.્‍ 
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 પાસવિયને્‍નોટબકુમાું્‍લખવો્‍નહીં્‍કે્‍મોબાઇલમાું્‍સેવ્‍નહીં,્‍
જો્‍વધારે્‍પાસવિય્‍હોર્્‍અન્ે‍તે્‍અલગ્‍અલગ્‍પાસવિયને્‍
ર્ાદ્‍રાખી્‍શકાતો્‍ન્‍હોર્્‍તનેી્‍ફાઇલ્‍બનાવીન્ે‍ઈમલેમાું્‍
રાખવી્‍ અને્‍ ઈમલેને્‍ પોતાનાું્‍ મોબાઈલમાું્‍ ્‍ ૨્‍ સ્ટેપ્‍
વેરરરફકેશન્‍સાથે્‍રાખવો.્‍ 

 જ્ર્ારે્‍લૉભગન્‍થવા્‍પાસવિય્‍નાખતાું્‍ હોવ્‍અને્‍પાસવિય્‍
ભલૂી્‍ગર્ા્‍હોવ્‍ત્ર્ારે્‍અલગ્‍અલગ્‍પાસવિય્‍વધારે્‍વખત્‍
નાખવો્‍નહીં્‍કે્‍જેનાથી્‍તમારુું્‍એકાઉનટ્‍લોક્‍થઈ્‍જાર્.્‍ 

 વપરાશકતાયએ્‍પોતાનો્‍પાસવિય્‍કોઈપણ્‍કારણસર્‍કોઈન્ે‍
આપવો્‍નહીં.્‍ 

૧૪. ઓપરેરટિંગ નસસ્ટમ અપિેટ:-  

 વપરાશકતાયએ્‍કોમ્પ્યટુર/લપેટોપ/મોબાઈલમાું્‍નસક્યરુરટી્‍
અપિેટ્સ્‍ એ્લાર્્‍ કરીને્‍ ઑપરેરટિંગ્‍ નસસ્ટમન્ે‍ સરુભક્ષત્‍
રાખવી્‍જોઈએ. 

 જેમ્‍ કે...્‍ Microsoft Office્‍ Word, Excel, PowerPoint,્‍
Adobe Reader/Acrobat 

 કોમ્પ્યટુર/લેપટોપ/મોબાઈલમાું્‍બધાું્‍સોફ્ટવરે્‍અપ્‍ટુ્‍િેટ્‍
હોવા્‍જોઈએ્‍અને્‍દરરોજ્‍સ્કેન્‍થવા્‍જોઈએ 

 જેમ્‍ કે...્‍ Windows Defender, McAfee, Norton, 

Kaspersky,્‍ નવગેરે્‍ પ્રકારનાું્‍ એષ્નટ્‍ વાઇરસ્‍ સોફ્ટવેરથી્‍
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અપિેટ્‍ચેક્‍તેમજ્‍કોમ્પ્યટુર/લેપટોપ્‍શરૂ્‍અન્ે‍બુંધ્‍થાર્્‍
ત્ર્ારે્‍સ્કેન્‍કરી્‍લવે ુું્‍જોઈએ.્‍ 

 વપરાશકતાયએ્‍કોમ્પ્યટુર/લપેટોપમાું્‍ઇનટરનેટ,્‍બ્ાઉઝરના્‍
પેજ,્‍ઈમલે,્‍જોિાણ્‍કરેલી્‍ફાઈલો્‍અને્‍ િાઉનલોિ્‍માટે્‍
નસક્યરુરટી્‍સોફ્ટવેર્‍સેટ્‍કરવુું્‍જોઈએ.્‍ 

 

 

 

મળૂભતૂ ખ્ર્ાલ 

: તમે જે ક્ક્લક કરવાનુું પસુંદ કરો છો તે તમને નનર્ુંનત્રત કરે છે : 

 

 

 

 

તમારે શુું કરવુું જોઈએ 

 :  ક્ક્લક કરતાું પહલેાું થોિો અને નવચારો  :  
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પરરનશષ્ટ-૧ 
 

DRAFT MUTUAL LEGAL ASSISTANCE TREATY 

REQUEST 

 

 

(FOR UNITED STATES OF AMERICA) 

 

TO : The Central Authority of the United States of  

America 

FROM   : The Central Authority of Republic of India 

SUBJECT: Request for assistance in the investigation of 

Case No. _____________ related to (short case 

outline) 
FILE NO      :  __________________________ 

 

 

1. The Ministry of Home Affairs, Government of India, 

Central Authority of the Republic of India avails this 

opportunity to pay its compliments to the Central 

Authority of the United States of America.  

 

 

2. The Ministry of Home Affairs which is the Central 

Authority of the Republic of India, pursuant to the treaty 

between the Government of Republic of India and 

Government of the United States of Americaon Mutual 

Legal Assistance in Criminal Matters, which came into 

force since October 3, 2005, hereby requests assistance 

from the Central Authority of United States of Americato 

obtain evidence for use in a criminal investigation and any 

other related criminal proceedings.  This request is also in 

consonance with the Resolution 1373 of the United 

Nations Security Council. 
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        BACKGROUND AND PURPOSE 

 

3. The (Institution/ Police Station/ Branch), Gujarat Police 

is investigating Case ___________________ under 

sections _______________ of IPC and 

_______________________ of the Unlawful Activities 

(Prevention) Act, 1967 of Unlawful Activities 

(Prevention) Act. (relevant provisions of Acts/ Laws 

etc..), pertaining to (case brief). In order to complete the 

on-going investigation, evidence as detailed below is 

necessary to be collected to prosecute the accused in court 

of law. 

 

4. This request is being made under Article 1 and 7 of the 

MLAT and United Nations Security Council Resolution 

No. 1373 (2001). 

 

TIMING 

 

 

5. The Central Authority of the Republic of India requests 

that the evidence noted below be provided as soon as 

possible, (reason for urgency/ timing for obtaining 

evidences) 

CONFIDENTIALITY 

 

6.         
The details of this criminal investigation are considered     

sensitive in India. Therefore, in accordance with Article 

5 (6) of the MLAT this document, its contents, and the 

fact that, this request has been made, be kept confidential 

and that it is not to be publicly disclosed. 
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DESCRIPTION OF SUBJECT MATTER OF 

 

 INVESTIGATION 

 

7. (Brief Background)The main objective of Islamic State 

(IS) or the Islamic State of Iraq (ISI) or the Islamic State 

of Iraq and AI Sham / Islamic State of Iraq and Syria 

(ISIS) or the Islamic State of Iraq and Levant (ISIL) or 

the ad-Dawlah-al Islamiyah fiI-Iraq wa-sh Sham 

(DAISH), an international Jihadi terrorist organization is 

to establish Caliphate by indulging in terrorist activities 

across different countries in the world including India. In 

furtherance of its larger conspiracy under its leadership, 

members of the above named organization in connivance 

with few residents and non-resident Indians have been 

indulging in identification, radicalization, recruitment, 

training and finally transfer of Indian youths to countries 

including but not limited to Syria, Libya, Iraq, etc. for 

indulging in terrorist activities as defined in Section 15 of 

UA (P) Act, 1967.  

 

8. The (Institution/ Police Station/ Branch), Gujarat, one of 

India’s ______law investigation agency initiated an 

investigation into the matter vide case 

_____________________  [Copy of the First Information 

Report of (Institution/ Police Station/ Branch) is annexed 

as Annexure ‘A’]. 

 
9. During investigation it was revealed that (Name of the 

accused)son of (Father’s name) and resident of 

(Residential address), Gujarat State, India and other 

unknown persons had conspired with (Handler), based in 

Syria and purportedly the media chief of ISIS (facts which 

are relevant to the P.S. case) and others to motivate and 
radicalize various persons from that locality to join 
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Islamic State of Iraq and Syria (ISIS) and instigating them 

to travel abroad to become member of ISIS and contribute 
to the said terrorist organization in its terrorist acts and 

waging of war against allied nations of India. 

 

10. Investigation has established that in pursuance of the 

above conspiracy, (Give facts related to the case).  
However, it was revealed that (Name of accused) had 

(give facts related to the accused).  It is further learnt that 

__________________ had _______________and 

suspected to have joined ISIS and involved in terror acts. 

He was purported to be in contact with ISIS members/ 

propagators and was motivated in joining ISIS.  He is 

accordingly shown as a wanted accused in this case. 

 

 

11. Investigation has also revealed that on the instruction of 
(Handler) (who is declared as wanted accused in this 

case), one (Name of the Indian accused) (resident of 

_______________) had (facts of the case) in (year 
involved)and met with such likeminded people and 

organized meetings in which it was decided to form jihadi 

organization in India known as “____________” which 
would be affiliated to ISIS and whose sole objective would 

be to spread the ideology of ISIS by violent means (facts 
of the case). In pursuance of the said conspiracy, (Accused 

____) had visited ____________________.  In the 

process, (facts related to the accused ____ and his 
associates in the crime ). (Accused _______ ) was 

thereafter arrested in this case on _________ 

 

12. From the interview/ questioning of (Accused) and other 

evidence, it has come to light that he alongwith one ( 

Handler ) have been involved in radicalizing Indian 

youths and instigating them to join ISIS to travel abroad 

to become member of ISIS and contribute to the said 

terrorist organization in its terror acts. (Handler) has 
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purportedly travelled to ________ and joined ISIS and 

has become active member of ISIS and involved in 

instigating Indian Muslim youth in joining ISIS through 

(accused/ suspects/ associates).  (Handler)  is still 

suspected to be in ______ and with the ISIS members and 

propagators he is trying to establish a jihadi organization 

in India having affiliation and working under the umbrella 

of ISIS with the primary objective of spreading the 

ideology of ISIS and its path of Jihad through violence 

means in India.  

 

13. (Facts of the case).   
 

14. To evade detection by intelligence and investigation 

agencies, the arrested accused person and the wanted 

accused person/suspect used various social media 

platforms i.e. chat and messenger services etc. The 

interaction over the web based social media services 

resulted in strengthening the group, transmission of jihadi 

materials to influence and instigate young Muslim Indian 

to travel to the conflicted zone of Iraq and Syria.  (Facts 

related to this case) 

 

15. The execution of request under MLAT will help unearth 

the conspiracy through which the above mentioned 

persons were recruited to the ISIS and the details of the 

terrorist acts they have committed in Syria or were 

planning to commit such act in India. It will also help 

reveal their future plans for terrorist activities in Iraq, 

Syria and other countries, including India. Besides, the 

assistance provided may help establish the identities of 

the recruiters and facilitators who assisted the recruitment 

of the above mentioned persons to the ISIS, their Indian 

colleagues in ISIS affiliated organization “__________” 

and potential Indian recruits to the ISIS/ ___________.   
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16. The investigation in this case is in progress. These 

evidences needs to be placed before the Court on or before 

(_________ period of last date of charge-sheet) for the 

Court to take cognizance of the offences purported to 

have been committed by them.  The evidence to be 

collected from central authority of United State of 

America shall be adduced as evidence against the said 

arrested accused as well as wanted accused amongst 

others.    

 

17. This request is also in consonance with the express 

understanding of both the countries that to extend all 

cooperation in the investigation, prosecution, and 

proceedings in criminal matters including those relating 

to terrorism, and in line with the letter and spirit of the 

binding resolutions of the United Nation Security Council 

Resolutions Nos. 1267(1999), 1373 (2001) and 1566 

(2004), as well as the International Convention for the 

Suppression of the Financing of Terrorism, 1999. 

 

           SUMMARY OF PERTINENT FACTS 

 

18. The instant case was registered on the allegation that 

certain unknown persons have radicalized in conspiracy 

with other terrorist groups are recruiting Indian nationals  

to commit terrorist acts and waging of war against allied 

nations of India.  

 

19. (Accused) who was one such person recruited through 

this conspiracy, went to (facts of the case).  He is 

presently learnt to be waging war against allied nations of 

India.   

20. In the meantime, (other accused) who is learnt to be a 

motivator for ISIS was arrested on (date of arrest) in this 

case and during his interviews (arrested accused) revealed 

that he communicated with his recruiters/propagators of 
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ISIS and other likeminded colleagues using various 

electronic and social media platforms.  

 

21. (Arrested accused) has revealed during investigation that 

for communication he used the following email ids 

provided by US based Google/ Yahoo domain 

(a) ___________@gmail.com, 

(b) _____________@gmail.com 

(c) __________@yahoo.com 

These email ids are linked to social media accounts like 

facebook accounts, twitter, Trillian, Telegram,  

accountsetc having US based domain.  

 

22. Investigation has revealed that during the period between 

_______ to ________, (arrested accused) had 

communicated with ISIS handler like (Name of the 

handler) or other likeminded people using different social 

media platform like FACEBOOK; TWITTER; 

TRILLIAN; TELEGRAM;  ; (OTHER SOCIAL 

MEDIA PLATFORMS) etc for sharing thought and 

spreading the ideology of ISIS in India with the basic 

objective of influencing one another.  Through this 

medium, lot of material was shared by them amongst 

themselves. (Arrested accused) had used the following 

social media accounts which were connected with his 

above mentioned email ids viz. 

(A) FACEBOOK  
(i)        

(B) TWITTER 

(i) 

(C) TELEGRAM 

(i) 

(D) TRILLIAN 
(i) 

(E) Others Social media 

(i)  

 

mailto:Ahleiman@gmail.com,%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20(ii)%20%20%20%20%20%20%20Playboy95@gmail.com
mailto:Ahleiman@gmail.com,%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20(ii)%20%20%20%20%20%20%20Playboy95@gmail.com
mailto:__________@yahoo.com
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23. Investigation has also revealed that (Other arrested 

accused) was using following email ids provided by US 

based Google and Yahoo domain for communication 

(a) __________@gmail.com;  

(b) _________@yahoo.com; 

These email ids were linked to various social media 

accounts.  

 

24. Investigation has revealed that during the period between 

______ to _______, (Other arrested accused) was using 

the social media platform like FACEBOOK; 

TELEGRAM; TWITTER __________ from time to 

time for influencing young Indian Muslim youth.  

Through this medium, lot of material was shared by him.  

During this period, (other arrested accused) had used 

the following social media accounts which were 

connected with his above mentioned email ids viz. 

(A) FACEBOOK 
(i) 

(B) TWITTER 

(i)  

(C) TELEGRAM 

(i) 

 

25. Investigation has revealed that during the period between 

_____ to ______, (Handler) was using different social 

media platform like FACEBOOK; TWITTER, 

TELEGRAM, TRILLIAN;SURESPOTetc from time 

to time for posting anti-national messages against India as 

well as spreading inflammatory posts and links regarding 

ISIS for spreading the ideology of ISIS with the basic 

objective of influencing young Indian Muslim youth.  

Through this medium, lot of material was shared by him 

with arrested accused persons.  During this period, 

(handler) had used the following social media accounts  

(A) FACEBOOK 

(i)  

mailto:_________@yahoo.com
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(B) TWITTER 

(i) 

(C) TELEGRAM 

(i) 

(D) TRILLIAN 

(i) 

(E) SURESPOT 
(i) 

 

26. Investigation has also revealed that (OTHERS  if 

required) was usingthefollowing email ids provided by 

US based Google domain for communicating with 

various persons. 

(a) ____________@gmail.com; 

(b) __________@gmail.com;  
These email ids were linked to various social media 

accounts.  

 

27. Investigation has revealed that during the period 

_______, (Others if required) had created various social 

media platform to communicate with his associates viz. 

________, ______ etc.  He has also tried to communicate 

with the arrested accused persons.  For the said purpose, 

(Others) had created accounts like FACEBOOK; 

TWITTER; TELEGRAM; TRILLIAN; SURESPOT 
from time to time for chatting with his handlers.  Through 

these medium, lot of material was shared with him.  

During this period, Mohsin Ibrahim Sayyed had used the 

following social media accounts  

(A) FACEBOOK 
(i)  

(B) TWITTER 

(i) 

(C) TELEGRAM 

(i) 

(D) TRILLIAN 
(i) 

mailto:____________@gmail.com
mailto:__________@gmail.com
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(E) SURESPOT 

(i) 

 

28. Investigation has further revealed that that during the 

period between ____ to _____, the arrested accused 

persons like _________ and ___________ have 

communicated with various likeminded people in 

different parts of India on the social media platform like 

FACEBOOK; TWITTER, 

TELEGRAM,TRILLIANetc from time to time for 

sharing their thought and liking for ISIS and its ideology.  

The above named accused person or their associates have 

communicated with the following persons using the 

following ids in the social networking platforms as 

detailed below : 

Sr. 

No. 

Accounts & 

User Ids 

Used by Relation 

A FACEBOOK 

ACCOUNT 

  

1 ____________ ___ from (Place) Associates 

2 ____________ ___ from (Place) Associates 

B TWITTER 

ACCOUNT 

  

1 ____________ ___ from (Place) Associates 

2 ____________ ___ from (Place) Associates 

C TELEGRAM   

1 ____________ ___ from (Place) Associates 

2 ____________ ___ from (Place) Associates 
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29. Investigation of the case so far suggests that there is a real 

and major risk of more Indians Muslim youth getting 

radicalized through the use of the social networking 

platforms and being influenced to join ISIS in near future. 

Besides, already recruited Indian in the ISIS, may return 

to India and pose a major security risk to the country. Both 

these factors suggest that the threat posed by the ISIS 

recruitment in India is ongoing and calls for an early 

response to this request.  

OFFENCES CHARGED 

 

30.   The accused persons are being investigated for offences 

under sections _______ of IPC and ______ of the 

Unlawful Activities (Prevention) Act 1967 as amended. 

(relevant provisions of Acts/ Laws etc..),  [Extract of 

relevant sections enclosed as Annexure B] 

 

             DESCRIPTION OF EVIDENCE/INFORMATION  

 

REQUIRED  

 

31. The Central Authority of the Republic of India requests 

that the Central Authority of the United States of America 

may please provide all the relevant information on points 

listed below in respect of the aforementioned email IDs 

and all social networking accounts since their inception 

and specifically for the period ________. The details of 

all the communications made on all the aforementioned 

email accounts and all social networking accounts by the 

subscribers are crucial and may help to identify and arrest 

the accused persons  involved in the commission of crime 

and to unravel the greater criminal conspiracy hatched by 

them to  prevent any future terror plots. 

 

 

 (A) Assistance/ Information Required Pertaining to 

GOOGLE/ YAHOO accounts : 
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(I) Complete Subscriber information including registration 

information, user names, screen names or any other 

identities of the above listed email IDs mentioned above 

in para(s) 21; 23 and 26. 

(II) Login history (Login and Logout session details) of the 

account containing MAC ids, Internet Protocol (IP) 

addresses / Details and the associated time stamps as 

available. 

(III) All mails with email contents and attachments including 

but not limited to Inbox, Sent, Drafts, Bulk, Trash, 

Contacts and also all deleted information pertaining to the 

questioned email accounts since their inception. 

(IV) All the contents, including but not limited to Profile 

information, Messages, Images,  Audio, Videos, Friends 

List, Chats, Log-in Session details and also all deleted 

information pertaining to the above mentioned accounts.  

(V) Information on any other email account linked to the tool 

bar with subscription details and other information related 

to services subscribed to. 

(VI) Information, as to whether the mail id in question was 

used for logging in or registration of user accounts in in , 

Facebook, Telegram, , Trillian, Twitter, Orkut, Surespot, 

Hush Mail, Nimbuzz, Yahoo messenger any chat rooms,  

etc. or other accounts in the internet. 

(VII) Information, as to whether the mail ids were used for any 

other transactions (including financial) on the internet. 

(VIII) All data submitted for transliteration and Internet Protocol 

(IP) details. 

(IX) All search history related to the accounts, via toolbar and 

website 

(X) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant. 

(XI) All archived records (including deleted data) for the 

period of _________ to __________, pertaining to the 

above mentioned Google and Yahoo and (others) 
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accounts are crucial and important for taking the 

investigation to a logical conclusion and prosecution. 

 

In this connection, the concerned authorities are required 

to be examined by the officers deputed pertaining to 

(1)     Google Inc hosting the   server at Google Inc., 1600, 

Amphitheatre,  Parkway, Mountain View, CA 94043, 

United States. 

(2) Yahoo! Inc. 701 First Avenue Sunnyvale, California 

94089, United States 

(3) Others if any 

 

(B) Assistance/ Information Required Pertaining to 

FACEBOOK account:  

 
(I) Basic Subscriber Information-User Identification Number 

E-mail addresses Date and Time Stamp of account 

creation date displayed in Coordinated Universal Time 

Most Recent Logins in Coordinated Universal Time 

Registered Mobile Number Expanded Subscriber 

Content. 

(II) Profile Contact Information Mini-Feed Status Update 

History Shares Notes Wall Postings Friend Listing, with 

Friends Facebook ID's Groups Listing, with Facebook 

Group.  

(III) Future and Past Events Video Listing, with filename. 

(IV) User Photos and photos uploaded by the user and photos 

uploaded by other users that have the requested user 

tagged in them. 

(V) Group Information will include the BSI of the group 

creator/administrator and the current status of the group. 

(VI) Private Messages if retained.  

(VII) IP Logs if available may be provided in a tab delimited 

text file and may include: 

a) View time - Date of execution.  

b) Script - Script executed. 

c) Scripts get - Additional information passed to the script.  
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d) Session Cookie - HTIP cookie set by user session. 

e) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant. 

(VIII) All archived records (including deleted data) for the 

period of ______ to __________, pertaining to the above 

mentioned Facebook accounts are crucial and important 

for taking the investigation to a logical conclusion and 

prosecution. 

 

In this connection, the concerned authorities of Facebook 

hosting the server at-Facebook, Ireland Ltd., 4 Grand 

Canal Square, Dublin 2, Ireland are required to be 

examined by the officers deputed. 

 

(C) Assistance/ Information Required Pertaining to 

TWITTER IDS : 
 

(I) Registration information including full name provided at 

the time of account registration including details of IP, 

valid email ID, phone number, IMEI number, or MAC 

number of mobile handset and any other information 

required to complete signup process.  

(II) Tweets/ Retweets. 

(III) Follower/Followings/Likes. 

(IV) Login history. 

(V) Contents and logs of the said accounts. 

(VI) Any video shared with someone. 

(VII) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant to the said case. 

(VIII) All archived records (including deleted data) for the 

period from ------------ to ---------------, pertaining to the 

above mentioned Twitter accounts are crucial and 

important for taking the investigation to a logical 

conclusion and prosecution. 
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In this connection, the concerned authorities of Twitter 

hosting the   server at- Twitter Inc., 1355 Market Street, 

Suite 900, San Francisco, CA 94103, United States are 

required to be examined by the officers deputed. 

 

(D) Assistance/ Information Required Pertaining to 

TRILLIAN IDS : 
 

(I) Registration information including full name provided at 

the time of account registration including details of IP, 

valid email ID, phone number, IMEI number, or MAC 

number of mobile handset and any other information 

required to complete signup process.  

(II) General Account details like  

(i) Trillian Credential 

(ii) Billing Information 

(iii)   Instant Messenger Usernames And Password 

(iv)   Instant Messenger Contact List 

(v) Instant Messenger Conversations 

(vi)   Shared Images 

(vii)   Web Cookie(s) 

(viii)   Chat History/ Group Chats 

(III) All archived records (including deleted data) for the 

period from ----------- to -------------, pertaining to the 

above mentioned Trillian accounts are crucial and 

important for taking the investigation to a logical 

conclusion and prosecution. 

(IV) Financial transactions, if any, conducted through Trillian 

ids with billing addresses and the mode of payment.  

(V) Destination telephone/mobile numbers for any 

chats/messages placed to the Public Switch Telephone 

Networks (PSTN) within India. 

(VI) All archived data including deleted data pertaining to 

video messaging, instant messaging, text (SMS), voice 

messages, chats contents, all type of files, all media files 

including photos, videos etc. transmitted or shared during 

each session. 
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(VII) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant. 

 

In this connection, the concerned authorities of Trillian 

hosting the   server at 59, Bassant Avenue, Pen Rose 

Auckland 1061, New Zealand are required to be 

examined by the officers deputed. 

 

(E) Assistance/ Information Required Pertaining to 

TELEGRAM IDS : 

 

(I) Registration information including full name provided at 

the time of account registration including details of IP, 

valid email ID, phone number, IMEI number, or MAC 

number of mobile handset and any other information 

required to complete signup process.  

(II) The contact list (stored and deleted) of the persons with 

whom communication was made including E-mail 

addresses/ Telegram ID, the Phone numbers and IMEI 

number or MAC number of mobile handsets used for 

accessing these IDs.  

(III) Archived log including deleted logs of each session with 

IP addresses, E-mail addresses/ Telegram ID, the Phone 

numbers and IMEI number or MAC number of mobile 

handsets of all the contacts with whom communication 

was made. 

(IV) Financial transactions, if any, conducted through 

Telegram ids with billing addresses and the mode of 

payment.  

(V) Destination telephone/mobile numbers for any 

chats/messages placed to the Public Switch Telephone 

Networks (PSTN) within India. 

(VI) All archived data including deleted data pertaining to 

video messaging, instant messaging, text (SMS), voice 

messages, chats contents, all type of files, all media files 
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including photos, videos etc. transmitted or shared during 

each session. 

(VII) Groups, Super groups, and Channels used. 

(VIII) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant. 

 

In this connection, the concerned authorities of Trillian 

hosting the   server at 3739 Balboa St.San Francisco, CA 

94121, USA are required to be examined by the officers 

deputed. 

 

(F) Assistance/ Information Required Pertaining to 

SURESPOT IDS : 

 

(I) Registration information including full name provided at 

the time of account registration including details of IP, 

valid email ID, phone number, IMEI number, or MAC 

number of mobile handset and any other information 

required to complete signup process.  

(II) Details on the following issues are required - 

(i) Usernames.  

(ii) Friend relationships (who is friends with who, blocked 

who, ignored who, deleted who)  

(iii) Conversation relationships (how many friends currently 

you have a "conversation" with - meaning have a sent 

or received a message with)  

(iv) Messages which each have a server timestamp, to 

username, from username, and encrypted content, or 

link to encrypted content (image or file)  

(v) Encrypted message file data (image or other - anything 

but encrypted message content) is stored (encrypted in 

the same way text messages are) on rack space cloud 

files.   

(vi) Total messages sent per user. 

(vii) Total images sent per user.  

(viii) Current message count per user.  
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(ix) Signing (DSA) public keys and versions.  

(x) Encryption (DH) public keys and versions. 

(xi) Encrypted "friend images" or avatars and friend aliases 

that are assigned to certain usernames. These are 

encrypted with a key generated from ECDH key 

derivation of assigning identity's private/public key-

pair.  

(xii) Google GCM id (used for push messaging) which is 

related to the username in the surespot database. 

(xiii) Apple APN token (used for push messaging) which is 

related to the username in the surespot database.  

(xiv) If voice messaging is purchased, a purchase token given 

to by Google or Apple which is related to the username 

in the surespot database.  

(III) Any other information or mode of transmission of any 

data in any format other than what is mentioned above 

which may be relevant. 

In this connection, the concerned authorities of Surespot 

hosting the   server at Surespotllc.,  2995,  55th Street # 

18034 Boulder, CO 80308 USA are required to be 

examined by the officers deputed. 

                        CERTIFICATION 

 
32. To ensure that the requested business and electronic 

records are admissible at trial, the Central Authority of the 

Republic of India requests that, in terms of Article 8 (5) 

of the MLAT and the provisions of 65-B and Section 78 

(6) of the Indian Evidence Act, 1872 (Annexure C), a 

certificate as mandated under Section 65-B of the Indian 

Evidence Act, 1872 be issued in respect of electronic 

records provided by the custodian of the business and 

electronic records in soft form and the copies of the 

documents in hard forms, if any,  be authenticated by the 

custodians of the records at the businesses, or such other 

person authorised by law providing such documents or 

records may execute the relevant Formas provided in the 

treaty and attach it to the documents/items. The 
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documents/items along with appended ‘Form’ should 

then be sent to the Central Authority of the Republic of 

India.   

 

33. The Central Authority of the Republic of India also urges 

that the executing authority whether the custodian would, 

if necessary, be willing to travel to the Republic of India, 

at the expense of the Central Authority of the Republic of 

India, to testify during the trial. The Republic of India 

undertakes to bear any costs which may be incurred in 

execution of this request in terms of Article 6 of the 

Mutual Legal Assistance Treaty. 

 

CONFIDENTIALITY 

 

34. The details of this criminal investigation are considered 

sensitive in India. Therefore, in accordance with Article 

5(6) of the Treaty, it is requested that the document, its 

contents, and the fact that this request has been made, be 

kept confidential and that it should not be publicly 

disclosed. 

 

CONTACT INFORMATION 
 

35. Further information regarding this request, if any, may 

please be obtained from (Name of Head), 

(Designation)(Institution/ Police Station/ Branch), 

Gujarat Police, Gujarat Government, Government of 

India, at +91_______ and +_______, or by email at 

_________ . 

CONCLUSION 

 

36. Please accept the assurance of our highest esteem and 

regard for the Central Authority of the United States of 

America.  We look forward for assisting the Central 

Authority of the United States in response to requests 

under the Treaty 
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.  

37. The Ministry of Home Affairs, Government of India, 

once again avails of this opportunity to pay its highest 

compliments and considerations to the Central Authority 

of the United States of America.  

 

List of Enclosures: – 

 

1. Annexure-A (Copy of the FIR) 

2. Annexure-B (Description of offences) 

3. Annexure-C (Description of Section 65-B and Section 78 

of the Indian Evidence Act,1872) 

 

 

UNDER SECRETARY TO  

GOVERNMENT OF INDIA  

MINISTRY OF HOME AFFAIRS  

(The Central Authority of the Republic of India) 
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પરરનશષ્ટ-૨ 
 

FORMAT FOR CERTIFICATE UNDER SECTION 65B OF 

INDIAN EVIDENCE 

ACT, 1872 

 (Authenticity of Electronic Records) 

I .................................................................(name) state 

that I am employed in 

................................................(organization) as 

...................(designation). 

 

2. I state that being employed in _______, I have personally 

supervised in preparation on the following electronic records as 

noted below, through computer terminals in my / our office, by me 

/ our staff under my direct supervision.  

 

a. A DVD-R bearing no................................containing 

true copy of all electronic records pertaining to 

................................email account, original of which 

are available in our computers. The hash value of the 

contents of the DVD-R is ............................................. 

 

b. A DVD-R bearing 

no..........................................containing true copy of all 

electronic records pertaining to ..................email 

account, original of which are available in our 

computers. 

 

c. A computer printout numbering from page.......... to 

..........marked as ............containing true copy of 

......electronic records pertaining to 

..............................original of which are available in our 

computers. 

(Please note that print out of an electronic records stored in a 
computer is also an electronic record) 
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(a,b,c,......... is the list all the electronic documents which are being 

certified and sent under this certificate. It should be clearly 

identifiable and therefore the DVD-R or the printout should bear 

a seal / handwritten note/printed note/ signature, and which should 

be made note of in the certificate) 

 

(Each page of printout should be carrying a seal of the office / 

officer sending it) 

 

(Furnishing the hash value of the contents of the record furnished 

is not compulsory but desirable in the certificate) 

 

3. I further state that all the electronic records contained in 

digital media / print outs as noted in para 2 above are true copies 

made of the original electronic records maintained in our 

computers, in our establishment and the same have been produced 

using the computers in our establishment under my command 

identifiable as noted below:- 

a. Computer no./Computer Series/ Server 

no.............................................. 

 

b. 

Printer..............................................................................

............. 

 

c. 

.........................................................................................

........... 

 

4.  (Section 65B (4b) requires that the certificate should 

“give such particular of any device involved in the production of 

that electronic record as may be appropriate for the purpose of 

showing that the electronic record was produced by the computer” 

and also “describing the manner in which the electronic records 

were produced”) 
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5. In respect of the records provided above and the 

Information contained therein, it is further certified that:- 

 

a. The computer output containing the information was 

produced by our computers during the period over which 

computer was used regularly to store and/ or process 

information for the purposes of any activities regularly 

carried on over that period by our authorized employees.  

 

b. During the said period the information of the kind 

contained in the electronic record or of the kind form 

which the information so contained is derived was 

regularly fed into the computer in the ordinary course of 

the said activities.  

 

c. Throughout the material part of the said period, the 

computer was operating properly or, if not, then in 

respect of any period in which it was not operating 

properly or was out of operation for that part of the 

period, was not such as to affect the electronic record or 

the accuracy of its contents.  

 

d. The information contained in the electronic record 

reproduces or is derived from such information fed into 

computer in ordinary course of said activities.  

 

6. This is stated to the best of my knowledge and belief.  

 

 

Place     Signature 

 

Date     Name & Designation 

 

(with seal preferably) 

 

*(The marked text is only for guidance in making the certificate) 
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પરરનશષ્ટ-૩ 
 

 

LETTER ROGATORY (LETTER OF REQUEST) 

FOR EVIDENCE FROM SKYPE 

 

TO :  The Under Secretary (Legal), Internal Security  

Division,Ministry of Home Affairs, LokNayak 

Bhawan, New Delhi – 110003 

 

FROM : (Institution/ Police Station/ Branch), Gujarat 

Police,Gujarat 

 

SUBJECT : Request for obtaining concurrence regarding 

issuance of Letter Rogatory in the investigation 

of Case No. ________ registered at (Institution/ 

Police Station/ Branch), Gujarat Police Station 

related to (short case outline) . 

FILE NO: _________________________ 

 

           BACKGROUND AND PURPOSE 

5. The (Institution/ Police Station/ Branch), Gujarat Police 

is investigating Case ___________________ under 

sections _______________ of IPC and 

_______________________ of the Unlawful Activities 

(Prevention) Act, 1967 of Unlawful Activities 

(Prevention) Act. (relevant provisions of Acts/ Laws 

etc..), pertaining to (case brief). In order to complete the 

on-going investigation, evidence as detailed below is 

necessary to be collected to prosecute the accused in 

court of law. 

 

6. This request is being made as per the guidelines issued 

by Internal Security Division, Ministry of Home 



રિજજટલ્‍પરુાવા:્‍માગયદનશિકા 

258 

 

Affairs, vide its letter no. 25016/14/2007-Legal Cell, 

dated: 31/12/2007. 

 

DESCRIPTION OF SUBJECT MATTER OF 

INVESTIGATION 

 

7. (Brief Background)The main objective of Islamic State 

(IS) or the Islamic State of Iraq (ISI) or the Islamic State 

of Iraq and AI Sham / Islamic State of Iraq and Syria 

(ISIS) or the Islamic State of Iraq and Levant (ISIL) or 

the ad-Dawlah-al Islamiyah fiI-Iraq wa-sh Sham 

(DAISH), an international Jihadi terrorist organization 

is to establish Caliphate by indulging in terrorist 

activities across different countries in the world 

including India. In furtherance of its larger conspiracy 

under its leadership, members of the above named 

organization in connivance with few residents and non-

resident Indians have been indulging in identification, 

radicalization, recruitment, training and finally transfer 

of Indian youths to countries including but not limited 

to Syria, Libya, Iraq, etc. for indulging in terrorist 

activities as defined in Section 15 of UA (P) Act, 1967.   

 

8. The (Institution/ Police Station/ Branch), Gujarat, one 

of India’s ______law investigation agency initiated an 

investigation into the matter vide case 

_____________________ [Copy of the First 

Information Report of (Institution/ Police Station/ 
Branch) is annexed as Annexure ‘A’]. 

 
9. During investigation it was revealed that (Name of the 

accused)son of (Father’s name) and resident of 

(Residential address), Gujarat State, India and other 

unknown persons had conspired with (Handler), based 

in Syria and purportedly the media chief of ISIS (facts 

which are relevant to the P.S. case) and others to 
motivate and radicalize various persons from that 
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locality to join Islamic State of Iraq and Syria (ISIS) 

and instigating them to travel abroad to become 
member of ISIS and contribute to the said terrorist 

organization in its terrorist acts and waging of war 
against allied nations of India. 

 

10. Investigation has established that in pursuance of the 

above conspiracy, (Name of the accused)extensively 

used Skype messenger sevices, for provoking youths to 

undertake terror acts like murdering jews, destabilize 

the law and order situation in India, especially Kashmir. 

 

11. Investigation so far has also revealed that (Name of the 

accused) and(Name of the co-accused)came in contact 

with each (Handler)and (Handler) through Skype.  

Thereafter (other details) and other associates and used 

to communicate through various electronic chat and 

messenger platforms including Skype. 

 

12. The execution of Letter Rogatory on basis of Assurance 

of Reciprocity will help unearth the conspiracy through 

which the above mentioned persons were recruited to 

the ISIS and the details of the terrorist acts they have 

committed in Syria or were planning to commit such act 

in India.  

  

13. (Brief Conclusion)  These evidences needs to be placed 

before the Court on or before ______i.e. last date of 

charge-sheet for the Court to take cognizance of the 

offences purported to have been committed by them.  

The evidence to be collected from Central Authority of 

The Grand Duchy of Luxembourg shall be adduced as 

evidence against the said arrested accused as well as 

wanted accused amongst others. 
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          SUMMARY OF PERTINENT FACTS 

14. The instant case was registered on the allegation that 

certain unknown persons have radicalized in conspiracy 

with other terrorist groups are recruiting Indian 

nationals  to commit terrorist acts and waging of war 

against allied nations of India.  

 

15. (Name of the accused)who was one such person 

recruited through this conspiracy, went to indulge in 

terror acts.  He is presently arrested for waging war 

against allied nations of India.  He was arrested on 

______in this case and during his interviews (Name of 

the accused)revealed that he communicated with his 

recruiters/propagators of ISIS and other likeminded  

colleagues using various electronic and social media 

platforms.  

 

16. (Name of the accused)has revealed during 

investigation that for communication he used the 

following id(s) linked/ provided by Luxembourg based 

Skype Communications Sarl. 
(a) ______ 

(b) _________ 

(c) _________ 

(d) _______@yahoo.com 

(e) __________ 

(f) ___________@gmail.com 

(g) 94xxxxxxxx 

 

17. Investigation has also revealed that one other arrested 

accused (Name of the co-accused)was using following 

id(s) linked/ provided by Luxembourg based Skype 

Communications Sarl. 
(a) ________ 
(b) ________@yahoo.com 

(c) ________@gmail.com 
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(d) 99xxxxxxxx 

 

18. Investigation has revealed that during the period 

between 20xx to 20xx, various persons were in contact 

of both accused (Name of the accused) and(Name of 

the co-accused)using messenger platform SKYPE, 

from time to time for spreading anti-national messages 

against India as well as spreading the ideology of ISIS 

with the basic objective of influencing young Indian 

Muslim youth.  Through this medium, lot of material 

was shared with arrested accused persons.  During this 

period, the following SKYPE accounts were used for 

this purpose. 

i) _______ 

ii) _________ 

 

19. Investigation of the case so far suggests that there is a 

real and major risk of more Indian Muslim youth getting 

radicalized through the use of the social networking 

platforms and being influenced to join ISIS in near 

future. Besides, already recruited Indian in the ISIS, 

may return to India and pose a major security risk to the 

country. Both these factors suggest that the threat posed 

by the ISIS recruitment in India is ongoing and calls for 

an early response to this request.  

     OFFENCES CHARGED 

20. The accused persons are being investigated for offences 

under sections _______ of IPC and ______ of the 

Unlawful Activities (Prevention) Act 1967 as amended. 

(relevant provisions of Acts/ Laws etc..).  

 

 

   CONTACT  INFORMATION 
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21. Further information regarding this request, if any, may 

please be obtained from (Name of Head), 
(Designation)(Institution/ Police Station/ Branch),  

Gujarat Police, Gujarat Government, Government of 

India, at +91__________ and +___________, or by 

email at ________________. 

 

CONCLUSION 
 

22. The issuance of Letter Rogatory from a Competent 

Court is absolute necessary in order to obtain the 

required electronic evidence for taking the case to a 

logical conclusion.  

 

23. Moreover it is necessary that the Letter Rogatory be 

issued on basis of Assurance of Reciprocity as there has 

been no Mutual Legal Assistant Treaty (MLAT) 

between The Government of The Republic of India and 

The Grand Duchy of Luxembourg in Criminal Matters.   

 

List of Enclosures: – 

 

4. Annexure-A (Copy of the FIR) 

5. Annexure-B (Draft application to be filed in Competent 

Court for issue of Letter Rogatory) 

 

 

 

                                                             (Name of Head) 
(Designation) 

(Institution/ Police Station/ Branch) 

GUJARAT 
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Annexure-B 

[DRAFT APPLICATION TO BE FILED IN THE 

COMPETENT COURT FOR ISSUE OF A LETTER 

ROGATORY] 

 

IN THE HON’BLE COURT OF ____AT (PLACE), 

GUJARAT 

 

 

(Institution/ Police Station/ Branch), Gujarat Case CR. No. 

____/2017 
       

     Exh. __________ 

 

State represented by  

(Institution/ Police Station/ Branch), Gujarat  

 …     Applicant 

 

Vs. 

 

Name of Accused& Others    

 …     Accused 

 

Application under section 166-A of the Code of Criminal 

Procedure 1973 for Issuance of a Letters Rogatory to the 

Competent Authority in The Grand Duchy of Luxembourg 

for Judicial Assistance in the collection and transfer of 

evidence. 

 

MAY IT PLEASE YOUR HONOUR           

 

It is submitted on behalf of the P.S., Ahmedabad that: 

1.1 A case with CR No. __________ was registered on 

________ under sections _________ of IPC and under 

sections ___________ of Unlawful Activities (Prevention) 
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Act, 1967 as amended in 2008. (relevant provisions of Acts/ 

Laws etc..),; by the (Institution/ Police Station/ Branch), 
Gujarat against one (Name of accused) son of (Father’s 

name)  and (Name of co-accused), son of (Father’s name), 

about the acts done by certain unknown persons to motivate 

and radicalize certain Indian youths to join the Islamic State 

of Iraq and Syria (ISIS), proscribed by the Government of 

India as a terrorist organization and to instigate him to travel 

abroad to become a member of ISIS and to contribute to the 

commission of terrorist acts and waging of war against the 

nations at peace with India. A copy of the First Information 

Report of the P.S. marked as ANNEXURE - A is enclosed 

for ready reference.  

 

1.2 The P.S. has taken up the investigation and presently the 

investigation is in progress. 

  

1.3 (Basis of Letters Rogatory)It is submitted that the Islamic 

State of Iraq and Syria (ISIS) is a terrorist organization 

having its base in Iraq and Syria with the principal objective 

of engaging in acts of terrorism. Al-Qaida in Iraq, 

subsequently renamed as Islamic State of Iraq and Syria 

(ISIS) in 2013, is listed in the Schedule to the U.N. 

Prevention and Suppression of Terrorism (Implementation 

of Security Council Resolutions) Order, 2007 made under 

section 2 of the United Nations (Security Council) Act, 

1947 which is included at serial no. 38 in the first Schedule 

to the Unlawful Activities (Prevention) Act, 1967. 

 

2. (Basis of Letters Rogatory)Para No. 2 (f) of United Nations 

Security Council Resolution No. 1373/2001 (passed in the 

4385th meeting of the United Nations Security Council on 

September 28, 2001),  specifically requires that all States 

shall provide the greatest measure of assistance in 

connection with criminal investigations and criminal 

proceedings relating to terrorist acts, including the 

obtainment or/ and collection of evidence within their 
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possession, and therefore in a positive sense, casts an 

international mutual obligation of cooperation in the 

matters of criminal investigations, including the collection 

and transfer of evidence particularly in terms of the 

provisions of Article 25 of the United Nations Charter, that 

reads as :  

“The Members of the United Nations agree to accept and 
carry out the decisions of the Security Council in 

accordance with the present Charter”.  

As per this resolution every member countries of UN are 

under obligation to exchange the information and evidences 

under their possessions to other countries which are in need 

of such information. Since the Federal Republic of 

Germany is a member state of UN, it will have a liability to 

exchange such information pertaining to terrorist acts. 

3. Facts established during Investigation: 

3.1 Investigation has established through witnesses that (Name 

of accused) is the son of (Father’s Name)is the resident of 

(Family Background) The accused, (Name of accused)is the 

eldest son of them all.  Documents collected during the 

course of investigation have established that the accused 

persons is holding an Indian Passport No.  ______issued on 

_______ by the Regional Passport Officer, ______. 

 

3.2 Investigation has brought on records through witnesses that 

the initial journey of the accused (Name of accused)towards 

radicalization started in or around 2013-2014 when he came 

in contact with (Name of handler).  He was thoroughly 

monitoring the development of the ISIS activities on social 

media platforms. He started watching video clips as well as 
photos of the ISIS organisation.  He also started listening to 

speeches related to the ISIS on his mobile phones. This had 
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great bearing and impact on the accused (Name of accused) 

in developing a violent Jihadi mind set. A radical change 

was also noticed in the attitude and behaviour of the 

accused (Name of accused). 

 

3.3 During the course of investigation, it was brought on 

records through various witnesses as well as close 

associates that the accused (Name of accused)entered into a 

criminal conspiracy with his handler (Name of handler), a 

wanted accused in various cases of serial blasts by Indian 

Mujahideen and the accused (Name of co-accused)during 

the period between 20xx to 20xx in propagating the Jihadi 

activities of ISIS with the common objective and intention 

to join ISIS, a banned International Terrorist Organization 

and participate in its terrorist acts. 

 

3.4 Investigation has further brought on records through 

witnesses and close associate that the accused (Name of 

accused)was having great influence over the Muslim youths 

of the (Address/ locality), Gujarat. He would constantly 

convene closed group meetings with gullible youths of 

Surat and radicalising them with ideology of Islamic State.  

In various conversations with these youths, (Name of 

accused) would call these youths for one-to-one meetings, 

and avoid discussing things on phone. 

 

3.5 Similar for co-accused. 

 

 

3.6 Interrogation/ interview of the arrested accused (Name of 

accused)has established that in pursuance of the above 

conspiracy, he created account ids/ ids associated with: 

(i) _________;  

(ii) ___________; 
(iii) _______; 

(iv) ________@yahoo.com;   
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in the social media platform “Skype” for communicating 

with his handler as well as his co-accused. 

 

3.7 Investigation has established through independent 

witnesses and documents collected during investigation that 

during year 2013-2017 the accused (Name of accused)was 

using the mobile number 94xxxxxxxx.  It needs to be 

ascertained with what other credentials, the Skype accounts 

were registered at the time of opening of the Skype 

accounts. 

 

3.8 Similar for co-accused. 

 

3.9 Similar for handler. 

3.10 During the course of investigation preservation request was 

sent to the Nodal Officer of Skype Communications, 

Luxembourg at (Time) on (Date) for the preservation of the 

contents and data stored in the Skype accounts ids. 

4 Investigation suggests that ISIS is continuously engaged in 

the acts to recruit more and more Indians. Besides Indians 

who have already been recruited to the ISIS, may return to 

India and pose a major security risk to the country. Both 

these factors suggest that the threat posed by the ISIS 

recruitment in India is ongoing and specific and calls for an 

early response to this request.. 

5 The records related to the above mentioned Skype accounts 

ids are available in the Skype server hosted at Sarl, 22/24 

Boulevard Royal, L-2249, Luxembourg. The server of the 

Skype based in the Grand Duchy of Luxembourg will 

provide the details of the chats contents/ messages/ any 

conversations that had taken place between the Skype 

account ids of the accused (Name of accused) and (Name 

of co-accused)with the account ids of ISIS propagators/ 
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sympathizer amongst others. It will also provide the details 

about the IP addresses, the date and time stamps and 

Internet Service Providers (ISPs) etc accessed through this 

account. As the evidence are required to be obtained from 

the Service Provider, Skype which is available in the Grand 

Duchy of Luxembourg, it is absolute necessary to get 

investigation conducted in the Grand Duchy of 

Luxembourgfor taking the case to its logical conclusion. 

6 This Hon’ble Court may request the Competent Authority 

in the Grand Duchy of Luxembourg that any documents as 

may be necessary to prove a fact and its link with any of the 

witnesses or suspects or accused may be collected when 

they are examined by the officers deputed/ commissioned 

by the Competent Authority of the Grand Duchy of 

Luxembourg while executing the Letters Rogatory.  The 

details pertaining to the assistance to be sought from the 

competent authorities of the Grand Duchy of Luxembourg 

is detailed in ANNEXURE - H. 

7 This Hon’ble Court is requested to move the competent 

authority of the Grand Duchy of Luxembourg to 

order/direct competent investigation agency/officers in the 

Grand Duchy of Luxembourgfor collection of evidence and 

material for the purpose of transfer of such evidence to this 

court. 

8 This Hon’bleCourt may request the competent authority in 

the Grand Duchy of Luxembourg that while getting 

investigation conducted the statement of witnesses may be 

recorded as per the requirement of law and procedure 

prevalent in the Grand Duchy of Luxembourg. 

9 The documents/ records and material objects that may be 

collected by law enforcement officers in the Grand Duchy 

of Luxembourg at the behest of the Competent Authority in 

the Grand Duchy of Luxembourg as far as possible, should 
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be in original. In case xerox copies of the documents are to 

be collected each sheet may be certified to be a true copy of 

the original in manner of certification provided in law 

ordinarily followed in the Grand Duchy of Luxembourg and 

the original may be kept in the safe custody.  It would be 

enough if such documents/ records are certified to be true 

copies of their respective originals by their respective legal 

custodians upon proof of the character of such documents 

in accordance with the prevalent law and procedure in force 

in the Grand Duchy of Luxembourg with a certificate under 

the seal and signature of a Notary Public/ Competent 

Authority, or an Indian Consul or a diplomatic agent as 

admissible under section 78 (6) of the Indian Evidence Act 

1872. 

10 In case of electronic evidence the certificate as envisaged 

under section 65 (B) of the Indian Evidence Act may be got 

issued by the custodian of electronic evidence. A specimen 

certificate under section 65 B of the Indian Evidence Act is 

annexed as ANNEXURE - G. 

11 It is submitted that this Hon’ble Court may request the 

Competent Authority in the Grand Duchy of Luxembourg 

that if the documents so collected are in Luxembourgish/ 

French/ German or any other language which is not the 

official languages of India, the same is required to be 

translated into English language duly certified by official 

translator bearing the seal and signature on each and every 

page so translated. 

12 It is submitted that in the interest of investigation, this 

Hon’ble Court may request that the officers of P.S. may be 

permitted to remain present during the execution of the 

Letters Rogatory by the authorities concerned in the Grand 

Duchy of Luxembourg. 
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13 It is submitted that any information or material obtained 

from the Grand Duchy of Luxembourg in pursuance of this 

Letters Rogatory shall be specifically used only for the 

purpose of the investigation of this case and the criminal 

proceedings arising out of this criminal case and shall not 

be disclosed directly or indirectly to any other agency or 

person without the consent of the competent authority of the 

Grand Duchy of Luxembourg. The case under investigation 

is not of political, military, racial or religious character. 

14 The extract of the sections of laws viz. the Unlawful 

Activities (Prevention) Act 1967, the Indian Penal Code, 

1860, the Indian Evidence Act, 1872 and the Code of 

Criminal Procedure, 1973 under which the case is being 

investigated and prosecuted is enclosed as ANNEXURE – 

C; ANNEXURE – D; ANNEXURE – E and 

ANNEXURE –F(These Annexures may be as per relevant 

Acts/Laws). 

15 A letter of “Assurance of Reciprocity” from Ministry of 

Home Affairs addressed to the Grand Duchy of 

Luxembourg is enclosed. 

16 As per Indian law, it is not necessary to give any notice to 

the accused person(s) before executing the Letters 

Rogatory. 

 

PRAYER 

Therefore, it is prayed that this Hon’ble Court may issue a 

Letters Rogatory to the Competent Authority in the Grand 

Duchy of Luxembourg in accordance with the provisions of 

Section 166-A of the Code of Criminal Procedure for 

collection of relevant evidence in connection with the 

investigation in this case pursuant to transferring the same 
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to this Hon’ble Court at the earliest opportunity to enable it 

to be used/relied upon in the relevant criminal proceedings 

that may arise out of this investigation in the instant 

criminal case in the interest of justice. 

(    )   (  ) 

P.P. / (Institution/   (Designation)/ IO 

Police Station/ Branch),                    (Institution/ PoliceStation/ 

Gujarat    Branch), Gujarat. 

 

Date: __/__/2018   

Place: (Place) 

 

[Annexure – A: Copy of FIR 

Annexure – B: English Translation of FIR 

Annexure – C,D,E,F: Extracts of relevant Acts/Laws 

Annexure – G: Sample copy of Certificate u/s 65 (B) of the 

Indian Evidence Act 

Annexure – H: Assistance Required under Letters Rogatory] 
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Annexure - H 

Assistance Required 

In order to complete the investigation of the conspiracy to commit 

terrorist act of joining terrorist organization, ISIS, the following 

records /investigative steps are required to be taken at the Grand 

Duchy of Luxembourg. 

List of Documents which are required to be collected or seized 

and List of Witnesses whose statements are to be recorded are 

as under : 

1. The below mentioned data and all archived records 

(including deleted data) from the date of creation of the 

account id to till date, pertaining to the following Skype 

accounts ids viz.  

(a) ______ 

(b) _________ 

(c) ____________ 

 

and any related accounts amongst others are crucial and 

important for taking the investigation to a logical 

conclusion.  

(i) Registration information provided at the time of 

account registration including details of IP, email 

IDs, phone number, IMEI number, or MAC number 

of mobile handset used for registration. 

(ii) The contact list (stored and deleted) of the persons 

with whom communication was made including E-

mail addresses/Skype Ids, the Phone numbers and 

IMEI number or MAC number of mobile handsets 

used for accessing these IDs.  

(iii) Archived log including deleted logs of each session 

with IP addresses, E-mail addresses/ Skype Ids, the 
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Phone numbers and IMEI number or MAC number 

of mobile handsets of all the contacts with whom 

communication was made. 

(iv) Financial transactions, if any, conducted through 

Skype Ids with billing addresses and the mode of 

payment. 

(v) Destination telephone/mobile numbers for any 

chats/messages placed to the Public Switch 

Telephone Networks (PSTN) within India. 

(vi) All archived data including deleted data pertaining to 

video messaging, instant messaging, text (SMS), 

voice messages, chats contents, all type of files, all 

media files including photos, videos etc. transmitted 

or shared during each session. 

(vii) Any other information or mode of transmission of 

any data in any format other than what is mentioned 

above which may be relevant. 

 

2. The above mentioned records are available in the Skype 

servers located at Skype Communications Sarl, 22/24 

Boulevard Royal, L-2249 Luxembourg.    

  

3. It needs to be ascertained with which mobile number was 

the Skype account id  

(a) _________ 

(b) ____________ 

(c) _______  

purportedly used by the accused (Name of accused), registered at 

the time of opening of the said accounts.  

  

4. Similar for co-accused 

 

5. Authorities of Skype hosting the server at Skype 

Communications Sarl, 22/24 Boulevard Royal, L-2249 

Luxembourg needs to be examined by the officers 

deputed/ commissioned by the Competent Authority of 

theGrand Duchy of Luxembourg while executing Letters 
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Rogatory. Their detailed statement needs to be recorded 

covering the below mentioned points.     

(i)   The details pertaining to the Registration information 

including full name provided by the account holders at the time of 

registration of account including details of IP addresses, valid 

email IDs, phone number, IMEI number, or MAC number of 

mobile handset used or any other information required to complete 

signup process for registration by the persons in whose name the 

following Skype accounts have been opened viz.  

(a) ________ 

(b) ___________ 

(c) _____________ 

 

(ii) The details about the contact list (stored and deleted) of the 

persons with whom communication was made including E-mail 

addresses/ Skype accounts IDs, the Phone numbers and IMEI 

number or MAC number of mobile handsets used for accessing 

these IDs.  

(iii) The details about the Archived log including deleted logs of 

each session with IP addresses, E-mail addresses/ Skype accounts 

ID, the Phone numbers and IMEI number or MAC number of 

mobile handsets of all the contacts with whom communication 

was made. 

(iv)  The details about any financial transactions conducted 

through Skype ids, if any, with billing addresses and the mode of 

payment. 

(v) The details pertaining to all archived data including deleted 

data pertaining to video messaging, instant messaging, text 

(SMS), voice messages, chats contents, all type of files, all media 

files including photos, videos etc. transmitted or shared during 

each session related to above accounts as available in the server of 

the company, Skype at Skype Communications Sarl, 22/24 

Boulevard Royal, L-2249 Luxembourg. 

(vi)  Any other relevant document/s as may be necessary to prove 

a relevant fact based upon information provided by Skype 

at Skype Communications Sarl, 22/24 Boulevard Royal, L-

2249 Luxembourg when they are examined by the officers 
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deputed/ commissioned by the Competent Authority of the 

Grand Duchy of Luxembourg. 

**************** 
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પરરનશષ્ટ-૪ 
 

DoT MANDATE REGARDING IPDR PARAMETERS 
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પરરનશષ્ટ-૫ 
 

 

PRESERVATION REQUEST 

 

 No. DYSP/P.S./___/____ 

Office of The Addl. Director 

General Of  Police, 

Gujarat State, Ahmedabad. 

Tel. No.02717-241035 

Fax No.02717-241150 

Email Id:-xxxx@gujarat.gov.in  

DATE:- __/__/____ 

 

To,  

Nodal Officer 

Google Inc. Montain View,  

California, USA 

Email: gitanjli@google.com, lis-apac@google.com 

 

 Subject: - Request to Preserve all such data in respect 

of E-Mail Ids. 

Whereas, P.S., Gujarat, India,  is investigating a case 

with C.R. No.______  u/secs 120-B, 121-A and 125 of IPC and 

13, 17, 18, 38 and 39 of the Unlawful Activities (Prevention) Act 

1967 as amended 2013; and is a terrorism related offence, which 

involves actions by certain unknown persons who have motivated 

and radicalized certain Indian youths including (name of accused) 

and (name of co-accused), to join the terrorist organization ISIS 

(Islamic State of Iraq and Syria) proscribed by Government of 

India and to instigate him to travel abroad to become participant 
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of ISIS and contribute to the commission of terrorist acts and 

waging war against allied nations of India. 

And whereas it is likely that the object of the conspiracy 

will be furthered and the likelihood of terrorist attacks will 

increase, if the accused are not detected in time, and the same 

needs to be prevented; 

And whereas, from the information available from the 

investigation of the case, it appears that the following Google 

account(s) is/are owned and operated by accused and some of the 

conspirators.  

Sr. No. Email /Account ID 

 Accused Name: ________ 

1 mirXXXX@gmail.com  

2 y2xxxxxx@gmail.com 

Sr. No. Email /Account ID 

 Accused Name: ____________ 

1 qu89xxxxx@gmail.com 

2 khxxxxxx@gmail.com 

 

Therefore, you are requested to preserve all such data in 

respect each E-mail Ids and Emergency Disclosure request, will 

be made in accordance with procedure to secure the content 

information of these emails and this may be taken as request for 
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preserving the contents. 

 

 

(……………) 

Dy. Superintendent of Police, 

P.S., Ahmedabad, Gujarat, 

India 
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પરરનશષ્ટ-૬ 
 

PERFORMA TO PRODUCE DOCUMENT OR OTHER 

THING (CDR/IPDR etc.) 

REQUEST u/s 91 and/or 92 of C.R.P.C. 1973 
 

No.: P.S./ Techcell/    /2018 

P.S., Ahmedabad 

Phone No.: (O) 02717-241036  

FAX NO:02717-241150 

E-mail: xxxxxxxx@gujarat.gov.in 

 

To, 

The Nodal Officer, 

Concerned TSPs, 

Gujarat State.  

 

Sub: Please provide the Call Detail Records (CDR) SDR, CAF 

of the following numbers (Search in Pan India Circle) :- 

 

Sir, 

Sr. No Phone /Mobile 

/IPDR/ IMEI/ 

ILD No 

TSP Period FIR / Case 

No 

   From 

 

 

 

 

To  

1      

2      

3      

4      
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(1) The subscriber identity has been ascertained and it is 

ensured that the person in question is not someone 

whose call details are of a sensitive nature. 

 

(2) The number is not subscribed in the name of a sitting 

MP/MLA   

 

 

 

 

 

(xxxxxxxx) 

Nodal Officer 

Dy. Superintendent of 

Police 

P.S., Gujarat state. 

 

 (xxxxxxxxx) 

Investigating Officer 

Police Inspector 

P.S., Gujarat state. 

Contact Details. –  

[MO No.] 

 

 



 

 

 

 


